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Kontroll- und
\erirauensverlust erfordert

mehr Schulterschluss

Von Sebastian Litschke

Noch genieBen Kreditinstitute und Kar-
tenorganisationen im Zahlungsverkehr
einen starken Vertrauensbonus der
Verbraucher. Mit der Offnung der Kon-
toschnittstelle fiir neue Anbieter durch
die PSD Il drohen Banken die Kontrolle
zu verlieren, riskieren aber gleichzei-
tig Imageschdden im Missbrauchsfall.
SecuRe Pay wiirde dieses Ungleichge-
wicht wieder aushebeln. Doch auch
dann konnte der Vertrauensbonus der
etablierten Player rasch abnehmen,
warnt Sebastian Litschke. Denn auch
die Zahlungsanbieter arbeiten an einer
Verbesserung der Sicherheit — ohne
EinbuBen bei der Bequemlichkeit.
Wenn Banken das ,Cockpit” des Zah-
lungsverkehrs zuriickerobern wollen,
so Litschke, kann das nur gemeinsam
gelingen. Die bisherigen Initiativen
liberzeugen dagegen nicht. Red.

Branchenfremde Infernet-Bezahldienste
schieben sich verstdrkt zwischen Banken
und Kartenunternehmen auf der einen
und die Kunden auf der anderen Seite.
Damit kontrollieren die etablierten Geld-
institute nicht mehr die komplette Zah-
lungskefte. Eine riskanfe Entwicklung.
Denn im Falle von Befrligereien durch
Hacker, verursacht durch Sicherheitsli-
cken der Online-Payment-Anbieter, fallen
Imageschdden und Haffungsanspriiche
auch auf die kontofiinrende Bank zurdick.

Nach dem Kontrollverlust droht das Ver-
tfrauen verloren zu gehen.

Das Vertrauen der Kunden ist das Kapital
der Banken und Karfenanbieter. Gegen-
Uber reinen Zahlungsausfuhrern besitzen
sie einen Vorsprung. Aus der Erfahrung
vieler Uberweisungen und Lastschriffen
haben die Kunden gelernt, dass sie sich
auf ihre Hausbank verlassen kdnnen. Zah-
lungen mit Girocard und Kreditkarte wer-
den nahezu immer zuverldssig und sicher
ausgefihrt — auch im Internet und in der
mobilen Bezahlwelt. 57 Prozent der deut-
schen Smartphone-Besitzer wdren bereit,
Einkdufe auch mobil zu begleichen, wenn
sie das direkt Uber eine App ihrer Bank
erledigen konnten, so das Ergebnis einer
Studie des britischen Payment-Dienstleis-
ters Monitise. Verbraucherfreundliche Haf-
tungsregelungen sind ein zusdtzliches
Sicherheitspolster, das Vertrauen schafft.
Dieses haben sich Banken und Karfenun-
ternehmen vor allem durch sichere Be-
zahlprozesse erarbeitet.

Authentifizierungsmethoden Uber eine per-
sonliche Identifikationsnummer (PIN) und
eine Transaktionsnummer (TAN) erschwe-
ren Betriigereien erheblich. Zwar bieten
auch diese MaBnahmen keinen 100-Pro-
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zent-Schutz. SicherheitsiGcher konnfen die
Institufe allerdings bislang schnell stopfen,
denn sie kontrollierten die gesamfe Zah-
lungskette.

Weniger Kontrolle durch PSD I

Payment-Angebote beliebter Infernetmar-
ken wie Google, Apple und Amazon be-
sitzen diesen Verfrauensbonus nicht. Noch
nicht. Doch sie erhalten Unferstlitzung aus
Brussel. Die Neuauflage der europdischen
Payment Services Directive (PSD II) defi-
niert das Geschdftsmodell sogenannter
dritter  Zahlungsdienstleister zwischen
Kunde und Bank. Bisher nicht regulierte
Dienste werden damit erstmals einbezo-
gen. Kunden koénnen Dritte beauftragen,
Zahlungen in ihrem Namen gegenUber
einem Kreditinstitut auszuldsen.

Umstritten ist dabei die geplante Offnung
der Schnittstelle zwischen Bank und Kun-
de flr die neuen Anbieter. Unklar ist, wel-
che Partei fur die Schnitistelle organisa-
torisch zustdndig ist. Die Mehrheit der
Banken hat Bedenken, dass die Kommu-
nikafion Uber mehrere Anbieter hinweg
anfdllig sein konnte. Sie befiirchten neue
Einfallstore fur Befrligereien. Derzeit legi-
timiert sich der Kunde mit Kontodaten und
PIN bei seiner Bank. Zahlungen 16st er zu-
sdfzlich mit einer TAN aus. Diese bilaterale
Schnittstelle ist rechtlich geregelt und ge-
nugt hohen Sicherheitsstandards. Zudem
haben die Kunden gelernt, dass sie ihre

33



Zugangsdaten tunlichst nur bei ihrer Bank
verwenden sollfen — und nirgends sonst.
Eine unkonfrollierte Offnung der Kunde-
Bank-Schnittstelle fur dritte Zahlungsdienst-
leister dlirffe also das Risiko erhéhen, dass
Zahlungen nicht mit der gewohnten Zuver-
lassigkeit der Banken ausgefiihrt werden.
Dardber hinaus leide die Sicherheit, so die
Sorge der Kreditwirtschaft.

Banken tragen einseitiges Risiko bei
fehlenden Sicherheitsstandards

Einhergehend mit der PSD I sieht das Eu-
ropean Forum on the Security of Retail
Payments (SecuRe Pay) eine strengere
Kundenauthentifizierung vor, um internet-
basierte und mobile Zahlungen sicherer zu
machen. Geplant ist eine Zwei-Fakior-
Prifung. Das bedeutet: Kunden muissen
zur Freigabe einer Zahlung mindestens
zwei von drei Sicherheitselementen einge-
ben, die sie kennen oder besitzen mussen.
Dies kann beispielweise ein Passwort in
Verbindung mit dem Besitz einer bestimm-
ten Hardware oder eines biometrischen
Merkmals sein. Die drei Merkmale mussen
voneinander unabhdngig sein, sodass der
Diebstahl eines Merkmals nicht die Siche-
rungsmaBnahme aushebeln kann. PSD |l
verpflichtet allerdings nicht alle Markiteil-
nehmer gleichermaBen, sichere Authenti-
fizierungsmethoden einzufiihren.

Die primdre Haftung, wenn Zahlungs-
dienste derartige Login-Prozeduren von
ihren Kunden nicht verlangen, Ubernimmt
das kontofiihrende Institut. Das sind in der
Regel die etablierfen Banken und die Kre-
ditkarfenunternenmen. Sie fragen das Ri-
siko auch dann, wenn ein dritter Anbiefer
die Zahlung ausgeldst hat oder fr einen
Schaden herangezogen werden konnte.
Die Banken haften damit fir Zahlungsvor-
glnge, die sie nicht selbst zu hundert
Prozent steuern kdnnen.

Hinzu kommt der drohende Imagescha-
den. Denn die Bank ist — egal bei wel-
chem Problem — nahezu immer der erste
Ansprechpartner des Kunden. Sie muss
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also die Kundenbetreuungskosten alleine
schultern und Ubernimmtf flr Dritte die
ProblemlIdsung.

Bezahlanbieter im Wettbewerb
begiinstigt

Bezahlanbieter wie Paypal wirden von
dieser Regelung, wenn sie so bleibt, mas-
siv profitieren. Sie kdnnen weiter ihre be-
nutzerfreundlichen Ein-Klick-Bezahlprozes-
se anbieten. Die Kunden I3sen Zahlungen
lediglich mit Eingabe von Benuizernamen
und Passwort aus. Den Schwarzen Petfer
sperriger und teurer Authentifizierungen
behalten die Banken und Karfenanbieter.

Unfer den neuen Dienstleistern im Bereich
Payment zdhlt Paypal zu den drgsten
Wettbewerbern der Institute. GroBe und
Erfolg haben die Finanzbranche aufge-
schreckf. Aktuellen Medienberichten zufol-
ge arbeiten einige deutsche Banken bereits
an einer eigenen Alternative zu Paypal. Sie
setzen darauf, dass die meisten Bundes-
blrger beim Bezahlen im Internet lieber
einen Service ihrer Bank nufzen als das
Angeboft eines Internetkonzerns aus Kali-
fornien. Doch die Ebay-Tochfer genieRf bei
den Deutschen mittlerweile ein dhnlich
groBes Vertrauen wie die Banken. Mit Ins-
frumenten wie dem Verkdufer- und Kdu-
ferschutz positioniert sich Paypal seit dem
Markteintritt in Deutschland gezielt als
Vertrauensstifter zwischen anonymen Ver-
tragspartnern. Unter der Berlcksichtigung
der hohen Dynamik im Bereich Mobile
Payment kann der Verfrauensvorsprung
der Banken moglicherweise schon in zwei
Jahren aufgebraucht sein.

SecuRe Pay spielt Banken in die Karten

Die Banken setzen deshalb auf ,SecuRe
Pay”. Geplant sind verpflichtende Min-
destsicherheitsstandards, die sdmitliche
Dienstleister betreffen, die Online-Zahlun-
gen verarbeiten, also auch die dritten Zah-
lungsanbieter. Damit wdren die Kreditins-
titute ihren neuen Wetterbewerbern wieder

einen Schritt voraus. Denn die Mehr-
heit der Institute biefet bereits die vorge-
sehene Zwei-Faktor-Authentifizierung beim
Online-Banking. Ihr SecuRe-Pay-konfor-
mes m-TAN-Verfahren wird durch die
Standardisierung aufgewertet.

Commerzbank, Raiffeisenbanken und wei-
tere Institute bieten Kunden zudem mit
einem Foto-TAN-Verfahren ein System, das
ebenfalls auf die Zwei-\Wege-Authentifizie-
rung setzt und mehr Komfort als das m-
TAN-Verfahren bieten soll. Der Kunde er-
hdlt beim Bezahlen einen QR-Code oder
ein sogenanntes Flicker-Bild angezeigt.
Das entschlusselt er via Smartphone-App
und gibt die Zahlung frei. Wird die Regel
verbindlich flr alle Bezahldienstanbieter,
sind Dienstleister wie Paypal, i-Zeftle und
Klarna gezwungen, in Sachen Sicherheit
nachzurdsten. Sie missen die Sicherheits-
standards in ihre Verfahren integrieren.

Doch der Vorsprung in Sachen Sicherheit
ist schnell verspielt. Einige Zahlungs-
dienstleister arbeiten seit geraumer
Zeit daran, die Sicherheit ihrer Bezahl-
systeme Schritt flir Schritt zu erhdhen.
Paypal entwickelf bereits Alternativen zur
Zahlungsbestatigung per E-Mail-Adresse
und Passwort. Im Hintergrund werden
Gesichtserkennungsverfahren — gefestet.
Parallel sollen Anti-Betrugssysteme Ha-
cker- und Phishing-Atfacken abwehren.
Die eingesetzte IT erkennt zum Beispiel
Muster beim Eintippen der Login-Daten.

Initiativen der Kreditwirtschaft nicht
E-Shopping-tauglich

Banken und Kreditkarfenfirmen sollten
also schnell akfiv werden. Beim aktuellen
Ansatz der deutschen Kreditwirtschaft
bleibt abzuwarten, ob dieser zum Er-
folg fuhrt. Die Beteiliglen mochten die
Girocard, fruher ec-Karte, auch als
Zahlungsmittel fir Online-Shops und E-
Commerce-Dienstleistungen etablieren.
Als Authenfifizierungsverfahren sind drei
Alternativen im Gesprdch. Ein Lesegerdf
zur PIN-Eingabe, eine Authenfifizierung
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Uber Bankleitzahl, Passwort und Benut-
zername sowie eine optische Kopplung
mit dem jeweiligen Infernetzugang Uber
Flicker-Verfahren. Die Authentifizierung
des Karteninhabers mit Hilfe der beiden
hardwaregestitzten Verfahren gilt bei
Banken als wahrscheinlichste Variante.

Die geplanten Prozesse sind zwar deut-
lich sicherer als die von Paypal und Co.
Allerdings rimpfen die Online-Hdndler bei
dem Vorhaben bereits die Nase. Fir sie
wirken hardwarebasierte Verfahren eher
abschreckend. In der ,Online-Payment-
Studie 2014” des EHI Refail Instituts be-
vorzugen fast alle Hdndler softwarebasier-
te Authentifizierungsmoglichkeiten. Zwei
Drittel favorisieren diese auch fur das
Einkaufen und Bezahlen (iber mobile Ge-
réte. Hardware- und biometrische Verfah-
ren lehnen die Handler mehrheitlich als
nichf allfagstauglich ab. Zudem darf be-
zweifelt werden, dass der Kunde im Inter-
netzeitalter immer noch seine Girokarte in
der Tasche haben mdchte.

Mehrwerte sind Trumpf

Die Kunden wollen Mehrwerte. Alle Zah-
lungsvorgdnge an einer Stelle zu verwal-
ten, kann bereits als Mehrwert betrachtet
werden. Eine wirksame Antwort auf den
Kontrollverlust ist deshalb, das Cockpit flr
das Bezahlen zurtickzuerobern. Die Ban-
ken und Kartendienstleister sollten wieder
zur Kommandozentrale der Kunden wer-
den, Uber die sie all ihre Finanzen steuern.

Einen kleinen Schritt in diese Richtung
unfernimmt zum Beispiel die DKB Bank.
Das Institut biefet seinen Kunden den Ser-
vice, ihr Paypal- mit dem DKB-Konto zu
verknupfen. Die Nutzer kdnnen damit ih-
re Zahlungen Uber die Ebay-Tochfer in
ihrer gewohnten Online-Banking-Umge-
bung steuern. Das Institut holt sich mit
dieser MaBnahme den Kontakt zu seinen
Kunden ein Stuck weit zurtick. Abzuwar-
ten bleibt, inwieweit die Bank Einfluss
auf die Sicherheitsprozesse bei Paypal
nimmt.
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Der Nachteil derartiger MaBnahmen wie
bei der DKB Bank liegt darin, dass sie
nicht innovativ und weit genug gedacht
sind, um die Kunden nachhaltig auf der
eigenen Plattfform zu halfen und damit
wieder die Kontrolle Uber die gesamfe
Bezahlstrecke zu bekommen. Die neuen
Wettbewerber sind da einfallsreicher.
Paypal hat im September 2013 seine
Wallet-App krdftig verbesserf. Mit den
Neuerungen bietet die App unfer anderem
die Mdglichkeit, Geschdfte und aktuelle
Angebote in der Umgebung zu lokalisie-
ren. Zudem gibt es eine Funktion, um in
Schnellrestaurants iber das Smartphone
Vorabbestellungen durchzufiihren und so
Warteschlangen zu vermeiden.

Banken und Karfenunternehmen bieten
einen dhnlichen Service. Bestellung und
Bezahlung sind allerdings nur an einem
sfationdren Terminal mdglich, nicht Gber
ein Smartphone. Eine dritte Neuerung der
Wallet App ist die Mdglichkeit zur Sofort-
finanzierung des Einkaufs.

Das Beispiel zeigt: Bankkunden werden
Mehrwerte nicht nur im reinen Zahlungs-
dienst erkennen, sondern in der Summe
der angebotenen Dienste. Sichere Zahlun-
gen in Verbindung mit einem personlichen
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Finanzmanagement Uber ein  mobiles
Online-Banking kdnnen entscheidende
Schllsselservices sein, um Kunden zu
halten — oder neue zu gewinnen

Bei den Banken fehlen bisher derartige
Ideen flir das Bezahlen von morgen. Die
brauchen sie aber, um das Vertrauen ihrer
Kunden zu behalten. Ideal wdre ein Schul-
terschluss verschiedener Bankenverbdnde
und Kartenanbieter. Eine Ubergreifende
Losung hat gréBere Chancen, dass sich
bei den Kunden eine Marke flr das Be-
zahlen im Kopf verfestigt und dhnlich wie
bei der ec-Karte als allgemein akzeptierter
Standard durchsetzt.

Die Institute sollten federfihrend Ko-
operationen mit Infernetunfernehmen
und Online-Hdndlern vorantreiben. Denk-
bar ist zum Beispiel eine von Banken,
Hdndlern und anderen Dienstleistern
gemeinsam entwickelte virfuelle Identitdt
far das Bezahlen im Internet. Diese kann
der Kunde bei jedem Dienstleister- und
Bankwechsel mitnehmen. Uber derartige
Ideen kbnnen sich Banken und Karten-
dienste ihren Verfrauensbonus langfris-
tig sichern und auch wirtschaftlich stdr-
ker von ihren sicheren Bezahlprozessen
profitieren. |
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