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Mobile Gerdite —

sicher, aber effizient

Von Thomas Laubrock

Besserverdiener lieben das mobile
Surfen im Netz via Smartphone oder
Tablet. Wer mit einer attraktiven Ziel-
gruppe auf Augenhdhe kommunizie-
ren will, so der Autor, tut gut daran,
im AuBendienst der Finanzberatung
immer stirker auf mobile Geréte zu
sefzen. Das signalisiert Innovations-
bereitschaft und einen flexiblen,
schnellen Service vor Ort. Doch der
effektive Einsatz von Tablets und
Smartphones im Bankenwesen setzt
einen sicheren Zugriff auf Kunden-
und Finanzdaten voraus. Eine Heraus-
forderung, fiir die TUV Rheinland mit
F5 eine Lésung bietet. Red.

Je hoher das Netftoeinkommen, desto ho-
her das Interesse am mobilen Internet. Das
haben der Bundesverband Digitale Wirt-
schaff (BVDW) und das Markiforschungs-
institut Yougov Deutschland herausgefun-
den. Fast die Hdlfte der besser verdienen-
den Nutzer mit einem Netftoeinkommen
von Uber 4 000 Euro surft am liebsten mit
mobilen Gerdfen durchs Infernet. Bei Net-
toeinkommen unter 2 500 Euro sinkt das
Inferesse am , Infernet to go” auf nicht ganz
ein Driftel.

Und noch ein Zusammenhang, der fur Fi-
nanzexperten interessant sein durfte: Je
héher der monatliche Verdienst, desto ho-
her auch die Aktivitdt in sozialen Netzwer-
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ken. Uber 60 Prozent aller User, die mehr
als 4 000 Euro monatlich verdienen, sind
regelmdBig in Foren unterwegs. Bei Haus-
haltseinkommen unter 1000 Euro sind es
allerdings immer noch 50 Prozent. Der
Besuch in Foren erfolgt hdufig nicht nur
zum Plaudern, sondern auch, um sich mit
anderen Konsumenten (ber Leistungen
und Produkfe auszutauschen.

Verbraucher wie gewerbliche Kunden sind
heute deutlich besser informiert und ver-
gleichen Preis-Leistungs-Verhdltnisse viel
stdirker als friher. Geldinstitute, die gegen-
Uber der zunehmenden Konkurrenz auch
aus der EU nichf den Anschluss verlieren
wollen, werden nicht umhin kommen, beim
Kunden vor Ort mit aktuellen Informationen,
schnellem Service, Mobilitét und Flexibilitat
aufzutrumpfen und sich stdrker in den In-
formations- und Entscheidungsfindungs-
prozess ihrer Zielgruppe einzubringen.

Denn ob Eigenheimfinanzierung, Lebens-
versicherung, Investmentfonds, Firmenkre-
dit oder Wertpapiere: Kunden sind heute
zunehmend selbstbewusster und an-
spruchsvoller. Die Konsumentenmacht, die
ihnen die Online-Inferakfion in sozialen
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Netzwerken und die digitale Offentlichkeit
verleihen, spielen sie aus, auch Firmen-
kunden nutzen das Netz, um Konditionen
und Angebote zu vergleichen.

Zugleich gibt es flr Banken immer weniger
Berthrungspunkte, weil Kunden aufgrund
des Online-Bankings immer seltener in die
Filiale kommen. Umso wichtiger wird der
effiziente Auftritt bei einem individuellen
Kundengesprdch, das immer hdufiger in
den eigenen vier \Wdnden oder im Buro
des gewerblichen Kunden statffindet.

Sicherheit hat Vorrang vor User-Komfort

Der Bankkunde hdlt es fiir selbstverstand-
lich, dass der Berater mit Smartphone oder
Tablet einen flexiblen, schnellen und vor
allem sicheren Zugriff auf Kundendaten
und auf relevante Anwendungen der Bank
mitbringt. Bestenfalls kann der Berater
wdhrend des Gesprdchs gleich online den
Kredit- oder Aufo-Leasing-Antrag ausflllen.
Nur Minuten spdter erndlt der Kunde be-
reits die Kreditzusage — abgeglichen und
abgesichert durch eine aktuelle Bonittits-
auskunft. Denkbar ist auch eine Beratung
des Firmenkunden in Bezug auf kapital-
marktorientierfe  Finanzierungslésungen
oder der Blick auf Historie und voraus-
sichfliche Volatilitdt eines optimalen ris-
kanten Portfolios.

Wie Mitarbeiter in anderen Branchen setzen
auch Finanzberater immer hdufiger Gerdte
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ein, die sie — genau wie ihre Kunden —
auch privat zu schdtzen gelernt haben: Ein
Plus an Produktivitat, Komfort und Kun-
denorientierung. So aftraktiv der Einsatz
mobiler Gerdfe im Finanzwesen auch ist,
ihre Einbindung stellt gerade Geldinstitute
vor groBe Herausforderungen in puncfo
Sicherheit. Denn der Finanzdienstleistungs-
sektor zdhlt ohnehin zu den Hauptzielen
von Cyberkriminellen. Sind Smartphones
und Tablets nicht ausreichend abgesichert
und werden sie durch Angreifer, Viren oder
Schadsoftware kompromittiert, droht dem
Geldinstitut nicht nur ein kaum zu beziffern-
der Imageschaden, sondern auch ein Ver-
sfoB gegen geltende Datenschufzgesetze
und Compliance-Richflinien.

Mobile Performance beeinflusst
Mitarbeitermotivation

Grundsdtzlich muissen mobile Finanz-
berater oder auch dritte Vertriebspartner
heute sowohl auf externe Inhalte wie
die Unternehmenshomepage als auch
auf interne Verzeichnisse und Dienste zu-
greifen kOnnen, abhdngig von der je-
weils individuellen Rollendefinition. Die
wichtigsten Fragen dabei sind: Welche
mobilen Gerdte verlangen Zugriff? Auf wen
ist das Gert registriert? Welche Anwen-
dungen sind freigegeben und wie kann
der User zwischen Unternehmenswebsite,
Infranet, internen Datenbanken und exter-
nen Diensten wie etwa der Schufa-Aus-
kunft sicher navigieren?

Das sind sicherheitsrelevante Fakforen, die
in der Praxis zumeist eine komplexe Si-
cherheitsinfrastruktur nach sich ziehen. Die
Datentbertragung erfolgt klassischerweise
vom Server Uber gesicherte Verbindungen
wie etwa einem Virtuellen Privafen Netz
(VPN). Eine Zweifaktor-Authenfisierung,
zum Beispiel mit Einmal-Passwort (OTP),
sowie Zugangskontrolle und Rechteverwal-
tung sorgen dafir, dass die Dafen ge-
schatzt sind.

Das bedeutet allerdings auch, dass der
User flir jede einzelne Anwendung eigene
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Zugangsdaten eingeben muss. Eine Viel-
zahl an Benutzerkennungen und Passwor-
tern sowie langwierige Einwahlprozeduren
sind die Folge. Die Eingabe auf der Mikro-
Tastatur mobiler Gerdte ist mihsam und
kostet im Kundengesprdch dazu noch
kostbare Zeit. Kann der Finanzberater vor
Ort nicht flexibel und in Echizeit auf rele-
vante Daten zugreifen, sind das produktive
Potenzial mobiler Gerdte und der gute Ein-
druck beim Kunden schnell dahin.

Ubrigens: Der Einfluss der mobilen Per-
formance auf die Motivation der AuBen-
dienstler ist nicht zu unterschdtzen: Im
i-Pass-Report 2012 gab Uber die Hdlfte
der Befragten an, frustrierf zu sein, wenn
sie Uber ihre Smartphones und Tablet-PCs
aufs Firmennefzwerk zugreifen und dieses
nicht fir mobile Gerdte optimiert ist.

Datensicherheit und Effizienz
gleichermaBen wichtig

TOV Rheinland ist der Ansicht: Sicherheit
darf Effizienz und Business-Entwicklung
nicht egalisieren, weil dies zulasten von
Produkfivitdt und Wertschopfung geht. Die
sichere und flexible Einbindung mobiler
Gerdte soll ein hohes MaB an Sicherheit
gewdhrleisten, zentral alle notwendigen
Funkfionen bedienen kdnnen, automatisch
zu konfigurieren sein, die unterschiedli-
chen Betriebssysteme der mobilen Gerdte
unterstitzen und fur den Zugang lediglich
einen einzigen Login erfordern. Und natlr-
lich muss die Technologie zuverléssig sein
und eine hohe Skalierbarkeit ermoglichen.

Der TUV Rheinland hat den Markt auf die-
se Anforderungen hin unter die Lupe ge-
nommen und verschiedene Ansdtze sowie
diverse Technologien rund um die sichere
Einbindung von mobilen Geréten im Fi-
nanzwesen analysiert. Sehr flexibel erfullt
die Anforderungen die Portallésung von
Fb, ein global tafiger Hersteller flr Appli-
cation Delivery Networking aus Mdnchen.

Bei der Entwicklung der Plaftform zur Ein-
bindung mobiler Gerdte in die Unterneh-

mensumgebung hat F5 nicht nur groBen
Wert auf Dafensicherheit, sondern auch
auf Anwenderfreundlichkeit und Perfor-
mance auBerhalb der Geschaftsrdume des
Geldinstituts gelegt. GleichermaBen tragt
die Technologie der Verfugbarkeit der Da-
ten in Echizeit angemessen Rechnung,
was zu einer deutlichen Produktivittsstei-
gerung im mobilen Vertrieb fuhrt. Darlber
hinaus werden laufende Kosten und Ein-
flisse auf die Geschdftsvorgdnge auf ein
Minimum reduziert.

Einheitlicher Login

Strukturelle Voraussetzung fur die Portal-
|6sung ist die Integration von Tablets und
Smarfphones Gber ein Mobile Device
Management System (MDM), wie es etwa
Mobile-lIron anbietet. Das MDM managt
zeniral die mobilen Gerdfe der Mitarbei-
ter und registriert bis hin zur Telefon-
nummer, wem welches Gerdt gehort. Hier
sefzt die Porfalldsung an: Auf jedes so
personalisierte mobile Gerdt wird automa-
tisiert ein Zerfifikat aufgespielt, das Be-
sfandteil der Hardware ist und nur nach
Eingabe der Gerdfe-PIN zur Authenti-
sierung zur Verfiigung steht. Ahnlich dem
Token werden Smartphone oder Tablet
bei der Authentisierung mit dem lokal
gespeicherfen Zertifikat so neben der
Gerate-PIN zum wesenflichen Faktor der
Authentisierung. Fehlt einer der Fakfo-
ren — Zertifikat oder PIN — ist ein Zugriff
nicht moglich.

Die Gerdte-PIN der Smartphones und Ta-
blefs sichert neben dem Zertifikat auch die
gespeicherfen Datfen, wie zum Beispiel
E-Mails und Kontakfe, daher sollfe sie
eine ausreichende Komplexitit haben,
etwa als sechs- bis achtstellige alpha-
nummerische PIN. Die Benufzerakzeptanz
ist aufgrund der Komplexitdt erfahrungs-
gemdB hdufig zundchst nicht sehr hoch.
Erkennt der User allerdings, dass im An-
schluss daran alle Dienste und Apps oh-
ne weiteren Login genutzt werden konnen,
stellt sich die Akzeptanz beim Anwender
schnell ein. |
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