Sackgasse ELV?

Mitteliristig geht kein \Weg |
an einer umfassenden :

Verfahrensrevision vorbei” N

Interview mit Thilo Weichert

Das elektronische Lastschriftverfahren
hatte der Gesetzgeber bei der Novel-
le des Bundesdatenschuizgesetzes
nicht im Blick. So erkldrt Thilo Wei-
chert die Tatsache, dass sich dessen
Praxis kaum mit den datenschutz-
rechtlichen Anforderungen vereinbaren
Iiisst. Entscheidend fiir den rechtlich
zuldssigen Forthestand des Verfahrens
ist seiner Einschdtzung nach die An-
derung des Einwilligungsverfahrens.
Die Zustimmung des Kunden diirfe
kiinftig nicht mehr erst an der Kasse
eingeholt werden. Scoringbasierte
Verfahren der Bonitdtspriifung sollten
die Netzbetreiber am besten sofort
einstellen. Generell empfiehlt Wei-
chert der Branche, vorsichtshalber
alle elekironischen Zahlverfahren auf
inre datenschutzrechtliche Zuléissigkeit
abzuklopfen. Red.

o \\ie kommt es, dass das elek-
tronische Lastschriftverfah-
ren gerade jetzt und nicht schon friiher
ins Visier der Datenschiitzer geraten ist?
Ist es erst durch die Novelle des Bun-
desdatenschutzgesetzes problematisch
geworden? Oder war es das schon im-
mer?

Die Thematisierung erfolgte primdr nicht

durch die Datenschutzaufsichtsbehdrden,
sondern durch die Medien, die besonde-
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re Auswichse problematisierten. Darauf-
hin mussten wir Aufsichtsbehdrden re-
agieren und prafen. Dabei stellten wir fest,
dass sich das ELV von vor mehreren Jah-
ren — von uns unbemerkt — derart weiter-
entwickelt hat, dass die Prakfiken weder
gesefzeskonform sind noch so noch ak-
zeptiert werden kénnen.

Die BDSG-Novelle hat damit nichts direkt
zu tun, auBer, dass der Gesetzgeber of-
fensichtlich, wohl durch die Datenschutz-
skandale seit 2008, sensibler gewor-
den ist hinsichtlich des Umgangs mit
Finanztransakfionsdaten. Dass der Ge-
sefzgeber dann ein Gesetz gemacht
hat, das mit den ELV-BonitGtsprifungen
nicht ansatzweise in Einklang zu bringen

Dr. Thilo Weichert, Leiter des Unabhdn-
gigen Landeszentrums fiir Datenschutz
Schleswig-Holstein, Kiel

ist, liegt daran, dass er diesen An-
wendungsfall Gberhaupt nicht im Blick
hatte.

=== \Was sind unter Datenschutz-
Gesichtspunkten die Hauptkri-
tikpunkte am elektronischen Lastschrift-
verfahren?

Wir haben viele Kritikpunkte. Die einge-
holten Einwilligungen sind weder infor-
miert noch freiwillig und erfolgen zeitlich
zu spdt. Es mangelt an jeglicher Trans-
parenz; die Befroffenen haben keine Ah-
nung, was sich da im Hinfergrund mit
ihren Daten alles abspielt. Dies gilt vor
allem fUr das ausgekltgelte Verfahren der
Bonitdtsprifungen, des Flhrens von so-
genannfen White und Black Lists und die
dabei praktizierten Scoringberechnun-
gen.

Was absolut illegal ist, ist die Nut-
zung dieser Datfen flr Zwecke der Wer-
bung oder der Kundenbindung, so wie
dies im Fall von Easycash bekannt gewor-
den ist.

Muss sich der Handel auf das
Ende von ELV einrichten? Oder
ist aus lhrer Sicht ein datenschutzrecht-
lich sauberes ELV denkbar?

Die Diskussionen zwischen Aufsichtsbe-
horden und Unternehmensvertretern sind
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noch nicht am Ziel. Es gibt zweifellos in
einzelnen Aspekten auch unterschiedliche
Meinungen bei uns Datfenschitzern.
Grundsdtzlich ist ELV natdrlich méglich,
wenn ein sauberes Einwilligungsverfahren
praktiziert wird. Das hinzubekommen ist
aber angesichts der Situation an der Kas-
se, die keine umfassende Information und
keine Bedenkzeit zuldsst, nicht gerade
frivial.

Was miisste dafiir am Verfahren
gedndert werden?

Wie gesagt, wir sind hier mit den Diskus-
sionen noch nicht am Ende. Reale In-
formation und reale Wahlfreiheit sind
aber unabdingbar. Es ist ein Unding, dass
ein Kunde nur seine Karte hingibt
und dann keine weitere Mdglichkeit mehr
hat, den Lauf seiner Daten zu verfolgen.

Ich denke, eine Losung konnte darin
bestehen, dass die Betroffenen nicht an
der Kasse, sondern zu einem friheren
Zeitpunkt ein  moglichst

unabhdngig zertifi-
ziertes Verfah-
ren konsen-
tieren.

Das Bundes-
verfassungsge-
richt sprichf vom Grund-

recht auf informationelle Selbstbestim-
mung. Dies sefzt Wissen und Wollen
voraus. Davon kann beim Elekironischen
Lastschriftverfahren derzeit nicht die Rede
sein.

Kommen hier die Emittenten ins
Spiel, etwa indem der Kunde

Beilagenhinweis

Dieser Ausgabe liegt das
Sachregister 2010
von cards Karten cartes bei.
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»Eine Lésung kénnte
darin bestehen, dass die Betroffenen
zu einem fritheren Zeitpunkt ein
Verfahren konsentieren.”

gleich bei Beantragung der Karte dariiber
entscheidet, ob er mit der Nutzung der
Daten fiirs Lastschriftverfahren einver-
standen ist oder nicht? Oder miisste das
jeder Hadndler selbst organi-

sieren?

~Rechtlich heute
machbar wére die Abwicklung
des ELV durch die Dienstleister
als Auftragnehmer.”

Das konnfe eine
Losung sein. Die
sefzt aber voraus,
dass einheitliche
Verfahren verabredet
und praktiziert  werden.

Mdglich wdre dies eventuell Gber Verhal-
tensregeln nach § 38 a BDSG. Realisti-
scher ist wohl, entweder beim Hdndler
oder beim Dienstleister anzusetzen.

e | dsst sich eine Bonitéitspriifung,
wie sie heute dargestellt wird,
iiberhaupt datenschutzkonform gestal-
ten? Oder miisste der Handel darauf in
jedem Fall verzichten?

Bonitdtsprifungen waren schon immer
heikel. Sie sind aber auch schon
immer grundsdfzlich zu-
IGssig. Das hat der
Gesetzgeber 2009
mit seinen Regelun-
gen zum Scoring
und zu Auskunfteien
erneut eindeutig zum
Ausdruck gebracht. Dabei hat-

te er aber die klassische Kreditgewdhrung
vor Augen, nichf die beildufige Vorausfi-
nanzierung von zumeist Klein-
betrdgen.

.Bei Girocard sehe
ich nicht die groBen Proble-
me wie beim ELV.”

Knupfen Bonitdtspri-
fungen an gesicherfen
Daten zum Betroffenen
selbsf an, so ist das im
Grundsaiz in Ordnung. Kuno und
objektivierte Sperrlisten sind nicht das
Problem. Heikel sind dagegen generell
Scoringverfahren, bei denen spekuliert
wird, bei denen mit stafistischen (Vor-)
Urteilen gearbeitet wird und bei denen
keine Kontrollmdglichkeifen flr die Befrof-
fenen bestehen.

Wie sollen Netzbetreiber sich
jetzt verhalten?

Ich kdnnte es mir natdrlich einfach ma-
chen und sagen: sich rechtskonform
verhalten. Daflr sind die Fi-
nanzdienstleister  selbst
verantwortlich. Naturlich
wollen wir Aufsichtsbe-
horden dabei helfen,
wenn fatsdchlich die Be-
reitschaft zur Annahme von
Hilfe besteht. So, wie wir bisher
teilweise an der Nase herumgefuhrt wur-
den, kann man dies jedoch bezweifeln.

Kurzfristig werden wir nur solche Verfahren
beanstanden, denen die Rechtswidrigkeit
auf der Stirn stehf. Aber mittelfristig geht
kein Weg an einer umfassenden Verfah-
rensrevision vorbei.

Empfehlen Sie SofortmaBnah-
men, um rechtlich auf der si-
cheren Seite zu sein?

Meines Erachtens rechtlich heute einfach
machbar ware die Abwicklung des Elek-
tronischen Lastschriftverfahrens durch die
Dienstleister als Auffragnehmer. Dies hat-
te aber zur Folge, dass Sperrlisten und
Positivempfehlungen nur jeweils flr den
einzelnen Auffraggeber, also den Hdndler,
gefuhrt werden durften.

Wie ist das PIN-
gestiitzte Girocard-
Verfahren datenschutz-
rechtlich zu bewerten?

Nach den Erfahrungen mit
dem ELV werde ich nicht den

Fehler begehen und einen Blanko-
scheck ausstellen. Eine abschlieBende
Bewertung setzt eine umfassende Be-
standsaufnahme voraus. Dazu sind wir
Aufsichtsbehdrden mit unseren begrenzten
Ressourcen Uberhaupt nicht in der Lage.
Das ist auch Aufgabe der Branche
selbst.
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Dennoch: Da hier ein direkfes Zahlungs-
verfahren stattfindet und alle Datenfliisse
zweckgebunden bleiben durften, sehe ich
nicht die groBen Probleme
wie beim ELV.

~ES geht nicht darum,
Betrugserkennungssysteme
bis in den Sourcecode hinein
offenzulegen.”

s Und wie sieht
es mit Kredit-
kartenzahlungen  aus?
Auch hier basiert die Betrugser-
kennung schlieBlich auf der Analyse von
Transaktionsmustern auf Basis der ge-
sammelten Daten ...

Das zum ec-PIN-Verfahren Gesagte gilt
generell auch fur Kreditkarten. Hinsichtlich
der Betrugserkennung muss hier genau
darauf geachtet werden, dass Warn- und
Sperrfunktionen objektiv sind und trans-
parent ablaufen. Das Unabhdngige Lan-
deszentrum flr Datenschutz in Kiel hat
ein Verfahren zur Risikobewertung daten-
schufzrechtlich zerfifiziert, das mit Daten-
aggregierung und Pseudonymisierung
arbeitet. Bei Bonifdtsprifungen muss eben
nicht nur die Effektivitat aus Sicht des Fi-
nanzdienstleisters beachtet werden; die
betroffenen Menschen und deren Rechte
mussen von Anfang an hinreichend be-
ricksichtigt werden.

=== Allzu viel Transparenz hat sich
im Ausland aber nicht bewdhrt.
So hat die Offengung von Prinzipien, mit
denen die Betrugserkennungs-Systeme
arbeiten, dafiir gesorgt, dass eben diese
Merkmale umgangen wurden. Wie Iésst
sich dieser Konflikt zwischen Transpa-
renz und Effekfivitdt der Systeme l6sen?
SchlieBlich ist eine wirkungsvolle Be-
trugsabwehr auch im Sinne der Kun-
den.

Die Diskussion (ber die Offenlegung von
Datenauswertungen wird auch beim Kre-
ditscoring gefuhrt. Dort wie hier gilt: Ob-
jektive Kriterien lassen sich nicht oder nur
schwer manipulieren. Bei spekulativen
Systemen ist dies wohl anders, diese ha-
ben aber auch ein hohes Diskriminie-
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rungspotenzial. Es geht nicht darum,
Betrugserkennungssysteme bis in den
Sourcecode hinein  offenzulegen.
\Wohl aber geht es bei un-
serer Transparenzfor-
derung darum, Be-
troffenen die Mog-
lichkeit zu geben,
sich gegen im Ein-
zelfall  unberechtigte
sfatistische Vorurteile erfolg-

reich zur Wehr setzen zu kénnen.

ammm—= Gibt es (iberhaupt elekironische
Zahlverfahren, die sich als da-
tenschutzrechtlich unbedenklich bezeich-
nen lassen? Oder gehort jetzt alles auf
den Priifstand?
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Natdrlich gibt es datenschutzkonforme
elektronische Zahlverfahren. Gegen ano-
nyme Prepaid-Karten ist zum Beispiel
Uberhaupt nichts einzuwenden. Das Pro-
blem ist der unkontrollierte Wildwuchs.

Insofern wirde ich es sehr begriBen,
wenn wirklich mal alles auf den Prufstand
gestellt wirde.

Dies sollte nicht repressiv von uns Datfen-
schitzern ausgehen. Die Payment-Bran-
che kann das selbst ansfoBen, indem
sie ihre Verfahren evaluieren oder noch
besser transparent und unabhdngig zer-
tifizieren IGsst. Vielleicht bekommen wir
mit der Stiftung Datenschutz hierflr bald
einen zuverldssigen institutionellen Rah-
men. ]
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