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,Carding”: Online-Bestellungen staft Karfendubleften

15190 Fdlle, in denen Daten ausgespdnt
beziehungsweise abgefangen wurden,
z4hlt das Bundeskriminalamt im Bundes-
lagebericht Cybercrime. Die vermutete
Dunkelziffer liegt aber deutlich hoher. Und
die Schdden, die durch den Diebstahl di-
gitaler IdentitGten entstehen, lassen sich
— anders als die durch Skimming verur-
sachten — nur schwer beziffern. 61,5 Mil-
lionen Euro nennt das BKA fur 2010 —
nach 36,9 Millionen im Vorjahr.

Fir das sogenannte ,Carding”, das Ab-
greifen von Kreditkarfendafen und deren
missbrduchlicher Verwendung, liegen den
Strafverfolgungsbehdrden keine validen
Daten vor. Allerdings deuteten die Infor-
mationen aus dem nationalen und inter-
nationalen Informationsaustausch darauf
hin, dass sich die Fallzahlen und die
daraus resultierenden Schdden im ver-
gangenen Jahr deutlich erhdht haben.
Uber Webportale der ,Underground-Eco-

nomy” gebe es einen schwunghaften
Handel mit widerrechtlich erlangten Kre-
ditkarfendaten. Dies entwickelf sich nach
polizeilichen Beobachtungen regelrecht zu
einem Massenphdnomen.

Beim Einsaiz dieser Kartendafen zeigt
sich eine Verschiebung vom Card-Pre-
senf- zum Card-Non-Present-Bereich.
Denn wdhrend die an Geldautomaten
oder anderen Gerdten ausgespdhten Mag-
netstreifendaten und Geheimnummern zur
Verwendung von Karfendubleften verwen-
det werden, fuhrt das Abgreifen von Kar-
tendaten im Internet immer selfener zur
Herstellung sogenannter ,White Plastics”,
die in der physischen Welt eingesefzt wer-
den. Sondern die bloBen Karfendaten
werden fur Onlinebestellungen verwen-
det, um die entsprechenden Gutfer dann
zum Beispiel Uber Ebay oder sogar an-
scheinend legale eigene \Webshops zu
verkaufen. Red.
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