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m-PoS

Von Ewald Judt und Robert Komatz ™

Obwohl M-Payments seit Jahren diskutiert
werden, bei denen mit Hilfe der Near Field
Communication (NFC) — einem konfaki-
losen Ubertragungsstandard — und damit
ausgestatftefen Smartphones Zahlungen
durchgeflhrt werden, gibt es bis heute
keine breiffliichige Realisierung. Dass die
Verbreitung von entsprechenden Smari-
phones bei Konsumenten noch nicht
ausreichend vorhanden ist, ist mit ein
Grund dafur. So verfligen zurzeit alle
i-Phones dieser Welt nicht Uber eine
eingebaute NFC-Antenne. Eine andere
Nutzungsmaglichkeit von Smartphones
—m-PoS — ist jedoch dabei, sich bei den
entsprechenden Zielgruppen zu etablieren.

Dongle statt NFC-Antenne

Bei m-PoS werden Smartphones nicht als
JKartenersatz” von den Zahlungspflichti-
gen, sondern als ,PoS-Terminal-Ersatz”
von den Zahlungsempftingern eingesefzt.
Damit ist eine neue PoS-Losung auf dem
Markt. Dies ist erstaunlich, gibt es doch
eine breite Palefte — mittlerweile auch
recht gunstige — an PoS-Terminals, die
weltweit millionenfach eingesetzt werden.
Aber m-PosS ist offenbar fir zwei spezifi-
sche Zielgruppen aftraktiv: So wie es
ausschaut, handelt es sich hier einerseifs
um kleine Hdndler, die nur wenige Kar-
tenzahlungen abwickeln und fur die sich
die Anschaffung/Miete eines herkdmmli-
chen PoS-Terminals nicht rechnet, an-
dererseits um Zahlungsempfdnger, die
sich durch Mobilitdt auszeichnen und nur
wenig Gepdck mif sich mitflhren wollen.

Bei m-PoS wird auf das Smartphone via

Kopfhorereingang oder Exfension Port ein
Zusatzgerdt, ein Dongle, aufgesteckt, das
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Gber einen Chipkartenleser und/oder
Magnetstreifenleser verfugt. Die Zah-
lungstransaktion wird durch Stecken oder
Durchziehen der Karfe — somit kontaki-
behaftet — initiiert und Gber die Connecti-
vity des Smartphones und eine spezielle
App — die zuvor auf das Smartphone
geladen und konfiguriert wurde — online
beim Issuer der Karte autorisiert. Nach
erfolgreicher Autorisierung wird in den
meisten Fdllen vom Karteninhaber die
Unterschriff auf dem Display des Smart-
phones geleistet. Akzeptiert werden die
meisten Kreditkarfen, wobei derzeit der
Chip beziehungsweise der Magnetstreifen
als ,Card Authentication Method” und die
auf dem Display des Smartphones ge-
leistete Unterschrift als ,Cardholder Veri-
fication Method” herangezogen werden.

Chip/PIN-Transakfionen sind bei einigen
wenigen Anbiefern verfugbar, wobei in der
Regel fur die PIN-Eingabe das Aufsteck-
gerdt oder die Smartphone-Tastatur vor-
gesehen ist. Ein Zahlungsbeleg wird
optional an einem zum Beispiel Uber
Bluetooth angebundenen Drucker erstellt
oder den Karfeninhaber via E-Mail eleki-
ronisch Ubermittelt. Die Notwendigkeit
einer im Smartphone eingebauten NFC-
Antenne ist nicht gegeben, wodurch auch
alle Generationen von i-Phones mit ent-
sprechenden Aufsteckgerdten als m-PoS-
Terminal genutzt werden kénnen.

Vorreiter Square

Die Idee fur m-PoS kommt aus dem Sili-
con Valley. Dort hat Jack Dorsey
2009 das Start-up-Unternehmen Square
(square.com) gegrindet, um Karfenzah-
lungen mit einer App via Smartphone-
Dongle abzuwickeln. Von Beginn an

entwickelfe sich das Unternenmen gut,
was aber nicht nur auf innovative Tech-
nik, sondern auch auf ein neues Business
Model zurtickzuflihren ist: Das Aufsteck-
gerdt ist gratis, die App ist grafis und das
Pricing ist einfach — 2,75 Prozent fir
jede Transaktion oder 275 US-Dollar pro
Monat. Die Transaktionen werden gepoolt
und bei einem von Square ausgewdhlten
Acquirer abgerechnet. Der Handler selbst
hat keinen Verfrag mit dem Acquirer, son-
dern nur mit Square, der sich als Prozes-
sor fur einen nichf genannten Acquirer
geriert. Im Fall von Square wird der Mag-
nefstreifen der Karte gelesen, wodurch
nur geringe Sicherheitsanforderungen
erfllt werden. Der Erfolg des Unterneh-
mens hat letztendlich dazu gefihrt, dass
sich Visa Inc. an Square beteiligt hat.

Viele Nachahmer

Der Erfolg von Square hat bald Nachah-
mer gefunden. So ist i-Zeftle (www.izeftle.
com) 2010 in Schweden erfolgreich ge-
startet, was bald eine Befeiligung von
Mastercard nach sich zog. i-Zeftle ist mitt-
lerweile in mehreren Léndern erfolgreich
tatig, darunter auch in Deutschland. Im
Fall von i-Zeftle wird der Chip der Karte
gelesen, was dem europdischen Ver-
stdndnis nach Kartenakzeptanz entspricht.

Der irische m-PoS-Anbiefer Sumup
(sumup.com) ist ebenfalls mittlerweile in
mehreren Ldndern aktiv. Der Newcomer
Thumbzup (thumbzup.com) ist dabei,
das Aufsteckgerdt EMV-fdhig zu machen
und mochte damit global auftrefen. Da-
riber hinaus gibt es eine Vielzahl anderer
Unfernehmen auf diesem Geschdftsfeld
wie zum Beispiel Magtek, Miura Systems,
Thyron Systems, Motorola, Datecs,
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Idfech, Verifone, Blue Bamboo, m-powa,
Ingenico, Handpoint, Swiff, Payleven oder
Pay Liquid, die in diesen neuen Markt
drdngen. Diese Entwicklung — eine Fllle
von Unternehmen drdngen auf den m-PoS-
Markt — ist umso bemerkenswerter, als bei
den klassischen PoS-Terminals unter
anderem aufgrund der hohen Enfwick-
lungskosten zur Erfullung der Sicherheits-
anforderungen (zum Beispiel PCl) eine
Marktkonzentration im Gange ist. Das
Business Model dieser m-PoS-Anbieter ist
dhnlich dem von Square.

Interessant an diesem Business Model ist
zum einen das Pricing und zum anderen
das Umsatzpooling.

== \Was das Pricing betrifft, so ist die zur
Verfligung gestellte Hard- und Software in
der Regel grafis oder sehr gunstig erwerb-
bar und sind die Kosten flr den Hdndler
Klar kalkulierbar: entweder ein Fixpreis je
Transaktion oder ein Fixpreis je Monat, der
fur den Akzeptanten gunstiger ausfdllt,
wenn er im Monat in etfwa mehr als 100
Karfentransaktionen abwickelt. Bis dahin
hat der Karfenakzeptant ein Entgelt von
2,75 Prozent zu zahlen, was deutlich Gber
den Markikonditionen in Deutschland, Os-
terreich und der Schweiz liegt — und das
ganz besonders, wenn kunffig auch De-
bitkarten-Transaktionen mit PIN Uber den
m-PoS-Dongle abgewickelt werden. Erst
wenn mehr als 100 Kartentransaktionen
Uber die doch etwas diffizile Akzeptanz-
form — Massenakzeptanz ist nur schwer
vorstellbar — abgewickelt werden, reduziert
sich das Entgelt je Transaktion.

™= Hinsichtlich des Umsatz-Poolings isf zu
bemerken, dass durch den Vertragzwischen
dem Akzeptanten und dem m-PoS-Proces-
sor sowie dem vom m-PoS-Prozessor ge-
wdhlten und dem Akzeptanten meistens
unbekannten de-jure-Acquirer der m-PoS-
Processor als de-facto-Acquirer agiert. Das
fuhrt zu der interessanfen Konstellation,
dass nicht ein Acquirer einen Prozessor
engagiert, sondern sich ein Prozessor sei-
nen Acquirer aussucht. Diese Umkehrung
des Beziehungsverhdltnisses von Akzep-
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tant/Acquirer — Acquirer/Processor zu Ak-
zeptant/Processor — Processor/Acquirer ist
sicher auch flr die Aufsicht relevant.

Erweiterung um PIN-Eingabe als
ndchster Schrift

Der ndchste logische Schritt ist die Erwei-
terung der Zusatzgerdte um eine sichere
PIN-Eingabe, die eine Gleichstellung zu
herkdmmlichen PoS-Terminals, bei denen
die Anforderungen befreffend Sicherheit
immer weiter erhdht werden, méglich ma-
chen wirde. Von einigen Card Schemes
wird das mittlerweile als Anforderung ge-
stellt, um eine Zulassung zu ermdglichen.

Dartber hinaus wirde das auch die si-
chere Akzeptanz von Debitkarfen, die ja in
der Regel PIN-orientiert sind, ermdglichen,
deren Akzepfanz bislang nur als (nicht
garantierte) ELV- oder Fernabsatziransak-
tion erfolgt.

Neue Angriffsszenarien?

Entscheidend flr den Erfolg von m-PoS
wird nicht zuletzt auch die Akzeptanz sei-
tens der Karteninhaber sein, die es heute
gewohnt sind, an von Netzbetreibern
beziehungsweise Acquirern professio-
nell betriebenen PoS-Terminals Zahlungen
durchzufdhren, und die davon ausgehen
konnen, dass die im PoS-Terminal enthal-
fene Software ,echt” ist. Im Fall von m-
PoS wird der Hdndler zum Befreiber der
Terminalldsung, der selbst das Auf-
steckgerdt installiert, die zugehorige Soft-
ware aus einem App-Store 18dt und die
Parametrierung vornimmt. Denkt man an
Smartphones, wo mittels Jailbreak die
Nutzungseinschrdnkungen und Sicher-
heitsvorkehrungen seitens des Herstellers
ausgehebelt wurden, drohen vollig neue
Angriffsszenarien beziehungsweise Be-
tfrugsmaoglichkeiten, die das Vertrauen in
m-PoS nachhaltig stéren konnfen.

Dr. Ewald Judt ist Honorarprofessor an der Wirtschaftsuniver-
sitdt Wien, ewald.judt@wu.ac.at; Robert Komaiz ist Prokurist
der PayLife Bank, Wien, robert.komatz@paylife.at.

Innovationen im Zahlungsverkehr
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