Sicherheit

Kreditkartendaten
als heiBe Ware

Von Klaus Jetter

Virtuelle Wéhrungen mégen nicht fiir
kriminelle Zwecke erdacht worden
sein, sie werden aber gerne fiir sie
genutzt — etwa zur Bezahlung gestoh-
lener Kreditkartendaten. Der Markt mit
ihnen ist mittlerweile millionenschwer.
Und mobile Endgeriite, die von Ban-
ken verstirkt fiir neue Sicherheitsan-
wendungen genutzt werden, konnten
eben dadurch zum Einfallstor fiir neue
Angriffszenarien werden. Red.

Raffinierter, gefdhrlicher, professioneller
— S0 konnte man die Entwicklung der
Schadsoftware-Branche beschreiben. Wa-
ren die Programmierer der sogenannten
Malware bis zu den friihen 2 000er Jah-
ren noch von Ruhm und Anerkennung
getrieben, geht es heute vielmehr um Pro-
fit, Diebstahl und Manipulation. Da das
Geschdft mit Viren, Trojanern und Co. sehr
lukrativ ist, weiten die Online-Schurken
ihre Attacken kontinuierlich aus. Ein be-
liebtes Ziel: Kreditkarfendaten. Dahinter
steckt eine kompletfte Industrie, die mit
ausgekligelten Geschdftsmodellen und
Infrastrukturen arbeitet. Uber die GroBe
dieses Markfes 1dsst sich nur spekulieren.
Experten gehen aber davon aus, dass er
millionenschwer ist.

Der zweifelhafte Aufstieg der professionel-

len Malware-Branche begann 2002, als
Hacker eine Schadsoftware mit dem kon-
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krefen Ziel entwickelten, Daten zu stehlen.
Seitdem wachsen die Angriffe stetig und
damit auch die Zahl der Hacker sowie der
Abnehmer. Heute sind rund 70 Prozent
aller Malware-Einsdtze profitorientiert.
Andere Motive sind beispielsweise Rache
oder Abenteuerlust.

Das Geschdft mit der Malware

Den Schaden dieser Attacken beurtfeilen
die Sicherheitsexper-ten mit Hilfe der ,Pay-
load”: Je groBer diese ist, desto hoher der
Schaden, den eine Software hinferldsst.
Dabei unterscheiden sie vornehmlich vier
Kafegorien: harmlos, zerstOrerisch, betfri-
gerisch und manipulativ. Je mehr die
Angreifer aufriisten, desto besser werden
auch die SchutzmaBnahmen. Das bedeu-
tet fUr die Malware-Programmierer, dass
sie wiederum mehr Arbeit und Energie in
neue, komplexere Schadsoftware inves-
tieren mussen, um zum Ziel zu gelangen.
Dieses Wettrlisten ist flr beide Seiten
mit einem immensen Aufwand und hdu-
fig mit hohen Kosten verbunden. Daher
stellt sich die Frage: Wieso lohnt sich
dieses Geschdft Uberhaupt flir die Pro-
grammierer?
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Damit aus der Entwicklung von Schadsoft-
ware ein Geschdft wird, mussen einige
Bedingungen erfillt sein. Neben dem Pro-
duzenten, der Zeit und Geld aufwendet,
braucht es einen Abnehmer und die Mog-
lichkeit zur Skalierung.

Uber den Verkauf von Diebesgut wie E-
Mail-Adressen oder Kreditkarfennummern
hinaus ist inzwischen eine klassische
Wertschopfungskette entstanden: Entwick-
ler erschaffen die Malware, verkaufen die-
se an andere, die damit Infrastrukturen
aufbauen, um sie dann wiederum an End-
abnehmer zu vermieten oder zu verkaufen.

Bezahlung iiber virtuelle Wahrungen

Zu den kniffligsten Aspekien im Geschdfts-
modell der Internetbetriiger gehoren der
Verfriebsweg und die Bezahlung. Denn ein
indirekfer Verfrieb oder gar Serviceleistun-
gen wie der Kundendienst sind nicht mdg-
lich. Spezielle Foren — zum Beispiel als
Gamer-Portal getarnt, oder Chat-Kandle,
sogenannte Infernet Relay Chats (IRC) —
vermifteln die digifale Hehlerware direkt an
den Kdufer. Online-Bezahlsysteme wie
Paypal oder die klassische Bankiberwei-
sung kommen hierfir kaum in Frage, da
Sie eine Identitdtsprifung erfordern und die
Hacker anonym bleiben wollen.

Aus diesem Grund nutzen sie Bezahlsys-

teme mit virtuellen Wdhrungen wie \Web-
money oder Bifcoins, bei denen die bloRe
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Anmeldung flir die Registrierung ausreicht.
Das Geld, das Uber die Online-Dienste
fransferiert wird, ist in der Regel eine Ge-
genleistung fur E-Mail-Adressen, Wirt-
schaftsspionage und virtuelle Online-Gter
oder stammt von Erpressungsopfern.

Handel mit Kreditkarten-,Dumps” und
Hologrammen

Ein weiterer Grund, die oben genannten
Bezahlsysteme zu nutzen, ist der Handel
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mif gesfohlenen Kreditkarfendafen. In ein-
schldgigen Foren und IRC-Kandlen sind
sie inzwischen bereits ab zwei US-Dollar
pro Stick erhdlflich und werden in der
Regel in sogenannten Dumps angeboten.
Diese beinhalten die Informationen auf
dem Magnetstreifen, also Name, Nummer,
Ablaufdatum und Prifnummer.

Kriminelle stehlen die Datfen Uber Trojaner,
die die Nummern auf den PCs der Opfer
ausspdhen, oder durch gezielte Angriffe
auf Kreditkarteninstitute, Online-Shops und

Banken. Neben den Kreditkartendaten
wechseln auf den einschldgigen Marki-
platzen auch Informationen den Besitzer,
die zur Herstellung einer gefdlschten Kre-
ditkarte nétig sind — etwa holografische
Logos der Banken oder Kreditinstitufe.

Ausgekliigelte Betrugsmodelle

Um das Geld einer gestohlenen Kreditkar-
fe zu ,waschen”, bedienen sich die An-
greifer haufig einer frickreichen Methode:

™= Zuerst versteigert der Angreifer eine
nicht vorhandene Ware, efwa eine hoch-
wertige Kaffeemaschine, zu einem guins-
figen Preis bei einem Online-Aukfions-
haus. Mit dem Kdufer vereinbart er, dass
die Ware erst nach Eingang bezahlf wer-
den muss. Als Zahlungsmethode wird die
Zahlung Uber eine Online-Wdhrung wie
\Webmoney vereinbart.

™ Nun bestellt der Angreifer die Kaffee-
maschine bei einem Online-Hdndler und
zahlt dort mit den gestohlenen Kreditkar-
tendaten. Als Lieferadresse gibt er die Ad-
resse des Kdufers an. Da der Kdufer die
ersteigerte Ware nun ordnungsgemd® und
zu einem gufen Preis erhdlt, ist die Wahr-
scheinlichkeit hoch, dass er den auBerge-
wohnlichen Zahlungsweg Gber Webmoney
akzeptiert und den Betrag Uberweist.

™ Wenn dann der Kreditkarteninhaber
den nicht autorisierten Umsatz auf seiner
Kartenabrechnung bemerkt, beginnt die
Rickabwicklung Uber das Kreditinstitut,
den Online-Hdndler und den Kdufer. In der
Regel ist der Angreifer zu diesem Zeitpunkt
schon Idngst mit dem Geld auf und da-
von.

Im Visier: mobile Helfer

Die Malware-Industrie nutzt nicht nur neue
Bezahimdglichkeiten wie Online-Wahrun-
gen fdr ihre Zwecke, sondern auch fech-
nologische Trends. So verwundert es
nicht, dass Mobiltelefone immer stdrker
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ins Visier der Angreifer rlicken. So stieg
etwa der Anfeil von Android-Malware am
gesamten mobilen Malware-Markt von 66
Prozent 2011 auf stolze 79 Prozent im
letzten Jahr. Seit geraumer Zeit registrieren
die Sicherheitsexperten auch vermehrt
mobile Schadsoftware-Programme, wel-
che die Drive-by-Download-Methode nut-
zen. Dabei infizieren Anwender ihren
Rechner oder eben ihr mobiles Gerdt un-
wissentlich durch den bloBen Besuch ei-
ner manipulierten Internetseite.

Selbst neue Verfahren von Banken, die
Kunden bei Transakfionen besser absi-
chern sollen, sind nicht vor Angriffen der
Hacker gefeit. MTANs (mobile TANS) bei-
spielsweise, die nur fur eine Transaktion
gultig sind und dem Nutzer pro Anfrage
auf sein Mobiltelefon zugesendet werden,
sollen besser schiitzen als die bisher ge-
nutzten TAN-Listen auf Papier. Doch dem
ist leider nicht so, denn Cyberkriminelle
haben auch hier bereits Wege gefunden,
an diese Codes zu kommen und sie fur
ihre Zwecke zu missbrauchen.

Dabei wird mit dem Vertrauen der Bank-
kunden gespielt. Einer der aktuellen Fdlle
ist etwa ein Trojaner, der dem Kunden
vorgaukelt, seine Bank hdtte eine neue
mobile Banking-App fur ihn. Beim Herun-
terladen wird auf dem Mobiltelefon der
Trojaner installiert, durch den dann die
mobile TAN abgefangen und die Uberwei-
sung auf ein anderes Konto umgeleitet
werden kann.

Noch haben die Angreifer ein relativ leich-
tes Spiel: Laut aktuellen Studien sind ge-
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rade einmal funf Prozent der weltweit im
Einsafz befindlichen Smartphones und
Tablets mit einer Sicherheitssoftware ge-
schifzt. Besonders problematisch daran
ist, dass das Handy zunehmend flr eine
sichere Verifizierung zum Beispiel bei der
Wiederherstellung von E-Mail-Accounts
oder bei TANSs flir das Online-Banking zum
Einsatz kommt.

Sicherheit

Mobile Malware konnte also die bis-
herigen Sicherheitsmechanismen ins Ge-
genfeil verkehren und das Handy zum
groBten Einfallstor far Angreifer in die IT-
Infrastruktur machen. Daher gilt es, den
Hackern mit Wissen und Wachsamkeit zu
begegnen.

\Wer grundsdtzlich versteht, wie die Angrei-
fer arbeiten, kann maogliche Fallen oder
auffdlliges Verhalfen seines Rechners
schneller erkennen und Schdden minimie-
ren. Umfangreiche Aufkldrung und regel-
mdadBige Schulungen fir die Mitarbeiter
sowie regelmdBige Updates und Aktuali-
sierungen aller eingesefzten Anwendungen
und Befriebssysteme senken die Gefahr
von nicht identifizierten Sicherheitsltcken.
Unternehmensnetzwerke lassen sich effi-
zienfer und mit héherem Sicherheitsstan-
dard verwalten. [

41





