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Erfüllen bestehende Versicherungen in 
Banken die Anforderungen der Bankenauf-
sicht zur Minderung operationeller Risiken? 
Und wenn ja, lassen sie sich den relevanten 
Verlustereignissen im Rahmen von Quanti-
fizierungsmodellen zuordnen? Das sind für 
die Autoren zwei wesentliche Fragen auf 
dem Weg zu einem eigenkapitalmindern-
den Einsatz von Versicherungen in den 
fortgeschrittenen Ansätzen für die Behand-
lung operationaler Risiken. Ihrer Einschät-
zung nach werden zum einen Versiche-
rungen für die primären Verlustereignisse 
entstehen, zum Beispiel für Betrug, Sach-
schäden, Geschäftsunterbrechungen und 
Systemausfälle, Abwicklung, Vertrieb und 
Prozessmanagement. Und zum Zweiten 
werden die Banken zusätzlich versuchen, 
sich in Zukunft vermehrt gegen Verlustfälle 
mit geringer Eintrittswahrscheinlichkeit, 
jedoch hohen Auswirkungen, am Kapi-
talmarkt Risikodeckung zu verschaffen. 
(Red.)

Spektakuläre Verluste in den letzten Jahren 
haben nicht nur in der Finanzbranche zu 
der Erkenntnis geführt, dass neben Kredit- 
und Marktrisiken auch operationelle Risi-
ken substanzieller Art sein können und der 
Kontrolle bedürfen.

Im Gegensatz zu Kredit- oder Marktrisiken 
treten operationelle Risiken in allen Be-
reichen der Bankorganisation auf. Sie ent-
stehen zudem aufgrund unterschiedlichs-
ter Ursachen, nach denen oft eine Kate-
gorisierung zur weiteren Analyse erfolgt 
(Prozesse: fehlerhafte Geschäftsprozesse 
oder unzureichendes Berichtswesen, Per-
sonen: Irrtum, mangelnde Qualifikation, 
kriminelle Energie, Systeme: fehlende 
Zugriffsberechtigung, veraltete Systeme, 
fehlerhafte Software). Bei Eintreten führen 
operationelle Risiken zu verschiedensten 
Verlustereignissen (wie Systemausfälle und 
Geschäftsunterbrechungen, Sachschäden). 
Manche operationellen Risiken sind ein 
direktes Resultat der unzureichenden Qua-
lität des internen Kontroll- und Sicherheits-
systems (IKS), während andere außerhalb 
der Einflussmöglichkeit einer Bank liegen 
(externe Einflüsse wie Naturkatastrophen 
oder Terroranschläge).

Versicherungen zur Abdeckung  
möglicher Verluste

Durch die neuen aufsichtsrechtlichen An-
forderungen der zwischenzeitlich in natio-
nales Recht (Solvabilitätsverordnung) trans-
formierten Basler Eigenkapitalübereinkunft 
(Basel II) müssen Banken erstmals Eigen-
kapital für operationelle Risiken explizit 
vorhalten. Versicherungen können dabei 
bei fortgeschrittenen Messansätzen die  
Eigenkapitalunterlegung um maximal zehn 
bis 25 Prozent reduzieren, wenn sie kon-
servativ und nachvollziehbar in die Quan-
tifizierungsmethode integriert werden. Sie 
müssen dabei bestimmte Zulassungskrite-

rien erfüllen. Insbesondere aus zwei Grün-
den bieten Versicherungen eine effiziente 
Absicherung operationeller Risiken.

Die Bündelung von verschiedenen Versiche-
rungspolicen in Versicherungsunterneh-
men bewirkt, dass genügend Liquidität in 
dem Versicherungspool vorhanden ist, um 
Schadensereignisse von Versicherungsneh-
mern abzudecken. Der (zufällige) Schaden 
eines Einzelnen wird folglich durch die  

(sichere) Prämienzahlungen von vielen ge-
tragen. Die Versicherungsprämie orientiert 
sich an dem zu erwartenden Schadenswert. 
Ohne Versicherung müsste eine Bank selbst 
ausreichende Reserven bilden, um alle mög-
lichen Verluste aus dem Eintreten operati-
oneller Risiken abzudecken.

Der Versicherer hat ferner Expertenwissen 
im Bereich Risikomanagement aufgebaut 
und beschäftigt hochspezialisierte Mitar-
beiter. Diese Erfahrungen (zum Beispiel 
beim Management bestimmter Verlustfäl-
le), Fähigkeiten und Größenvorteile können 
Banken nur schwer intern reproduzieren. 
In der Regel können nur größere Banken 
eine ähnliche Expertise aufweisen und dies 
oft auch nur durch ihre Versicherungs-
tochtergesellschaften.

Art und Eignung unterschiedlicher  
Versicherungsprodukte

Banken können zwischen verschiedenen 
Produkten wählen, um operationelle Ri-
siken zu reduzieren. Einzelne Versicherer  
haben bereits spezielle Produkte auf den 
Markt gebracht. 

Traditionelle Versicherungen sind gegen-
wärtig am weitesten verbreitet und sichern 
Banken gegenüber einem zuvor genau de-
finierten Schadensfall ab. Die Problematik 
bei diesem Versicherungsprodukt besteht 
in der schwierigen Integration in Quantifi-
zierungsmodellen. Die Verlustverteilung, 
die für die Quantifizierung der operatio-
nalen Risiken ermittelt wird, existiert näm-
lich üblicherweise auf einer höheren Aggre-
gationsebene als der zuvor definierte  
Schadensfall für die Versicherung. Da tradi-
tionelle Versicherungen verschiedene ope-
rationelle Risiken einzeln abdecken, ist es 
schwierig zu bestimmen, wie stark das Ver-
lustpotenzial insgesamt reduziert wird. Ein 
weiteres Problem besteht in der Aggregati-
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on der Risiken. Bei traditionellen Versiche-
rungen muss die Bank die Diversifikations-
effekte selbst bestimmen. Hier können  
andere Versicherungslösungen einen Vor-
teil bieten.

„Multiline-/Multiyear“-Versicherungen de-
cken verschiedene Schadensereignisse über 
einen zu bestimmenden Zeitraum bis zu 
einem vordefinierten aggregierten Gesamt-
limit ab. Die Versicherungssumme bezieht 
sich somit gemeinsam auf verschiedene 
operationelle Risiken. Wenn eine entspre-
chende Versicherung operationelle Risiken 
auf der Aggregationsebene abdeckt, auf 
der die Verlustverteilung bestimmt wird, 
dann kann diese Versicherung einfacher in 
die Eigenkapitalberechnung integriert wer-
den. Die Versicherung hat bei der Fest-
legung der Versicherungsprämie die Diver-
sifikationseffekte analysiert. Diese Analyse 
kann nun von der Bank bei der Quantifi-
zierung genutzt werden. 

„Insurance-linked Securities (ILS)”-Produk-
te sind Beispiele des „Alternative Risk 
Transfer“; sie verbriefen das operationelle 
Risiko von Banken und transferieren das 
Risiko auf den Kapitalmarkt. Bis heute sind 
ILS auf sogenannte „Katastrophen-Bonds“ 
(Cat-Bonds) beschränkt, in denen das Risi-
ko einer Naturkatastrophe und somit eines 
externen Ereignisses auf den Kapitalmarkt 
übertragen wird. Aus Sicht einer Bank kann 
ein ILS besonders in Zeiten nach größeren 
Verlustfällen, in denen die Deckung im 
Versicherungsmarkt knapp ist, hohe Ver-
sicherungssummen bieten. Da die meisten 
ILS als Anleihen an Investoren verkauft 
werden, besteht für die Bank im Gegensatz 
zu einer Versicherungsgesellschaft kein 
Kreditrisiko, da das eingezahlte Kapital in 
einem sogenannten Special Purpose Vehi-
cle (SPV) vorgehalten wird. 

Die Problematik für Banken liegt in der be-
schränkten Einsetzbarkeit dieses Produktes 
und somit in der Integration in die Risiko-
messmethodik. Um operationelle Risiken 
abzudecken, die durch bankinterne Fakto-
ren beeinflusst werden (Prozesse, Personen, 
Systeme) müsste die Bank dem Kapital-
markt zudem weitreichende interne In-
formationen offenlegen. Darüber hinaus 
haben Investoren genau wie Versicherer 
Bedenken hinsichtlich einer negativen  
Anreizwirkung (Moral Hazard) sowie der  
bewussten Bündelung schlechter Risiken 
(Adverse Selection), besitzen aber nicht die 
gleichen Einfluss- beziehungsweise Kont-

rollmöglichkeiten wie letztere. Daher wur-
den bislang keine über Cat-Bonds hinaus-
gehenden Produkte dieser Art am Markt 
angeboten.

Integriertes Management  
operationeller Risiken

Für einen optimalen Versicherungseinsatz 
ist ein integriertes Management operatio-
neller Risiken unverzichtbar. Alle operatio-
nellen Risiken müssen gegenüber anderen 
Risikoarten abgegrenzt und in einem fort-
laufenden Prozess identifiziert, bewertet, 
berichtet und gesteuert werden. Ohne eine 
vollständige Analyse des Risikoprofils kann 
ein optimaler Transfer durch Versicherun-
gen kaum erfolgen. 

In einem integrierten Risikomanagement-
prozess müssen die qualitativen (zum Bei-
spiel Self-Assessment, Szenarioanalysen,  
Risikoindikatoren) und quantitativen Me-
thoden (Quantifizierungsmodelle) optimal 
zusammenspielen. In einigen Banken wird 
ein mathematisch-statistisches Verfahren 
eingesetzt, um das Verlustpotenzial zu 
quantifizieren, während qualitative Me-
thoden (zum Beispiel Self-Assessment) ge-
nutzt werden, um durch eine fortlaufende 
Bewertung der Qualität des Internen Kon-
troll- und Sicherheitssystems (IKS) Anreize 
für die Unternehmensbereiche zu schaffen, 
operationelle Risiken gezielt zu steuern.

Die Entscheidung zum gezielten Risiko-
transfer durch Versicherungsprodukte soll-
te sich primär auf die Quantifizierung des 
operationellen Risikos stützen. Dabei wer-

den Häufigkeiten und Auswirkungen po-
tenzieller Verluste untersucht und entspre-
chende Handlungsmaßnahmen abgeleitet 
(siehe Abbildung). Wenn die Risikoquanti-
fizierung nicht das tatsächliche Risikoprofil 
der Bank abbildet, besteht die Gefahr einer 
suboptimalen Versicherungslösung. Da das 
Risikoprofil einer Bank stark von der Quali-
tät des IKS abhängt, kann das Verlustpo-
tenzial durch verbesserte oder zusätzliche 
Kontrollen reduziert werden. Durch die 
eingehende Analyse eingetretener Verluste 
ist fortlaufend zu prüfen, ob die bestehen-
den Kontrollmechanismen ausreichend 
sind. 

Versicherungen für die  
primären Verlustereignisse

Die Reduzierung operationeller Risiken 
durch Versicherungen stabilisiert das Fi-
nanzsystem insgesamt. Banken werden 
verstärkt „Multiline-/Multiyear“-Versiche-
rungen, welche idealerweise kompatibel zu 
der aufsichtsrechtlichen Risikokategorisie-
rung gestaltet sind, nachfragen. Somit 
werden Versicherungen für die primären 
Verlustereignisse entstehen, zum Beispiel 
für Betrug, Sachschäden, Geschäftsunter-
brechungen und Systemausfälle, Abwick-
lung, Vertrieb und Prozessmanagement.  
Diese Art von Versicherungen lässt sich op-
timal in Risikoquantifizierungsmethoden 
integrieren und kann daher das Verlustpo-
tenzial ohne größere Sicherheitsabschläge 
reduzieren. 

Zusätzlich werden Banken versuchen, sich 
in Zukunft vermehrt gegen Verlustfälle  

Abbildung: Matrix möglicher Ansätze zur Steuerung operationeller Risiken bei  
Nutzung von Versicherungen
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•  Abdeckung durch laufende 
Erträge

•  Interne Maßnahmen zur 
Reduzierung der Häufigkeit

•  Verlust in der Regel inner-
halb der Selbstbeteiligung

•  Abdeckung gegebenenfalls 
durch Eigenkapital

•  Verbesserung des IKS nötig

•  Versicherungsschutz ist 
langfristig nicht möglich 

•  Verluste gefährden  
Fortbestand der Bank

•  Sofortige Maßnahmen 
erforderlich

•  Versicherungsschutz nicht 
möglich
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•  Abdeckung durch laufende 
Erträge

•  Keine Maßnahmen  
erforderlich

•  Üblicherweise nicht  
versichert 

•  Abdeckung durch  
Versicherungen

•  Verluste innerhalb der  
Versicherungslimite

•  Interne Maßnahmen zur 
Reduzierung der Auswirkung

•  Verluste höher als  
Versicherungslimite

•  Abdeckung durch  
Eigenkapital

Gering Hoch Katastrophal

Verlustauswirkung
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mit geringer Eintrittswahrscheinlichkeit, 
jedoch hohen Auswirkungen, am Kapital-
markt Risikodeckung zu verschaffen. Der 
Kapitalmarkt kann eine hohe Deckung der 
Risiken bieten, welche die Kapazitäten der 
Versicherungsindustrie übersteigt, beson-
ders wenn die Versicherungsindustrie gro-
ße Verluste finanzieren musste. Solche 
Ereignisse, wie die Terroranschläge des 
11. September 2001, können zu einer Ver-
knappung des Eigenkapitals in der Versiche-
rungsbranche mit höheren Versicherungs-
prämien als Folge führen. 

In einer solchen Marktlage werden Banken 
alternative Produkte zur Reduzierung von 
operationellen Risiken nachfragen. Die 
Struktur derartiger Verbriefungen von ope-
rationellen Risiken wird in dem Spannungs-
verhältnis zwischen einer eingeschränkten 
Offenlegung interner Informationen und 
der Befriedigung der Transparenzbedürf-
nisse von Investoren entwickelt werden.

Enge Partnerschaften zwischen Banken 
und Versicherungen

Für eine optimale Risikoreduzierung müs-
sen Banken und Versicherungen enge Part-
nerschaften eingehen. Versicherungen müs-
sen die internen Prozesse und Kontrollen 
der Banken eingehend beurteilen können, 
um sachgerechte Versicherungsprämien zu 
ermitteln. Eine enge Zusammenarbeit ist 
auch für die Bank wichtig, da die Bank von 
dem Wissen und den Erfahrungen des Ver-
sicherers im Bereich des Risikomanage-
ments profitieren kann. Die Analyse der 
Diversifikationseffekte des Versicherers 
kann die Bank bei der Quantifizierung des 
operationellen Risikos unterstützen. 

Eine enge Zusammenarbeit zwischen Ban-
ken und Versicherungen auf diesem Gebiet 

beinhaltet aber auch Herausforderungen, 
insbesondere bei zunehmender Realisie-
rung des sogenannten Allfinanz-Konzep-
tes. Hier sind Banken und Versicherungen 
sowohl Geschäftspartner als auch Wett-
bewerber und werden sich deswegen ge-
gebenenfalls sachverständiger Drittpartei-
en bei der Beurteilung des operationellen 
Risikoprofils bedienen.

Klare Verantwortlichkeiten und  
Berichtswege

Nur in wenigen Banken arbeitet der Versi-
cherungseinkauf eng mit dem Risikoma-
nagement beziehungsweise der unabhän-
gigen Risikoüberwachung zusammen. Ein 
integriertes Risikomanagement setzt klar 
definierte Schnittstellen zwischen diesen 
Funktionen voraus. Kreditinstitute, die sich 
für fortgeschrittene Risikomanagement-
verfahren bei Nutzung des risikoredu-
zierenden Effektes von Versicherungen  
entscheiden, werden daher klare Rollen- 
und Verantwortlichkeitsabgrenzungen so-
wie Informations- und Berichtswege zwi-
schen den relevanten organisatorischen 
Einheiten festlegen, um die jeweilige Kern-
kompetenz der einzelnen Bereiche optimal 
zu nutzen. 

Im Rahmen von Self-Assessements sowie 
der Verlustdatensammlung hat sich darü-
ber hinaus gezeigt, dass in vielen Banken – 
teilweise gewollt – nur eine geringe Trans-
parenz auf der Ebene der Fach- und Füh-
rungskräfte hinsichtlich des bestehenden 
Versicherungsschutzes besteht. Obgleich 
sicherlich zur Vermeidung von Moral Ha-
zard-Problemen eine Einschränkung der 
diesbezüglichen Information sinnvoll sein 
kann, muss sichergestellt sein, dass der 
Nutzen aus bestehenden Versicherungs-
policen auch tatsächlich realisiert wird. 

Eine Voraussetzung für die methodische 
Reduzierung operationeller Risiken ist die 
Kenntnis der Art und des Umfangs des  
bestehenden Versicherungsportfolios. Die 
Versicherungen sind, soweit sie die Anfor-
derungen für eine bankenaufsichtsrecht-
liche Anerkennung als risikomindernd er-
füllen, den einzelnen Verlustereignissen im 
Rahmen der Quantifizierungsmodelle zu-
zuordnen. Dieser Prozess wird in größeren 
Banken nur mit geeigneter Systemunter-
stützung funktionieren. 

Aufbau zentraler Datenbanken

Die Datenverfügbarkeit für die Umsetzung 
anspruchsvoller Risikomessverfahren ist wei-
terhin eine der größten Herausforderungen. 
Der Aufbau zentraler Datenbanken für 
Versicherungen kann dabei eine ähnlich 
wichtige Rolle spielen wie die zunehmend 
maschinelle Bereitstellung von Vertragsin-
formationen bei der kreditrisikoreduzie-
renden Anwendung der Aufrechnung von 
Forderungen und Verbindlichkeiten bei  
Geschäften mit Derivaten (Netting).
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