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Operationelle Risiken gehdren bei Finanz-
instituten zu den wesentlichen Risiken ne-
ben den Kklassischen Finanzrisiken wie
Kredit-, Marktpreis- und Liquiditatsrisiken.
Im vergangenen Jahr wurden neue Rekord-
verluste durch interne Betrugsfalle von zir-
ka flinf Milliarden Euro beziehungsweise
kiirzlich mutmaBlich sogar 50 Milliarden
US-Dollar bekannt. Die Finanzmarktkrise
hat ferner gezeigt, dass in einigen Fillen
Bewertungsverfahren und Neuproduktpro-
zesse versagt haben - somit waren operati-
onelle Risiken in nicht unerheblichem Um-
fang im Spiel. In den letzten Jahren haben
die meisten Finanzinstitute erhebliche An-
strengungen unternommen, Verfahren zur
Identifikation, Bewertung und Steuerung
operationeller Risiken zu implementieren.
Diese wurden teilweise durch betriebswirt-
schaftliche Griinde, meist jedoch durch auf-
sichtsrechtliche Anforderungen motiviert.

Methoden und Prozesse

Die Methoden und Prozesse fiir das Ma-
nagement und Controlling operationeller
Risiken umfassen ublicherweise die Durch-
flihrung von Self-Assessments und Szena-
rioanalysen, die Erhebung von Risikoindi-
katoren und Verlustdaten sowie teilweise
die Quantifizierung mittels mathematisch-
statistischer Verfahren. Nur wenige Finanz-
institute erfiillen bislang die hdchsten An-
forderungen an den Entwicklungsstand der
entsprechenden Verfahren und haben die
Zulassung zum Ambitionierten Messansatz
(AMA) fir ihre Eigenkapitalunterlegung
erhalten.

Die aktuelle Herausforderung besteht hau-
fig in der Optimierung der bestehenden
Methoden und Prozesse fiir das Manage-
ment operationeller Risiken, insbesondere
hinsichtlich der Ableitung von Steuerungs-
maBnahmen auf Basis der gewonnenen
Informationen aus den Identifikations-
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und Bewertungsverfahren. Ausléser ist oft
die Erkenntnis, dass bei der Entwicklung
der Verfahren betriebswirtschaftliche Nut-
zenaspekte zu  wenig beriicksichtigt
wurden. Abbildung 1 illustriert die anzu-
strebende Entwicklungsrichtung, wobei
zunichst die Informationen aus dem
Reporting angereichert werden (insbeson-
dere auch hinsichtlich der Verkniipfung
verschiedener Datenquellen, um Schluss-
folgerungen aus verschiedenen OpRisk-
Instrumenten zu gewinnen) und darauf
aufbauend fortschrittliche Steuerungs-
instrumente etabliert werden, welche im
Idealfall strategische Entscheidungen wie
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In den letzten Jahren haben viele Finanz-
institute erhebliche Anstrengungen zur
Etablierung des Managements operatio-
neller Risiken unternommen. Die betriebs-
wirtschaftlichen Nutzenpotenziale dieser
Investitionen wurden dabei in der Regel je-
doch noch nicht ausgeschdpft, so die Au-
toren. Insbesondere die integrierte Adres-
sierung thematisch verwandter Aufgaben
durch die Verwendung einheitlicher Me-
thoden und Prozesse birgt ihrer Ansicht
nach einen erheblichen Hebel, den es zu
nutzen gilt. Ansonsten drohen negative
Konsequenzen wie der ineffiziente Einsatz
knapper Ressourcen, mangelnde Uberwa-
chung wesentlicher Risiken durch unklare
Zuweisungen von Verantwortung sowie die
fehlende Koordination im Krisenfall. (Red.)

Zukdufe, Aufbau neuer Geschiftsfelder
und Ahnliches unterstiitzen. Effektive
SteuerungsmaBnahmen auf der eher ope-
rativen Ebene, durch die erst eine wahre
Wertschopfung in den Finanzinstituten er-
zielt werden kann, umfassen beispielsweise
die gezielte Investition in Systemerneue-
rungen, Verbesserung von Kontrollen, Op-
timierung von Verantwortlichkeiten oder
den Abschluss von Versicherungen.

Verkniipfung ist entscheidend

Die Optimierung des Rahmens fiir das Ma-
nagement operationeller Risiken entfaltet
insbesondere dann ihre Wirkung, wenn sie
mit den vermehrt auftretenden inhalt-
lichen Schnittstellen zu neuen Trends oder
aufsichtsrechtlichen Anforderungen sowie
bislang isolierten Aktivitdten mit verwand-
ter Zielsetzung in der Branche verbunden
wird. Bei einer erstmaligen Implementie-
rung oder einer konzeptionellen Erweite-
rung eines entsprechenden Rahmens
sollten diese Aspekte pro-aktiv bei der me-
thodischen Ausgestaltung beriicksichtigt
werden. Zu diesen zdhlen insbesondere:

- die Auslagerung von Aktivititen, die
nicht zum Kerngeschift gehoren (Outsour-
cing im Sinne der MaRisk, das heiBt Pri-
fung der Wesentlichkeit von Auslage-
rungen, Durchfiihrung einer Risikoanalyse
und entsprechende Ausgestaltung der
Outsourcing-Prozesse und -Vertrége),

- die verstirkte Uberpriifung des Internen
Kontrollsystems (IKS) nicht nur in Bezug
auf die Rechnungslegung und Finanz-
berichterstattung (getrieben durch Anfor-
derungen aus SOX, BilMoG und Ahnliche),

- die gezielte Vorsorge gegen interne und
externe betriigerische Handlungen vor
dem Hintergrund aktueller Verluste, bei-
spielsweise in Bezug auf den Diebstahl



vertraulicher Kundeninformationen oder
Manipulationen im Handel,

- die Umsetzung von Vorkehrungen fir
Notfélle (Business Continuity Manage-
ment),

- die Einflihrung von institutsweiten Ver-
fahren zur Sicherstellung der Datenquali-
tat vor allem von Steuerungsinformationen
(Data Quality Management),

- die Optimierung von Prozessen.

Abbildung 2 zeigt typischerweise in Fi-
nanzinstitutionen vorhandene unterneh-
mensweite Initiativen. Eine integrierte
OpRisk-Steuerung erfordert eine enge Ab-
stimmung des OpRisk-Managements mit
diesen Initiativen. Die fehlende Integration
artverwandter Themen in das OpRisk-
Management birgt die Gefahr negativer
Konsequenzen. Redundante Aufgaben und
Analysen konnen zum ineffizienten Einsatz
knapper Ressourcen bei inkonsistenten
Ergebnissen und hoher Belastung der Ge-
schaftsbereiche durch Mehrfachbefragun-
gen fiihren.

Dariiber hinaus bergen unklare Zuwei-
sungen der Verantwortung die Gefahr
mangelnder Uberwachung wesentlicher
Risiken sowie fehlender Koordination in
Krisensituationen bei hoher Bindung von
Ressourcen fiir Abstimmungsprozesse. Eine
Nichtberiicksichtigung der Abhdngigkeiten
zwischen den Initiativen beeintrachtigt die
Madglichkeiten zur Risikosteuerung und die
Vollstandigkeit der Berichterstattung.

Integration mit dem bestehenden
Management operationeller Risiken

Die Verbindung dieser Themen betrifft alle
Bausteine des Rahmens fiir das Manage-
ment operationeller Risiken. Dies beginnt
mit einer zielorientierten Risikostrategie
(insbesondere der Zielsetzung, Festlegung
des Risikoappetits und Leitlinien zum Ma-
nagement operationeller Risiken) und setzt
sich im organisatorischen Rahmen fort.
Hierzu gehort die klare Definition von Ver-
antwortlichkeiten, beispielsweise hinsicht-
lich der Abgrenzung oder Integration der
Rollen eines dezentralen ,Operational Risk
Managers", eines ,Prozessmanagers” oder
eines ,Datenqualititsbeauftragten”. Auch
das Zusammenspiel des Risikocontrollings,
diverser Komitees (Risikokomitees, Krisen-
stiabe und Ahnliche) und den Linien- und

Abbildung 1: Weiterentwicklung des OpRisk-Rahmenwerks

Stabsbereichen des Unternehmens bedarf
einer Klarung.

Ein breites Optimierungsfeld besteht in
den Verfahren zur ldentifikation und Be-
wertung der operationellen Risiken. Hierbei
werden oftmals Risikoprofile im Rahmen
von Workshops oder Fragebogen erstellt,
die jedoch nur auf Einzelaspekte fokussie-
ren und somit zu Redundanzen fihren
kdnnen. Beispielsweise werden im Rahmen
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der Business-Continuity-Planung Gblicher-
weise kritische Prozesse identifiziert und
hierfir eine Business-Impact-Analyse
durchgefiihrt. Zur aufsichtlichen Anmel-
dung eines Qutsourcing-Vorhabens wiede-
rum muss eine Risikoanalyse durchgefiihrt
werden, welche die speziellen operationel-
len Risiken aus dieser Transaktion beleuch-
tet. Die Betrugsbekdmpfung identifiziert
Schwachstellen, um gezielte MaBnahmen
einleiten zu kénnen. Auch dies ist ein Aus-

Abbildung 2: Landkarte der unternehmensweiten Risikosteuerungsinitiativen I
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Abbildung 3: Risikosteuerungsalternativen """
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Bei all diesen und weiteren Aktivitdten
geht es darum, Verfahren zur ldentifika-
tion und Bewertung zu benutzen, die
entweder auf bereits vorhandenen Infor-
mationen aufbauen oder zumindest auf
konsistenten Bewertungsschemata beru-
hen sowie Doppelansprachen von Mit-
arbeitern vermeiden. SchlieBlich ist es
wichtig, die Reporting-Strukturen fiir ope-
rationelle Risiken zu optimieren. Hierbei
geht es in erster Linie um die Integration
der Risikoinformationen aus unterschied-
lichen Quellen mit Ertrags- und Kosten-
daten zur Ermdglichung der Ableitung von
SteuerungsmaBnahmen sowie zur besseren
Entscheidungsfindung bei Geschaftsent-
scheidungen jeglicher Art.

Typische Wirkung von
RisikosteuerungsmaBBnahmen

Die groBte Notwendigkeit zur Konsolidie-
rung von Aktivitditen besteht in dem Be-
reich, der auch namensgebend fiir den Be-
griff ,OpRisk-Management" ist, namlich
der Risikosteuerung. Abbildung 3 illustriert
ausgewahlte RisikosteuerungsmaBnahmen
sowie deren typische Wirkung sowohl hin-
sichtlich der grundsitzlichen Steuerungs-
alternativen als auch beziiglich der damit
zumindest teilweise abgedeckten Risiko-
kategorien. Hierbei ist zu beachten, dass es
einzelne, unter eigenstindigem Namen
anzutreffende Initiativen (wie BCM, Versi-
cherung, Outsourcing) gibt, die jedoch
durch eine Vielzahl von EinzelmaBnahmen
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wie Mitarbeiterschulungen, Arbeitsanwei-
sungen und Virenscanner erganzt werden.

Hier gilt es, die GroBinitiativen (die {b-
licherweise zentral gesteuert werden) mit
den EinzelmaBnahmen (die meist dezentral
initiiert werden) sinnvoll zu vernetzen.
Erforderlich ist somit die Integration un-
terschiedlichster Initiativen, die haufig ge-
trennt voneinander aufgesetzt und gesteu-
ert werden. Zudem muss die Akzeptanz des
Managements operationeller Risiken aus-
gebaut und ein Bewusstsein fiir die Zu-
sammenhdnge geschaffen werden.

Der Nutzen der Optimierung des OpRisk-
Management-Rahmens besteht vor allem
in der Realisierung von Synergieeffekten.
Mitarbeiterressourcen werden durch die

Verwendung des bereits implementierten
Instrumentariums beziehungsweise vor-
handener Informationen zur Bewiéltigung
inhaltlich artverwandter Herausforderun-
gen weniger belastet.

Die flihrt zu einer Erhdhung der internen
Akzeptanz der OpRisk-Informationen und
-MaBnahmen aufgrund geringerer Redun-
danzen sowie konsistenterer Informati-
onen. Sie ermdglicht eine gezieltere aktive
Steuerung zur Vermeidung kiinftiger
OpRisk-Verluste. Im Falle eines AMA-Ins-
tituts kann die Verankerung des OpRisk-
Messsystems und -Berichtswesens in den
laufenden Risikomanagementprozess (Use-
test) besser unter Beweis gestellt werden.
SchlieBlich fiihrt ein optimierter OpRisk-
Management-Rahmen zu einer Verbesse-
rung der internen und externen Wahrneh-
mung, beispielsweise Ratingagenturen.

Abbildung 4 zeigt ausgewahlte Schritte
zur Vereinheitlichung und Beseitigung von
Redundanzen der einzelnen Risikomanage-
ment-MaBnahmen. Ausgangsbasis eines
solchen Vorhabens sollte eine Aufnahme
der existierenden Verfahren zur OpRisk-
Identifikation und -Bewertung, der ent-
sprechenden Reports, der Risikosteuerungs-
initiativen/-maBnahmen und schlieBlich
der Uberwachungsfunktionen sein.

Hinsichtlich der Identifikation/Bewertung
geht es vornehmlich darum, einheitliche
BewertungsmalBstidbe zu schaffen, die es
zumindest ermoglichen, Ergebnisse in-
einander zu uberfiihren und somit ver-
gleichbar zu machen. Ferner sollte die
Durchfiihrung entsprechender Analysen

Abbildung 4: Handlungsfelder fiir ein integriertes OpRisk-Management [N
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und Erhebungen auf Mdglichkeiten der
Zusammenfassung gepriift werden. Neue
Verfahren wie beispielsweise die Risiko-
analyse im Kontext von Outsourcing-
Vorhaben sollten sich eng an bestehende
Methoden wie beispielsweise Self-Assess-
ments anlehnen.

Hohe Bedeutung des Reportings

Beziiglich des Reportings ist es wichtig,
thematisch verwandte Informationen zu-
sammenzubringen. So kdnnen beispiels-
weise Erkenntnisse aus BCM- und IT-Secu-
rity-Vorhaben in einen (bergreifenden
OpRisk-Report eingebracht werden. Wich-
tig ist die Konsistenz der Informationen,
insbesondere wenn sie in mehreren Berich-
ten aufgefiihrt werden. Umgekehrt ist es
sehr nitzlich, Risikoinformationen in bis-
lang ertrags- und kostenorientierten Ma-
nagementreports einzubringen, um eine
Entscheidungsfindung basierend auf allen
drei Sdulen zu ermdglichen.

Hinsichtlich der Steuerung ist eine genaue
Abgrenzung der zentralen und dezentralen
Verantwortlichkeiten essenziell. Einerseits
darf es nicht zu Kompetenzstreitigkeiten
zwischen mehreren Bereichen kommen,
andererseits muss ein Entscheidungsvaku-
um verhindert werden. In diesem Zusam-
menhang ist auch die Geschwindigkeit
einer Entscheidungsfindung erwéhnens-
wert. Ferner ist es wichtig, die OpRisk-
Steuerung nicht ausschlieBlich aus einer
Mikro-, sondern auch aus einer Makro-
perspektive zu betrachten, um eine mit der
Risikostrategie kompatible und aus Ge-
samtunternehmenssicht optimale Mittel-
verwendung zu gewdahrleisten.

Stringente Erfolgskontrolle

Wie bereits im Zusammenhang mit Repor-
ting erwahnt, geht es hierbei nicht aus-
schlieBlich um origindre Risikomanage-
ment-Entscheidungen, sondern vielmehr
auch um Geschéaftsentscheidungen, bei de-
nen Risikokomponenten eine Rolle spielen
sollten. Hierzu zshlen beispielsweise Uber-
nahmen von anderen Unternehmen (mit
Implikationen etwa beziiglich Daten-, Sys-
tem- und Prozessintegration), die Erschlie-
Bung neuer Mirkte (die beispielsweise mit
neuen Rechts- und Compliancerisiken ver-
bunden sein kann) sowie die Entscheidung,
einen Prozess auszulagern (was zu exter-
nen Risiken im Verhiltnis zum Insourcer
fiihrt).

Letztlich ist auch die Uberwachung zu
optimieren. Hier bietet es sich beispiels-
weise an, geplante MaBnahmen aus
verschiedensten Quellen (Revisionsfest-
stellungen,  Self-Assessment-Ergebnisse,
Prozessoptimierungsvorhaben, Qualitats-
managementinitiativen und andere) zent-
ral nachzuhalten, um so die Abarbeitung
der Punkte im vorgegebenen Budget und
der veranschlagten Zeit besser verfolgen
zu kdnnen.

Hinsichtlich dieser MaBnahmen ist eine
stringente Erfolgskontrolle wichtig. Dies
beinhaltet einerseits, zu lberpriifen, inwie-
weit die projektierten Ziele tatsachlich er-
reicht wurden und somit das Risikoprofil
sich in die gewiinschte Richtung bewegt
hat, andererseits die Kosteneffizienz der
entsprechenden MaBnahmen. SchlieBlich
ist die Revision nicht nur verpflichtet, die
OpRisk-Methoden und -Prozesse einer
regelmaBigen Priifung zu unterziehen,
sondern sollte die aus den OpRisk-Instru-
menten gewonnenen Informationen auch
dazu verwenden, ihre Priifungsplanung
risikoorientiert zu gestalten.

Betriebswirtschaftlicher Nutzen

Nach der mehr oder weniger vollstandigen
Erfiillung der aufsichtsrechtlichen Anfor-
derungen sollten Finanzinstitute nun ihr
Hauptaugenmerk auf die Steigerung des
betriebswirtschaftlichen Nutzens aus dem
OpRisk-Instrumentarium setzen.

Hierzu gehort insbesondere eine stérkere
Vernetzung mit den bereits bestehenden
unternehmensweiten Risikosteuerungsini-
tiativen. Das OpRisk-Management sollte
hier eine koordinierende Rolle libernehmen
und damit der Geschéaftsleitung Ubergrei-
fende, relevante Informationen fiir strate-
gische und operative Entscheidungen jeg-
licher Art zur Verfligung stellen, um sich
somit stiarker in der Wertschopfungskette
des Unternehmens zu verankern.
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