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Was dndert der neue § 25 ¢ KWG? Die mit
Wirkung zum 9. Mdrz 2011 neu gefasste
Passage" erweitert die Verpflichtung zur
Abwehr betriigerischer Handlungen erheb-
lich. Betrugsbekdmpfung ist fir die Kredit-
institute nicht neu. Schon nach bisherigem
Recht waren sie zur Durchfiihrung interner
SicherungsmaBnahmen verpflichtet. Die Fi-
nancial Action Task Force on Money Laun-
dering (FATF) hatte allerdings weitere
Nachbesserungen gefordert. In Folge des-
sen erweiterte der Gesetzgeber § 25 ¢ KWG
nun von zwei auf neun Absitze. Die Geset-
zesanderung  berlicksichtigt auch die
Grundsdtze des Baseler Ausschusses fiir
Bankenaufsicht: Die Neufassung von § 25 ¢
KWG macht umfassende Vorgaben fiir das
Verhalten im Verdachtsfall (Absatz 3), das
Outsourcing der Betrugsbekampfung (Ab-
satz 5) und die hausinterne verantwortliche
Stelle (Absatz 9).2

Betriigerische und sonstige strafbare
Handlungen

Die bisherige Fassung von § 25 ¢ KWG ver-

pflichtete Kreditinstitute zur Abwehr ,be- [

triigerischer Handlungen®” Die Neufassung
verwendet nun den Begriff der ,sonstigen
strafbaren Handlungen” Beide Begriffe ge-
hen deutlich weiter als der strafrechtliche
Betrugsbegriff. Aufgrund von § 25 ¢ Abs. 3
S. 2 KWG sind sonstige strafbare Handlun-
gen beispielsweise in aller Regel bei einer
der in § 261 Strafgesetzbuch (StGB) ge-
nannten Vortaten gegeben. Dies sind ins-
besondere Vermdgensdelikte wie Diebstahl,
Betrug und Urkundenfdlschung zulasten
des Kreditinstituts.

Eine abschlieBende Aufzidhlung der zu ver-
hindernden ,sonstigen strafbaren Hand-
lungen” ist allerdings nicht mdglich. Denn
der Gesetzgeber hat bewusst auf eine ein-
deutige Definition der sonstigen strafbaren
Handlungen verzichtet. Dies ist auch sach-
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gerecht. Diese Festlegung soll durch das
jeweilige Kreditinstitut selbst in der Ge-
fahrdungsanalyse erfolgen, um die insti-
tutsspezifischen Risiken angemessen abzu-
decken.® Hierbei sollte man folgende
Grundsdtze beachten:

WSonstige strafbare Handlungen” sind in
der Regel dann anzunehmen, wenn Straf-
taten das Kreditinstitut operationell oder
beziiglich seines Rufs gefdhrden. Zu den
operationellen Risiken nimmt die Geset-
zesbegriindung auf § 269 Solvabilitatsver-
ordnung Bezug.” Operationelle Risiken
sind danach drohende Verluste, welche in
Folge von Unangemessenheit oder des Ver-
sagens von internen Verfahren und Syste-
men, Personen oder als Folge externer Er-
eignisse eintreten. Diese Definition erfasst
auch Rechtsrisiken. Ein Beispiel fiir das
Versagen interner Systeme wére es etwa,
wenn Mitarbeiter fremde Gelder auf eige-
ne Konten umleiten kdnnten. Externe Er-
eignisse kdnnen beispielsweise im Zusam-
menhang mit rechtswidrigem Verhalten
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Eine Neufassung im KWG verpflichtet Kre-
ditinstitute, umfangreiche MaBnahmen
zur Vermeidung von Geldwdsche und Ter-
rorismusfinanzierung und sonstiger straf-
barer Handlungen umzusetzen. Wie die
Autoren aufzeigen, verlangen die Vorgaben
des § 25 ¢ KWG im Rahmen ihres Risikoma-
nagements einerseits die Einhaltung der
Anforderungen des KWG und andererseits
die Beachtung der Beschrdnkungen des
Datenschutzes. In ihrem Uberblick erkléren
die Autoren die Neuregelung, zeigen Lé-
sungsansdtze auf und geben Handlungs-
empfehlungen fiir die praktische Umset-
zung der neuen Rechtspflichten. (Red.)

von Kunden (rechtswidriges Erschleichen
von Auszahlungen durch das Kreditinsti-
tut) oder Dienstleistern (Anbieten von
mangelhaften Leistungen gegeniiber dem
Kreditinstitut) in Betracht kommen.

Weder der Wortlaut von & 25 ¢ KWG noch
die Gesetzesbegriindung bestimmen naher,
welche Straftaten die Institute wegen mog-
licher Rufschdden als ,sonstige strafbare
Handlungen” verhindern miissen. Dies ist
eine sehr weite Definition, da weitgehend
jede strafbare Handlung aus einem Institut
heraus geeignet sein diirfte, die Reputation
des Kreditinstituts in der Offentlichkeit zu
schadigen. Daher wird man fiir die Anwen-
dung von § 25 ¢ Abs. T KWG zudem noch
einen Bezug zum Geschiftsbetrieb des Ins-
tituts fordern miissen. Ein Reputationsrisiko
diirfte stets zu bejahen sein, wenn durch
die strafbare Handlung das Vermdgen des
Kreditinstituts gefahrdet wird.® Die Ausfiih-
rungen zeigen, dass die sonstigen straf-
baren Handlungen sehr weit gefasst sind.
Es bleibt abzuwarten, ob der in der operati-
ven Praxis noch gelaufige Begriff der ,Be-
trugsbekdmpfung” durch die ,Bekdmpfung
sonstiger strafbarer Handlungen" ersetzt
wird. Der vorliegende Uberblick verwendet
beide Begriffe synonym.

Gefidhrdungsanalyse zur Ermittlung des
Betrugsrisikos

Die vorgeschriebene Gefdhrdungsanalyse
zeigt auf, inwieweit das Kreditinstitut fiir
betrligerische Handlungen anfillig ist.
Hinsichtlich der Erstellung der Geféhr-
dungsanalyse macht § 25 ¢ KWG keine
grundsatzlich neuen Vorgaben. Das Rund-
schreiben 8/2005 der BaFin vom 24. Mirz
2005 dirfte fiir die Gefahrdungsanalyse
maBgeblich bleiben.

Aufgrund umfangreicher Uberschneidun-
gen spricht fiir viele Kreditinstitute wohl



einiges dafiir, die Gefahrdungsanalyse
nach § 25 ¢ KWG zusammen mit der Ana-
lyse des Geldwascherisikos vorzunehmen.
Zu Beginn sollte eine Bestandsaufnahme
erfolgen, in der die institutsspezifischen
Kunden-, Produkt-, Transaktions- und
Dienstleisterrisiken ermittelt werden. Da-
nach sind die Risiken in zuvor definierte
Stufen (zum Beispiel hoch, mittel oder ge-
ring) einzuteilen. Beispielsweise sollten
Institute bei Kunden aus dem lran grund-
satzlich von einem hohen Risikopotenzial
ausgehen. Geringe Risiken bestehen hinge-
gen in der Regel bei Geschiften mit der
offentlichen Hand. Bezogen auf das je-
weilige Produkt wird man Immobilien-
darlehen, die mit einer Grundschuld besi-
chert sind und regelmaBig getilgt werden,
ein geringes Risiko zuordnen. Basierend
auf der Bestandsaufnahme und der Risiko-
einstufung kann man die erforderlichen
internen SicherungsmaBnahmen zur Be-
trugsbekdmpfung im Einzelnen ndher be-
stimmen.®

Interne SicherungsmaBnahmen zur
Betrugsbekimpfung

Der folgende Abschnitt gibt einen knappen
Uberblick iiber die von den Instituten vor-
zunehmenden internen SicherungsmaB-
nahmen und zeigt einige Beispiele.

1. Orientierung an MaBnahmen zu Geld-
wischebekdmpfung: Viele MaBnahmen
der Geldwaschebekdmpfung sind oftmals
auch fiir die Betrugsbekdmpfung im Sinne
von § 25 ¢ Abs. 1 KWG geeignet. Die Uber-
gange zwischen Schritten zur Vermeidung
von Geldwéasche und Betrugshandlungen
sind teilweise flieBend. Schulungen und
Zuverldssigkeitsbeurteilungen der Mitar-
beiter nach dem Geldwéaschegesetz miissen
auch das Thema Betrug abdecken.” So
missen die Institute unter anderem lau-
fende Geschiftsbeziehungen (berwachen
(sogenanntes Monitoring oder Research).
Die Verpflichtung aus & 25 ¢ Abs. 2 KWG,
angemessene Datenverarbeitungssysteme
zum Monitoring vorzuhalten, wird nach-
stehend im Zusammenhang mit den ent-
sprechenden Rahmenbedingungen des Da-
tenschutzes ndher beschrieben.

Zudem sollten Institute beispielsweise
auch aus offentlich zuginglichen Quellen
wie etwa der Tagespresse Informationen zu
Betrugshandlungen im regionalen oder
wirtschaftlichen Umfeld des Kreditinstitu-
tes sammeln, damit Geschéaftsbeziehungen

mit Kunden und Dienstleistern mit erhdh-
tem Risikopotenzial nicht oder erst nach
griindlicher Priifung begriindet werden.

2. Speziell auf die Betrugsbekimpfung
ausgerichtete MaBnahmen: Spezielle
MaBnahmen fiir die Betrugsbekampfung
sind vor allem hinsichtlich der vom Institut
beschaftigten Mitarbeiter und Dienstleis-
ter erforderlich, da typische MaBnah-
men der Geldwischebekdmpfung wie die
Kundenidentifizierung (§ 4 GwG) instituts-
interne Risiken in der Regel nicht abde-
cken. Institute konnen das Risiko von Be-
trugshandlungen durch Mitarbeiter etwa
durch das Vier-Augen-Prinzip und durch
strikte Kompetenzregelungen bei der Auf-
tragsvergabe einschranken. In der Regel
fungiert der Geldwéaschebeauftragte auch
als ,Betrugsbeauftragter” im Sinne von §
25 c Absatz 9 S. 1 KWG und muss daher
Bestellvorgdnge zumindest stichprobenar-
tig kontrollieren.

Institute sollten erwédgen, den Mitarbeitern
die Madglichkeit zu geben, in anonymer
Form tliber auffilliges Verhalten von Kolle-
gen, Kunden oder Dritten Hinweise zu ge-
ben, sogenanntes Whistleblowing. In der
Praxis haben sich solche Systeme zur
strukturierten Entgegennahme von Hin-
weisen auf moglicherweise strafbares Ver-
halten als Uberaus effektives Mittel zur
Korruptions- und Betrugsbekdmpfung er-
wiesen. Praxisgerechte interne Richtlinien
und Schulungen fiir die Mitarbeiter sind
weitere zentrale Mittel zur Betrugsbe-
kdmpfung.

Der neue § 25 ¢ Abs. 3 KWG macht konkre-
te Vorgaben fiir das weitere Verhalten im
Falle eines Betrugsverdachts. Institute
missen jeden auffélligen Sachverhalt un-
ter Risikogesichtspunkten untersuchen.
AnschlieBend ist immer zu entscheiden, ob
das Institut eine Strafanzeige gemaB
§158 Strafprozessordnung erstattet. Ein
Lauffalliger Sachverhalt” ist gegeben, wenn
Abweichungen von {blichen Standards
beim Kunden, Dienstleister oder im Rah-
men einer einzelnen Transaktion erkennbar
werden. Hierbei wird man richtigerweise
eine gewisse Erheblichkeit fordern miissen.
Schlichte Warnmeldungen der Monitoring-
Systeme gelten nur bei Hinzutreten weite-
rer Verdachtsmomente als auffallig im Sin-
nevon § 25 ¢ Abs. 3S. 1 KWG.

Neuerdings miissen Institute jeden auffal-
ligen Sachverhalt zu Nachweiszwecken fir

die BaFin dokumentieren; § 8 GwG gilt
hier sinngemaB. Institute sollten festhal-
ten, warum sie einen Sachverhalt als auf-
féllig eingestuft haben, wer hausintern fiir
die Bearbeitung zustdndig war, welche Un-
tersuchungsmaBnahmen sie durchgefiihrt
haben, aus welchen Griinden sie eine
Strafanzeige gestellt oder hiervon abgese-
hen haben. Die Dokumentation muss ge-
miB § 8 Abs. 3 GwG fiinf Jahre aufbe-
wahrt werden. Diese Frist diirfte mit dem
Schluss des Jahres beginnen, in dem das
Institut Gber die Erstattung der Strafanzei-
ge entscheidet.

Outsourcing der Betrugsbekimpfung
und hausintern verantwortliche Stelle

§ 25 c Abs. 5 KWG regelt, unter welchen
Voraussetzungen Institute die Betrugsbe-
kdmpfung auch durch unternehmensfrem-
de Dienstleister vornehmen lassen diirfen.

1. Aufsichtsrechtliche Anforderungen an
das Outsourcing der Betrugsbekamp-
fung: Die Betrugsbekdampfung kann gemaB
§ 25 ¢ Abs. 5 KWG nur nach vorheriger Zu-
stimmung der BaFin an externe Dienstleis-
ter vergeben werden. § 9 Abs. 3 S. 2 und
Abs. 3 GwG gelten sinngemaB. Die Steue-
rungsmoglichkeiten der Institute und die
Kontrollmdglichkeiten der BaFin diirfen
nicht beeintrachtigt werden.

2. Datenschutzrechtliche Anforderungen
an das Outsourcing der Betrugsbekdmp-
fung: Bei einer Fremdvergabe der Betrugs-
bekdmpfung gelten nicht allein die bank-
aufsichtsrechtlichen Anforderungen. Denn
Institute miissen bei der Auslagerung der
Betrugsbekdmpfung an ein anderes Unter-
nehmen in aller Regel auch in erheblichem
Umfang personenbezogene Daten im Sin-
ne von § 3 Abs. 1 BDSG (ibermitteln. Eine
solche  Ubermittlung  bedarf  gemiB
§4 Abs. 1 BDSG einer datenschutzrechtli-
chen Erlaubnis. Auch eine Fremdvergabe
innerhalb eines Konzerns ist datenschutz-
rechtlich eine Ubermittlung, die einer
Rechtfertigung bedarf. § 25 ¢ Abs. 5 KWG
ist keine solche Rechtfertigung, da diese
Regelung nicht die Ermittlung personen-
bezogener Daten erlaubt, sondern lediglich
zusatzliche Anforderungen aufstellt. Eine
Erlaubnis zur Ubermittlung personenbezo-
gener Daten kann in einem Gesetz oder
einer anderen Rechtsvorschrift geregelt
sein. Fiir den Umgang mit Beschéaftigten-
daten kommt als Erlaubnis auch eine Be-
triebsvereinbarung in Betracht. Diese muss
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allerdings auch die Persdnlichkeitsrechte
der betroffenen Beschéftigten angemessen
beriicksichtigen, vergleiche § 75 Abs. 2 Be-
triebsverfassungsgesetz.

Falls ein mit der Durchfiihrung von Hilfs-
tatigkeiten zur Betrugsbekampfung tatiger
Dienstleister ausschlieBlich aufgrund pra-
ziser Weisungen des Instituts titig wird,
kommt als rechtliche Grundlage auch
eine Auftragsdatenverarbeitung nach § 11
BDSG in Betracht. In jedem Falle sollten
Institute die datenschutzrechtliche Zulas-
sigkeit einer Fremdvergabe vorab griind-
lich und unter Beteiligung des betriebli-
chen Datenschutzbeauftragten priifen.
Denn Fehler beim Datenschutz kdnnen
BuBgelder, Gewinnabschépfung und er-
hebliche Rufschiaden nach sich ziehen.

3. Hausintern verantwortliche Stelle fiir
die Betrugsbekimpfung: § 25 ¢ Abs. 9
KWG lasst sich entnehmen, dass die fiir die
Geldwidschebekdmpfung zustdndige Stelle
im Institut grundsatzlich auch fiir die Be-
trugsbekdmpfung zustdndig sein soll.

Die Trennung der Funktionen von Geldwa-
sche- und Betrugsbekdmpfung muss bei
der BaFin beantragt werden. Diese kann
einer solchen Funktionstrennung beim
Vorliegen eines wichtigen Grundes zustim-
men. Ein solcher wichtiger Grund kann
etwa dann vorliegen, wenn das Kreditinsti-
tut ein sehr komplexes Geschaft betreibt
und eine Aufteilung der Tatigkeit auf
mehrere Stellen zweckdienlich ist.

Datenschutzrechtliche
Rahmenbedingungen

Institute sind nach § 25 ¢ KWG verpflich-
tet, Terrorismusfinanzierung, Geldwésche
und sonstige strafbare Handlungen zulas-
ten der Institute zu verhindern und aufzu-
decken. Die aktuelle Diskussion iiber die
Vereinbarkeit von Beschiftigtendaten-
schutz und Compliance-Anforderungen an
Unternehmen zeigt deutlich, dass hier ein
grundsatzlicher Zielkonflikt zwischen bei-
den gesetzgeberischen Vorgaben besteht.

I. Verhiltnis von Betrugsbekdmpfung
und Datenschutz: Ein Ziel von § 25 ¢ KWG
ist die Verhinderung verbotener Verhal-
tensweisen durch Kontrollen. Solche Uber-
wachungsmaBnahmen beriihren notwen-
digerweise das Recht der von diesen
Kontrollen Betroffenen auf informatio-
nelle Selbstbestimmung. Das BDSG soll die
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allgemeinen Personlichkeitsrechte der von
KontrollmaBnahmen betroffenen Personen
schiitzen. Auch im Anwendungsbereich
von § 25 ¢ KWG gelten die Grundsitze des
Datenschutzes.

Besonders deutlich zeigt sich das Span-
nungsverhaltnis zwischen aufsichtsrechtli-
cher Verpflichtung zur Betrugsbekdmp-
fung und Schutz des Personlichkeitsrechts
an § 25 ¢ Abs. 2 KWG. Diese Regelung ver-
pflichtet Kreditinstitute zum Betrieb von
Datenverarbeitungssystemen zur Betrugs-
bekdmpfung. § 25 ¢ Abs. 2 KWG ist richti-
gerweise keine Spezialnorm im Sinne von
§ 1 Abs. 3 Satz 1 BDSG, die die allgemei-
nen Vorschriften des Datenschutzes insge-
samt verdrangen wiirde.

Il. Verpflichtung zum Betrieb von Da-
tenverarbeitungssystemen zur Betrugs-
bekdampfung: § 25 ¢ Abs. 2 KWG schreibt
Kreditinstituten vor, angemessene Daten-
verarbeitungssysteme zu betreiben und zu
aktualisieren.® Diese sogenannten Monito-
ring-Systeme miissen die Kreditinstitute in
die Lage versetzen, Geschaftsbeziehungen
und einzelne Transaktionen im Zahlungs-
verkehr zu erkennen, die als zweifelhaft
oder ungewdhnlich anzusehen sind. MaB-
stab fiir diese Beurteilung soll das 6ffentli-
che und im Kreditinstitut verfligbare Er-
fahrungswissen Ulber die Methoden der
Geldwésche, der Terrorismusfinanzierung
und sonstigen strafbaren Handlungen sein.
Im Rahmen des Betriebs und der Aktuali-
sierung solcher angemessenen Datenverar-
beitungssysteme dirfen Kreditinstitute
personenbezogene Daten erheben, verar-
beiten und nutzen. Diese datenschutz-
rechtliche Erlaubnis gilt allerdings nur in
dem Umfang, soweit der Umgang mit per-
sonenbezogenen Daten zur Erfiillung der
Pflicht zum Vorhalten angemessener Da-
tenverarbeitungssysteme erforderlich ist,
§ 25 ¢ Abs. 2 Satz 2 KWG.

Mit dem Begriff ,angemessene” Datenver-
arbeitungssysteme verwendet der Gesetz-
geber einen unbestimmten Rechtsbegriff.
Gleichzeitig ist der Umgang mit personen-
bezogenen Daten jedoch nur erlaubt, ,so-
weit" dies zur Erflillung der in § 25 ¢ Abs. 2
Satz 1 KWG festgelegten Pflicht erfor-
derlich ist. Eine iber die gesetzlichen
Anforderungen des KWG hinausgehende
Datenverwendung erlaubt die Regelung
nicht. Diese kann allerdings gemaB
§ 28 Abs. 1 S. 1 Nr. 2 BDSG oder nach § 32
Abs. 1 BDSG zur Wahrung berechtigter In-

teressen des Kreditinstituts gerechtfertigt
sein.

Diese Vorschriften kdnnen den Umgang
mit personenbezogenen Daten fiir Compli-
ance-Zwecke rechtfertigen, falls nicht
liberwiegende Interessen der von der Da-
tenverarbeitung Betroffenen entgegenste-
hen. In jedem Falle miissen Institute die
datenschutzrechtliche Zuldssigkeit ihrer
MaBnahmen zur Betrugsbekdmpfung stets
im Vorfeld griindlich analysieren. Gegebe-
nenfalls sind sie gesetzlich verpflichtet,
ihren betrieblichen Datenschutzbeauftrag-
ten im Rahmen einer Vorabkontrolle ge-
miB § 4 d Abs. 5 BDSG einzubinden.?
Ohnehin diirfte eine Beteiligung des
Datenschutzbeauftragten in aller Regel
zweckmaBig sein.

Betrugsbekdmpfung und Recht auf
informationelle Selbstbestimmung

Der Gesetzgeber verwendet in § 25 ¢ Abs.
2 Satz 1 KWG das Kriterium der Angemes-
senheit. Bereits diese Formulierung legt
nahe, dass die verpflichteten Kreditinstitu-
te einen sachgerechten Interessenaus-
gleich zwischen ihrem Aufklarungsinteres-
se und den Personlichkeitsrechten der von
der Datenverarbeitung betroffenen her-
stellen miissen. Dies ergibt sich auch aus
der Formulierung von § 25 c Abs. 2 Satz 2
KWG@G. Dieser ist, dahnlich wie § 28 Abs. 1
Satz. 1 Nr. 2 BDSG oder wie § 32 Abs. 1
Satz 2 BDSG als Erlaubnisvorschrift im Sin-
ne dieses Gesetzes formuliert.

Auch die Gesetzesbegriindung zu § 25 ¢
Abs. 2 KWG legt nahe, dass diese Bestim-
mung das BDSG nicht ausschlieBen, son-
dern lediglich erganzen soll.'9 Denn die
Gesetzesbegriindung nimmt Bezug auf
wesentliche Prinzipien des BDSG, wie etwa
den in § 3 a BDSG geregelten Grundsatz
der Datenvermeidung und Datensparsam-
keit. Ebenfalls nimmt der Gesetzgeber die
in § 35 BDSG geregelten Loschungspflich-
ten in Bezug. Zudem setzt § 25 ¢ Abs. 2
Satz 2 KWG voraus, dass der Betrieb und
die Aktualisierung der Datenverarbei-
tungssysteme zuldssig ist, soweit dies zur
Erfiillung der Verpflichtung der Kredit-
institute ,erforderlich” ist. Richtigerweise
ist hier eine VerhaltnismaBigkeitspriifung
vorzunehmen, in deren Rahmen die Kredit-
institute feststellen miissen, ob eine ge-
plante Datenverarbeitung geeignet, ange-
messen und verhaltnismaBig ist. Hierfir ist
eine umfassende Interessenabwdgung so-



wohl der Compliance-Interessen des Kre-
ditinstituts als auch der Personlichkeits-
rechte der von der jeweiligen Datenverar-
beitung Betroffenen erforderlich.

Zulassiger Umfang von Monitoring zur
Betrugsbekimpfung

In diesem Zusammenhang stellt sich auch
die Frage, in welchem Umfang von Kredit-
instituten vorgehaltene Datenverarbei-
tungssysteme ,angemessen” sind. Eine
wesentliche Auslegungshilfe gibt der
Wortlaut von § 25 ¢ Abs. 2 Satz 1 KWG.
Denn danach missen Kreditinstitute
feststellen, ob einzelne Geschiftsbe-
ziehungen oder Transaktionen im Zah-
lungsverkehr als ,zweifelhaft" oder als
Lungewdhnlich” anzusehen sind. Beide
Anforderungen setzen bei der jeweiligen
Geschaftsbeziehung oder einzelnen Trans-
aktion ein Abweichen von einer Norm vo-
raus. Um eine solche Abweichung feststel-
len zu kdnnen, missen die Kreditinstitute
jedoch zundchst Daten dariiber ermitteln,
welche Geschiftsbeziehungen oder Trans-
aktionen als ,normal”, also als nicht
.Zweifelhaft" oder ,ungewohnlich” zu be-
trachten sind.

Dariiber hinaus miissen Institute’ jeden
Sachverhalt, der nach § 25 Abs. 2 Satz 1
KWG als zweifelhaft oder ungewéhnlich
anzusehen ist, untersuchen, um dessen
konkretes Risiko beurteilen zu konnen.
Auch hier ist im Hinblick auf den Daten-
schutz eine Abwdgung zwischen den Per-
sonlichkeitsrechten der von einer solchen
Sachverhaltsuntersuchung Betroffenen und
dem Aufklarungsinteresse notwendig. Uber
die Durchfiihrung solcher weiterer Sachver-
haltsermittlungen muss das Institut ange-
messene Informationen nach Mal3gabe von
§ 8 GWG aufzeichnen und aufbewahren.

Im Einzelfall diirfen Institute einander im
Rahmen dieser Untersuchungspflicht Infor-
mationen libermitteln, ,wenn es sich um
einen in Bezug auf Geldwasche, Terroris-
musfinanzierung oder einer sonstigen
Straftat auffalligen oder ungewohnlichen
Sachverhalt handelt und tatsidchliche
Anhaltspunkte dafiir vorliegen, dass der
Empfanger der Information diese fiir die
Beurteilung der Frage bendtigt, ob der
Sachverhalt gemaB § 11 des Geldwéasche-
gesetzes anzuzeigen oder eine Strafanzeige
gemalB § 158 der Strafprozessordnung zu
erstatten ist." Der Empfanger der Informa-
tionen darf die ihm vom anderen Institut

Uibermittelten Informationen ausschlieBlich
zum Zweck der Verhinderung der Geld-
wasche, der Terrorismusfinanzierung oder
sonstiger strafbarer Handlung und nur un-
ter den durch das libermittelte Institut vor-
gegebenen Bedingungen verwenden.

Diese Regelung zeigt ebenfalls, dass die
Grundsédtze des Datenschutzes auch im
Rahmen von § 25 ¢ KWG gelten sollen.
Denn die in § 25 ¢ Abs. 3 Satz 4 KWG ge-
regelte Zweckbindung ist ein ganz we-
sentlicher Grundsatz des BDSG. Zudem
verwendet § 25 ¢ Abs. 3 Satz 3 KWG als
MaBstab fiir die Aufbewahrungs- und
Aufzeichnungspflichten der Institute das
vor allem im Datenschutzrecht maBgebli-
che Kriterium der ,Erforderlichkeit” in Be-
zug auf die Darlegung gegeniiber der
Bundesanstalt.

Effektive Struktur zur
Betrugsbekimpfung gefordert

Die Neuregelung von § 25 ¢ KWG erweitert
die regulatorischen Anforderungen an Ins-
titute. Sie fordert von den verpflichteten
Instituten den Betrieb einer umfassenden
und effektiven Struktur zur Betrugsbe-
kdmpfung. Hierbei missen die Institute
stets darauf achten, die datenschutzrecht-
lichen Rahmenbedingungen zu beachten
und zu befolgen. Insbesondere miissen sie
kiinftig noch genauer auf die Einhaltung
der allgemeinen Grundsdtze des Daten-
schutzes, insbesondere des Verhiltnisma-
Bigkeitsgrundsatzes sowie des Zweckbin-
dungsgrundsatzes achten.

FuBnoten
1) Gesetz zur Umsetzung der Zweiten E-Geld-Richt-
linie, BGBI. 2011/8 vom 8. M&rz 2011.

2 Die Ubrigen Absitze 4, 6, 7 und 8 des neu gefass-
ten § 25¢ KWGG betreffen vornehmlich die Geldwé-
schebekdmpfung und werden in dem vorliegenden
Uberblick nicht niher erértert.

3 Vgl. zum alten Recht: Achtelik, in: Herzog, Kom-
mentar zum Geldwaschegesetz, 1. Auflage 2010, §
25 ¢ KWG, Rn. 8.

4 BT-Drucks. 17/3023, Seite 60.

5 Vgl. umfassend zur Neuregelung von § 25¢ KWG
Zentes/Wybitul, CCZ 2011, 90 ff.

6) Vgl. hierzu nachstehend Abschnitt IV.

7§ 25 ¢ Abs. 1 KWG i.V.m § 9 Abs. 2 GwG.

8) § 25 ¢ Abs. 2 KWG richtet sich bewusst nicht an
alle Institute, sondern ausschlieBlich an Kreditinsti-
tute.

9 Vgl. Wybitul, Handbuch Datenschutz im Unter-
nehmen, 1. Auflage 2011, Rn. 252 ff.

10) BT-Drucksache 17/3023, Seite 61 geht vom Erfor-
dernis eines ,datenschutzrechtlich einwandfreien
Art und Weise" des Vorgehens bei der Betrugsbe-
kdmpfung aus.

) Die Regelung betrifft, anders als § 25¢c Abs. 3
KWG nicht allein Kreditinstitute.

Kreditwesen
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