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Datenaustausch zur Betrugsprdavention —

Anforderungen und Lésungen

Entwicklung des Deutschen Schutz-Portals

DIRK MAYER

Deutschland geriet in den letzten Jahren immer mehr in den
Fokus unternehmerischer Betriiger. Dabei traten enorme Schi-
den auf. Die Spitze des Eisbergs bilden Namen wie Flowtex und
Parmalat, gefolgt von jiingeren Skandalen wie die der Erfurter
Eliog-Gruppe, der Delitzscher Schokoladenfabrik, der Eisenber-
ger Wurstwaren und des Finanzdienstleisters Infinus. Mit einem
von der Wirtschaftsauskunftei Biirgel entwickelten neuen Portal
zur Betrugsprivention diirfte sich das bald dndern.

Intensivbetreuung oder Revision fin-
den immer wieder viele ,,Fehler® in
der Antragspriifung. Oft scheint es
schwer verstindlich, wenn Mitarbei-
ter Unstimmigkeiten oder Verbin-
dungen zu anderen Fillen nicht sehen.
Der Verlust wirkt in der Riickschau
vorhersehbar. Das Wissen um einen
Rickstand oder Ausfall macht es
leichter, Irrtiimer und fehlerhafte An-
nahmen zu erkennen. Die Spezialisten
arbeiten auch unter anderen Voraus-
setzungen als der Kreditpriifer, der
einen Antrag unter Zeitdruck mog-
lichst positiv entscheiden soll. Die
notleidenden Kredite betreffen regel-
miflig mehrere Institute. Die Verbin-
dung zeigt sich dabei nicht zwingend
iiber den Antragsteller: Schadensfille
decken sich in Kontaktdaten oder
Bankverbindungen. Dubiose Ausfille
finden sich an der gleichen Adresse.
Mehrere Banken finanzieren die
gleichen Kraftfahrzeuge oder Maschi-
nen.

Diese Kreditentscheidungen ba-
sieren auf Irrtimern iber die Zah-
lungswilligkeit oder Zahlungsfihig-
keit des Kunden. Nur fir die
Beitreibung ist es noch relevant, ob
die Ausfille durch Nichtbeachtung
bestehender Regelungen bei der Her-
auslage, einen ,Firmenbeerdiger®

oder einen professionellen Betriiger
verursacht wurden. Handelt es sich
um eine vorsitzliche Irrtumserzeu-
gung, spricht man von Betrug.

Paragraf 25h Kreditwesengesetz
(KWG) schreibt vor, dass Institute an-
gemessene Systeme betreiben sollen,
mit denen sie Geldwische, Terroris-
musfinanzierung und sonstige straf-
bare Handlungen erkennen. Unter die
sonstigen strafbaren Handlungen fallt
an erster Stelle der Betrug. Finanz-
dienstleister sollen also tiber Systeme
zur Betrugsvermeidung verfiigen. Zur
Identifizierung dieser Straftaten diir-
fen sie sich untereinander austau-
schen.

Die Wirklichkeit entspricht kaum
den Anspriichen des Gesetzgebers.
Nur wenige Banken, Leasing-Unter-
nehmen und andere Finanzdienst-
leister setzen effiziente Systeme zur
Betrugspréavention ein. Grofle Scha-
densfille gelten hiufig als unvermeid-
bare Ausnahme. Als Betrug erkannte
Ausfille im Mengengeschift untersu-
chen Banken zwar systematischer,
doch auch dort fehlt oft eine Unter-
stiitzung durch die IT. Betrugspraven-
tion funktioniert anders als die Be-
wertung der Bonitit. Die lange
bekannte Tatsache findet beim Auf-

bau neuer Systeme jedoch nur selten
Berticksichtigung.

Dabei treten enorme Schiden auf.
Die Spitze des Eisbergs bilden me-
dienwirksame Katastrophen wie in
den 1990er-Jahren bei der Flowtex
Technologie GmbH & Co. KG im
badischen Ettlingen oder 2003 bei
dem italienischen Lebensmittelkon-
zern Parmalat (Molkereiunterneh-
men). Im mittleren Segment tauchen
jedes Jahr einige Fille in den Medien
auf — in Deutschland zum Beispiel die
Erfurter Eliog-Gruppe mit einem
offiziellen Schaden von mindestens
25 Millionen Euro; die Delitzscher
Schokoladenfabrik mit 4,5 Millionen.
Der Finanzdienstleister Infinus ver-
ursachte einen Schaden in dreistelli-
ger Millionenhohe; die Eisenberger
Waurstwaren 4,5 Millionen. Die Reihe
lasst sich fortsetzen.

Unter der medienprisenten Ober-
fliche bewegt sich eine nahezu unbe-
kannte Gefahr. Die Berichte beziehen
sich auf existente Firmen. Diese ver-
suchen, sich durch eine aktive Kom-
munikation reinzuwaschen. Uber den
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Abbildung 1: Delikte

Vereinfachte Schadenberechnung bei Kfz-Unterschlagung: Optimistische Schadenbetrachtung

7127 Félle = 25000,— = 178 175000, Euro
+ Mehrere Schaden pro erfasstem Fall

+ Risikokosten

+ Bearbeitung

+ Zinsen / Provisionen

+ ...
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Quelle: Polizeiliche Kriminalstatistik 2014
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professionellen Missbrauch von Fir-
menmantelgesellschaften oder be-
triigerisch er6ffnete GmbHs findet
sich kaum eine Nachricht. Die Opfer
fiirchten einen moglichen Reputa-
tionsschaden; die Polizei Nachahmer.
Den Medien fehlt nicht nur das Wis-
sen, sondern auch ein Ansprechpart-
ner.

Die Polizeiliche Kriminalstatistik
(PKS) bietet nur wenige Anhalts-
punkte fiir die wahren Ausmafle. Die
Statistik der Kriminalisten unter-
scheidet nicht zwischen natiirlichen
Personen und Firmen. Die aus poli-
zeilicher Sicht sinnvolle Biindelung
von Anzeigen in einem Fall verdeckt
die korrekten Zahlen. Verluste ent-
sprechen aufgrund der Systematik in
der Fallerfassung nicht den realen
Kosten. Und bei weitem nicht alle
Straftaten werden angezeigt.

Die Rubrik ,Unterschlagung von
Kfz“ in der Abbildung 1 ldsst zumin-
dest eine grobe Abschitzung eines
Delikts zu, da die Fille grofiteils auf
Finanzierer zuriickgehen. Dies ldsst
die Macht der Bedrohung erahnen:

Mit sehr optimistischen Annahmen
ergibt sich aus den 7127 Fillen min-
destens ein Schaden von 178 Millio-
nen Euro fiir das Jahr 2014. Das Dun-
kelfeld bewegt sich zwischen 250
Millionen Euro und einem Vielfachen
davon.

Die Problematik

Mit standardisierten und teilweise
automatisierten Abldufen verbessern
Finanzdienstleister seit den 1980er-
Jahren laufend ihre Prozesse. Dazu
kommt die Umstellung auf statisti-
sche Verfahren zur Risikobewertung,
um Entscheidungen zu optimieren
und Risiken nach Vorgaben der Regu-
lierungsbehorden zu bewerten.

Diese Verfahren bilden eine ideale
Ausgangslage fiir Betriiger. Sie tiber-
listen die automatisierten Systeme
und Verfahren, indem sie Liicken aus-
nutzen oder die Daten gestalten. Sta-
tistische Prognosen setzen voraus,
dass Entwicklungen in der Zukunft
denen der Vergangenheit entsprechen.
Ein Téter andert bei einer Ablehnung

jedoch sein Vorgehen. Es gibt fiir pro-
fessionelle Betriiger keinen Grund,
einen neuen Versuch mit den gleichen
Daten zu starten; sie agieren dy-
namisch. Im besten Fall erldutert ein
kundenfreundlicher =~ Berater  die
Grinde fiur die Entscheidung. Der
Téater passt dann die vorgelegten In-
formationen dem Wunsch des Insti-
tuts an. Dies entzieht den analytischen
Modellen die Grundlage, eine falsche
Risikokategorie wird prognostiziert.
Andere Liicken finden sich vor allem
bei der Uberpriifung von Informatio-
nen. Professionelle Betriiger nutzen
die vorhandene Bonitit von Firmen-
minteln, filschen Webseiten, Bilan-
zen und Rechnungen.

Betrugspriavention basiert auf
heuristischen Regeln. Heuristik ist die
Kunst, mit wenigen Informationen
gute Entscheidungen zu treffen. Im
Alltag der Kreditpriifung zeigt sich
das in der Erfahrung der Mitarbeiter,
die richtigen Daten zu priifen. Die Kre-
ditpriifer entwickeln ein Bauchgefiihl
fiir Auffilligkeiten. Dieses Fachwissen
geht der Branche nach und nach ver-
loren. Erfahrene — und damit hiufig
dltere und teurere — Kreditexperten
gehen, ohne ihr Wissen weiterzugeben.
Die standardisierten Prozesse und
Funktionstrennungen reduzieren den
Wissensaufbau bei neuen Mitarbeitern
in der Sachbearbeitung.

Liegen die Schiden im Dunkel-
feld, erhalten IT-unterstiitze Priventi-
onssysteme keine ausreichende Prio-
ritit (Abbildung 2, Seite 225). Viele
Institute verharren daher in den
bewdhrten Entscheidungsprozessen.
Das Bewusstsein, dass die Gegenspie-
ler sich angepasst haben und Liicken
ausnutzen, wichst nur langsam.

Diese Prioritit dndert sich voraus-
sichtlich mit den kommenden Prii-
fungen der Bundesanstalt fir Finanz-
dienstleistungsaufsicht (BaFin). Bei
Beanstandungen an den Risikopri-
ventionssystemen greift der 2014 in
Kraft getretene § 54a. Die Priifungs-
ergebnisse bekommen mit den neuen
Strafvorschriften, die direkt auf die
Fithrungsebene zielen, eine andere
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Qualitit. Das Gesetz bedroht fahrlis-
sige Geschiftsfithrer und Vorstinde
mit Freiheitsstrafen bis zu zwei Jahren.

Der bisher praktizierte Austausch
unter den Instituten hat bekannte
Schwichen. Die Kommunikation be-
schrinkt sich meist auf Schadensfille.
Professionelle Betriiger sehen die ge-
nutzten Daten zu diesem Zeitpunkt
bereits als ,verbrannt® an und ver-
wenden diese nicht mehr. Entspre-
chend reduzieren viele Meldungen
bestenfalls Schiden bei den Engage-
ments existenter Firmen. Ob dabei
alle nach den gleichen Spielregeln ein-
melden, bleibt bei den bestehenden
Systemen unklar. Einige Institute er-
kennen die Vorteile der gegenseitigen
Information und bieten ihr Wissen
aktiv an. Andere ziehen nur, ohne
selbst zur Reduzierung der Gefahr
beizutragen. Besteht die Verbindung
bei Betrugsfillen nur in Teildaten, wie
Konto- oder Telefonnummer, reichen
die iibermittelten Informationen fiir
eine Identifizierung eigener Kunden
dazu meist nicht aus. Teilweise fehlt
den Instituten auch die Infrastruktur,
um nach anderen Daten als Name
oder Adresse zu suchen.

Erschwerend kommt besonders
im B2B-Geschift dazu, dass die Scha-
densbegrenzung im eigenen Haus
Vorrang hat. Die Reaktion, dem Kun-
den einen Wechsel nahezulegen und
damit das eigene Engagement schnell

Abbildung 2: Betrugsfalle

Dunkelfeld

Erhellbares
Dunkelfeld

Alle
Betrugsfalle

Erkennbare Fille
75 bis 95 Prozent

Intern erkannte
Betrugsfélle
5 bis 95 Prozent

Hellfeld: Anzahl der intern als Betrug klassifizierten Antrége/Vertrége.

Dunkelfeld: Anzahl aller Betrugsfélle im Bestand.

Erhellbares Dunkelfeld: Anzahl der Betrugsfalle, die mit einer Dunkelfeldanalyse

als betriigerisch identifiziert werden kdnnen.

Quelle: Biirgel Wirtschaftsinformationen

zu reduzieren, treibt den Gesamt-
schaden durch Folgetaten in die
Hohe. Ein Spiel mit wechselnden Ver-
lierern.

Losungsentwicklung

Die Losung kommt von den Kon-
sumentenkreditbanken. Die Auswei-
tung der quasi-anonymen Kreditver-
gabe und Kontoer6ffnung tiber das
Internet konfrontierte die Online-
Banken Anfang der 2000er-Jahre mit
massiven Betrugsversuchen. Die neue
Kommunikationskultur in den Aus-
und Neugriindungen erlaubte aber
auch einen neuen, losungsorien-

Abbildung 3: Regelarten

Hinweisregeln:

Bekannte
Daten

Analytik &
Typologien

Quelle: Biirgel Wirtschaftsinformationen

Plausibilitats-
fehler

tierten Austausch. Und es gab offen-
sichtliche Uberschneidungen: Pro-
fessionelle Betriiger schiadigen im
Durchschnitt fiinf bis sechs Institute.
Je nach Produkt und Prozess werden
50 bis mehr als 95 Prozent aller
Betrugsversuche im Antragsprozess
identifiziert, allerdings nur bei weni-
gen Banken konsequent angezeigt.
Die Warnmeldungen an andere Ban-
ken umfassen nur Bruchteile der Ge-
samtmenge. Ablehnungen basieren
nicht selten auf Verdachtsmomenten,
die dafiir nicht ausreichend erschei-
nen.

Die beteiligten Banken bauten Re-
gelwerke zur Wiedererkennung von
Daten aus Betrugsversuchen in ihren
Entscheidungssystemen auf. Mangels
gemeinsamer Datenbestinde blieb
die Wirksambkeit natiirlich beschrankt.
Teilweise bestehen auch technische
Schwierigkeiten, erkannte Regeln in
den auf Bonititsbeurteilung ausgeleg-
ten Systemen einzusetzen.

Neben den gewachsenen Systemen
verhinderten vor allem datenschutz-
rechtliche Bedenken die auf der Hand
liegende Losung: der konsequente
Austausch zu Verdachtsfillen und die
Trennung der Betrugserkennung von
der statistischen Prognose der Zah-
lungsfihigkeit. Das dnderte sich mit
der Aufnahme des § 25h (damals
§ 25¢) in das KWG. 2012 schrieb der
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Abbildung 4: Zugangswege
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Bankenfachverband e.V. auf Anregung
seiner Mitglieder eine technische Lo-
sung fiir einen Fraud-Prevention-Pool
aus. 2013 entschieden sich die meisten
Teilnehmer fiir das Angebot von Biir-
gel Wirtschaftsinformationen.

Das neue Schutz-Portal

Im Juni 2015 ging das Deutsche
Schutz Portal (,,DSPortal“V) live. Eine
Entwicklungsgemeinschaft aus 18
Banken arbeitete zwei Jahre lang an
der fachlichen, technischen und da-
tenschutzrechtlichen Losung.

Banken melden Verdachtsmo-
mente ein und fragen Antrige gegen
das System ab. Die Anfragen werden
gegen den Hinweisbestand, auf Un-
plausibilititen und betrugstypische
Muster untersucht. Das System verar-
beitet Antrige natiirlicher Personen
und von Firmen.

Das Portal priift dabei drei Regel-
typen:

» Hinweisregeln,

» Plausibilititen und

» Typologien (vgl. Abbildung 3,
Seite 225).

Hinweisregeln priifen die einzel-
nen Datensegmente eines Antrags auf

1) Im Folgenden kurz Portal genannt.

Ubereinstimmungen zu eingemelde-
ten Verdachtsfillen. Im Gegensatz zu
den typischen Blacklists verarbeitet
das System alle identifizierungs-
relevanten Daten. Dazu gehoren Kon-
taktdaten, Sicherheiten und die
Legitimation. Dies zielt auf die Wie-
derverwendung von Unterlagen, Ge-
riten und Personendaten. Betriiger
agieren dynamisch, bleiben aber
Menschen: Niemand liuft gern mit
verschiedenen Handys herum. Auf-
wendig aufgebaute Webseiten oder
teuer eingekaufte Filschungen nutzt
ein Betriiger moglichst mehrfach.

Plausibilititsregeln priifen Un-
stimmigkeiten innerhalb eines An-
trags oder mehrerer Antrige eines
Antragstellers: die fehlerhafte Kon-
tonummer, Doppelfinanzierungen,
drastische Verinderungen in den fi-
nanziellen Verhiltnissen in kurzer
Zeit.

Typologien beschreiben ein Tat-
vorgehen. Sie basieren auf Erkennt-
nissen der Experten zum Verhalten.
Ein professioneller Betriiger behilt
sein Vorgehen regelmiflig bei, so
lange dieses Erfolg verspricht. Hier
lagen die Probleme in der Vergangen-
heit zum einen in der fehlenden Kom-
munikation zwischen den Experten
von Banken und der Polizei, zum an-
deren in einer zu langsamen Imple-
mentierung in die hauseigenen Regel-
werke.

Die Gefihrdungslage unterschei-
det sich bei den Teilnehmern. Ver-
triebswege, Produkte, vorhandene
Prifprozesse, Marketing und ver-
schiedene weitere Faktoren beeinflus-
sen das Risiko, in den Fokus der Be-
triiger zu geraten. Generische Regeln
erzielen daher immer nur mittelmi-
Bige Ergebnisse. Im Portal optimieren
die Institute Regeln, indem sie indivi-
duelle Gewichte hinterlegen. Erst bei
Uberschreitung eines Grenzwerts er-
folgt die Aussteuerung. Die Folge ist
eine sinkende False-Positiv-Rate.

Datenlage und
Zugang

Sowohl die Menge als auch die
Qualitit der Daten zum Zeitpunkt
einer Entscheidung hingen vom Ver-
triebsweg, dem Produkt und den in-
ternen Prozessen ab. Jedes Institut
verfiigt allerdings tiber Mindestdaten
wie Name, Anschrift oder Produkt —
bei natiirlichen Personen kommt
noch das Geburtsdatum dazu.

Zwar werden immer mehr Daten
erfasst, doch teilweise erst nach einer
ersten Entscheidung. Dies optimiert
die Bearbeitungsprozesse, stellt fiir
ein gemeinsames Vorgehen aber ein
Problem dar. Die Teilnehmer des Por-
tals nutzen einen einfachen Losungs-
ansatz: Die Institute entscheiden
selbst, mit wie vielen Daten die An-
frage stattfindet. Die vorhandenen
Daten bestimmen die nutzbaren Re-
geln. Dies eroffnet dazu den hausin-
ternen Datenschiitzern einen erhebli-
chen Spielraum.

Neben den datenschutzrechtli-
chen Voraussetzungen bildet die tech-
nische Integration externer Quellen
oder Dienstleister fiir viele Banken
eine Hiirde. Das Portal bietet drei
mogliche Ansitze:

» die Implementierung von Web-
Services fiir eine vollstindige Inte-
gration in die automatisierten
Prozesse;

» manuelle Anfragen ber
browserbasierte Oberflache;

eine
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» den Upload von CSV-Dateien mit
Anfrage- oder Einmeldedaten.

Gerade die einfache Losung eines
Dateiuploads erweist sich als gute Op-
tion fir einen Einstieg. Die meisten
Banken konnen Antragsdaten leicht
taglich extrahieren. Nur wenige Ge-
schiftsbereiche, vor allem im B2C-
Bereich, benétigen eine sofortige Ent-
scheidung. Fir alle anderen reicht
eine zeitversetzte Priifung zur Abwen-
dung von Betrugsschdden.

Einige Teilnehmer kombinieren
die Ansitze: Die Anfrage und Verar-
beitung der Aussteuerungshinweise
findet per Web-Service statt, um auto-
matisierte Prozesse zu stoppen. Die
Mitarbeiter bearbeiten die ausgesteu-
erten Antrdge anschliefend in den
browsergestiitzten Oberflichen des
Web-Portals (Abbildung 4, Seite 226).

Eine Erleichterung bei der Imple-
mentierung bieten auch Partnerschaf-
ten mit technischen Losungsanbie-
tern. Die Exec Software Team GmbH
und die SHS-Viveon AG implemen-
tieren die Portal-Schnittstelle in ihre
Bankmodule, sodass ihre Kunden die
neue Losung mit geringem Aufwand
nutzen konnen. Die Zeb Rolfes
Schierenbeck Associates GmbH bietet
Analysen der vorhandenen Portfolien
an.

Meldemerkmale und
Prozess

Die Diskussion um die fachlich
»richtige“ Betrugsdefinitionen halt
schon lange an. Betrug darf nur von
einem Richter festgestellt werden.
Auch Zuweisungen als ,, Tater bergen
kritische = Reputationsrisiken. Der
Fokus liegt daher auf den nachweisba-
ren Tatsachen. Dazu einigten sich die
Teilnehmer auf 25 Meldemerkmale.
Dazu gehoren selbsterklirende Hin-
weise wie ,Ausweis unplausibel, ge-
filscht oder verfilscht® oder ,,Anschrift
nicht existent und Auffangmerkmale
wie ,Auffillige Transaktionen mit
Kontokiindigung®. Alle Teilnehmer
dokumentieren entsprechende Ver-

dachtsmerkmale schon heute. Eine
Schuldfeststellung gibt es nicht, die
Interpretation des Einzelfalls bleibt
den Teilnehmern tberlassen.

Die getroffenen Regeln steuern
Antrdge aus dem automatisierten
Prozess in eine manuelle Priifung. Die
heuristischen Regelwerke bieten daftir
konkrete Anhaltspunkte. Das ist Best-
Practice. Bei Bedarf tauschen Mitar-
beiter tiber das System Daten zu den
getroffenen Fillen aus.

Betrugsprivention bleibt weiter-
hin teilweise Handarbeit. Betrugs-
praventionssysteme zielen darauf, die
Menge der zu priifenden Fille einzu-
schrianken und Hinweise fir die Prii-
fung zu geben. Im Gegensatz zu statis-
tischen Verfahren handelt es sich bei
der Betrugsprivention nicht um die
Prognose eines zukiinftigen Verhal-
tens. Betrug findet in der Gegenwart
statt. Dies erlaubt bei einer zielgerich-
teten Priifung praktisch alle Daten zu
verifizieren. Die Untersuchung zwei-
felhafter Antrage (Investigation) ge-
hort in den Tétigkeitsbereich der
zentralen Stelle. Die Spezialisten ar-

2) Bestandsmonitoring: Einmeldungen werden
mit bestehenden Vertrigen abgeglichen.

3) Antragsmonitoring: Einmeldungen werden
innerhalb einer definierten Prozesszeit mit
Anfragen abgeglichen. Bei Treffern erfolgt eine
Meldung.

beiten nicht unter dem normalen
Zeitdruck der Sachbearbeitung und
bauen durch die laufende Konfronta-
tion mit verddchtigen Antrigen
schnell Wissen auf.

Monitoring und
Datenschutz

Gerade im B2B-Geschift tritt Be-
trug oft erst bei Bestandskunden auf.
Zur Reduzierung von Schidden verfiigt
das Portal iiber ein Bestandsmonito-
ring.?)

Professionelle Titer beuten einge-
setzte Daten jedoch hidufig auch
schnell aus. Beim Identitdtsbetrug
steigt das Risiko fiir den Betriiger
nach Kenntnis durch das Opfer stark
an. Fir den Zeitraum zwischen An-
frage und Vertragseinbuchung hilft
das Antragsmonitoring.”’ Gehen neue
Hinweise ein, erhilt der Teilnehmer
bei einem Treffer innerhalb einer defi-
nierten Prozessdauer automatisch
eine Meldung. Damit wird die gern
genutzte Liicke geschlossen, welche
bisher zwischen der ersten Anfrage
und der Vertragseinbuchung bestand
(Abbildung 5).

Die Abstimmung mit dem Daten-
schutz dauerte langer als zwei Jahre.
Biirgel stellte das Konzept dem Ham-

Abbildung 5: Funktionsweise

Anfrage- und
Hinweisbestand

Einmeldung

Hinweisbestand

Aussteuerung

Riickfrage

Web-Service oder Front-End

v
Typologien

Plausibilitatsfehler

Quelle: Biirgel Wirtschaftsinformationen
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burger Datenschutz bereits vor Teil-
nahme an der Ausschreibung vor.
Nach diversen Abstimmungsgespri-
chen folgte im Dezember 2014 die
Prasentation vor dem Diisseldorfer
Kreis. Eine Losung liegt seit Ende
Mirz 2015 vor. Leider konnten sich
nicht alle Landesdatenschutzbehor-
den einigen. Die gemeinsame Losung
scheiterte an einer Gegenstimme.
Damit bleibt der Kriterienkatalog des
Diisseldorfer Kreises priifungsrele-
vant, jedoch inoffiziell.

Die Kritik richtet sich dabei nicht
speziell gegen eine Losung, sondern
grundsitzlich gegen von Auskunf-
teien betriebene Betrugspraventions-
pools. Zu diesem Thema stellte die
Fraktion ,,Die Linke® eine kleine An-
frage. Die Antwort der Bundesregie-
rung aus Juni 2015 stiitzt den Stand-
punkt der Wirtschaft und ldsst an
Eindeutigkeit nichts zu wiinschen
iibrig (Bundestag Drucksache 18/5142,
Frage 15). Selbst wenn die Stellung-
nahme den Standpunkt der unabhin-
gigen Aufsichtsbehorde nicht beein-
flusst, stellt sie doch ein erhebliches
Gewicht bei den internen Daten-
schutzdiskussionen der Banken dar.

Trotz sehr dhnlicher Systeme im
europdischen Ausland steht der Da-
tenschutz der Plausibilititspriifung
von Antrigen natiirlicher Personen
unter Nutzung der Daten verschiede-
ner Institute weiterhin ablehnend ge-
geniiber. Plausibilititsregeln bleiben
daher bei Privatpersonen auf den ei-
genen Bestand beschrankt. Bei Fir-
men gilt die Einschriankung nicht.
Das Portal ist in Hamburg und Hes-
sen als Auskunftei angemeldet. Damit
stehen Teilnehmern und Betroffenen
zwei Anlaufstellen im Bundesgebiet
zur Verfiigung.

Auskunfteidaten und
Opferschutz

Eine Verkniipfung der Einmel-
dungen mit Auskunfteidaten zur
Bonitit ist nicht zuldssig. Ob diese
Bonititsdaten umgekehrt im Portal
verwendet werden diirfen, ist noch zu

klaren. Bis dahin schaltet Biirgel zeit-
gleich mit dem Portal in den Firmen-
vollauskiinften einen Auffilligkeitsin-
dex live, der Veranderungen in Firmen
ausweist. Die Regeln benennen analog
zum Portal konkrete Ereignisse. Die
neue Kennzahl beeinflusst die statisti-
sche Bonitdtsprognose nicht.

Das Phianomen des Identititsdieb-
stahls nimmt zu. Die Verbreitung so-
zialer Netze und der illegale Handel
mit personenbezogenen Daten macht
es den Titern leicht. Mit dem Going-
Live des Portals fordert in Deutsch-
land eine Auskunftei zum ersten Mal
Opfer von Betrugsfillen auf, sich zu
melden. Die Einmeldung bietet Op-
fern Schutz vor weiteren Straftaten. In
Grof8britannien beruhen circa 50 Pro-
zent aller Fille von Antragsbetrug auf
Identitatsstraftaten. In einem Grofiteil
davon nutzen die Betriiger iibernom-
mene Identitdten von Privatpersonen.

Hilfsmittel und Anreize

Aus den Anforderungen der Insti-
tute wurde eine Reihe von Zusatz-
funktionen entwickelt, die bei der ak-
tiven Arbeit in der Betrugspravention
helfen. Die browsergestiitzte Oberfli-
che bietet ein fallabschlieffendes Case-
Management. Das Portal unterstiitzt
Arbeitsgruppen, Wiedervorlagen, die
zeitgesteuerte Bereinigung von Ar-
beitslisten und die Anzeige interner
Service-Level zur Fallbearbeitung.
Der eigene Anfrage- und Meldebe-
stand kann gezielt nach allen ver-
dachtsrelevanten Daten durchsucht
werden; eine Funktion, die in den ge-
wachsenen IT-Systemen von Finanz-
dienstleistern oft fehlt. Das monatli-
che Reporting hilft bei der Einstellung
der Regeln.

Die False-Positive-Quoten der
einzelnen Regeln erlaubt eine Ein-
schitzung der Meldefreudigkeit eines

4) False-Positive-Rate: Zeigt die Qualitit einge-
setzter Regeln. Verhiltnis der erkannten Be-
trugsfille zu den fehlerhaft ausgesteuerten
Fillen. Je nach Produkt sind Quoten zwischen
eins zu funf (1:5) und eins zu dreiflig (1:30)
iiblich.

Teilnehmers: kein Institut setzt gern
dauerhaft Regeln ein, die schlecht
funktionieren.” Biirgel fragt hier aktiv
nach. Auflerdem funktioniert der
Austausch bei Verdachtsfillen nur im
Umfang der angefragten Daten.

Die Beteiligung am Pool beein-
flusst die Risiken der Teilnehmer auf
verschiedenen Ebenen; in erster Linie
vermeiden sie direkte Betrugsschi-
den. Dariiber hinaus reduziert die
Vereinfachung der Bearbeitung auch
die Prozesskosten. Die eindeutige
Fallkennzeichnung ermdglicht die
Optimierung der Ankaufscorekarten
und eroffnet damit den Weg zu mehr
Geschift. Die Banken diskutieren
auch die Auswirkungen der klaren
Trennung von Adress- zu operationel-
len Risiken, da Betrug heute meist in
beide Sparten einfliefft und damit
doppelt bewertet wird.

Auswirkungen auf die
Risikosituation

Die statistische Bonititsbewertung
behilt natiirlich ihren Platz. Sie ist
weiterhin der beste Weg zur Optimie-
rung der Ankaufstrategie, wenn es um
redliche Kunden geht. Sie muss aber
klar von den Anforderungen der Be-
trugspravention getrennt werden.
Dort steht die Priifung konkreter Hin-
weise in Einzelfillen im Vordergrund.
Dies schiitzt die Betroffenen und die
Teilnehmer. Der Datenschutz gewinnt
durch den regulierten und vor allem
nachvollziehbaren Datenaustausch.

Die Entwicklung dieser neuen
Auskunft basiert auf den konkreten
Anforderungen der Kreditwirtschaft.
Damit zeigt sich, dass trotz der hohen
datenschutzrechtlichen Hiirden auch
in Deutschland neue Informations-
dienste aufgebaut werden konnen.

Nur die Titer verlieren. Dies sollte
der erste Schritt zu einem neuen
Trend sein: Deutschland geriet in den
letzten Jahren immer mehr in den
Fokus der Betriiger, doch das durfte
sich mit dem neuen Portal bald 4n-
dern. «
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