Regulierung

PSD Il: Die Frist zur

Umsetzung lauft

Von Christian Conreder und Ulrike Schild

Mit der Veréffentlichung der PSD Il im
Amtsblatt der Européischen Union am
23. Dezember 2015 hat die zweijdh-
rige Frist bis zur Umsetzung begon-
nen. Ab dem 13. Januar 2018 gelten
dann die neuen Regelungen, zu de-
nen unter anderem der Kontozugang
fiir Drittanbieter, die Haftung des kon-
tofiihrenden Zahlungsdienstleisters
bei missbrduchlichen Transaktionen
und die starke Kundenauthentifizie-
rung zéihlen. Weil die Zeit zur Ermitt-
lung der nétigen Anpassungen knapp
bemessen ist, raten die Autoren dazu,
schnellstméglich MaBnahmen in die
Wege zu leiten. Red.

Zur Verbesserung des grenzuberschreiten-
den Dienstleistungs- und Warenverkehrs
wurde in den letzten Jahren das Zah-
lungsverkehrsrecht unionsweit stark ver-
einheitlicht. Durch den harmonisierten
Zahlungsverkehrsmarkt sollen nicht nur
der Wettbewerb geférdert und die fechni-
schen Neuerungen im Zahlungsverkehr
beriicksichtigt, sondern auch der Verbrau-
cherschufz und die Sicherheit von Zah-
lungsdiensten erhéht werden.

Im Zuge dieser HarmonisierungsmaBnah-
men wurde auch die Zahlungsdienstericht-
linie 2007/64/EG (PSD1) einer grundle-
genden Prifung unterzogen, in deren
Folge am 24. Juli 2013 ein Vorschlag fiir
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eine Uberarbeifete Zahlungsdiensterichtli-
nie (PSD II) von der Europdischen Kom-
mission verdffentlicht wurde. Die finale
PSD Il wurde am 23. Dezember 2015 im
Amtsblatit der Europdischen Union ver6f-
fentlicht (Richflinie (EU) 2015/2366).

Die bislang geltende PSDI beschrdnkie
sich auf die Regulierung der Tatigkeiten
von Kreditinstituten, E-Geld-Instituten so-
wie Zahlungsinstituten, die Zahlungs-
dienste erbringen. Sie sah hauptsdchlich
Regelungen flr die Erfeilung und den Ent-
zug der Zulassung, Eigenmittel- und Si-
cherungsanforderungen sowie flr erlaub-
te und nicht erlaubte Tdtigkeiten vor. Um
die Sicherheit im elekfronischen Zahlungs-
verkehr weiter zu erhohen, wurden mit der
PSD Il neue Regelungen unter anderem fur
eine verstdrkte Kundenauthentifizierung,
flr sogenannte Drittdienste und im Hin-
blick auf Haftungsfragen eingefiinrt.

Durch den erhéhten Verbraucherschutz
sowie die neuen aufsichtsrechtlichen An-
forderungen werden den Zahlungsdienst-
leistern neue Pflichten und Herausforde-
rungen auferlegt. Dieser neue Pflichfenkreis
wird durch die PSD Il auch auf sogenann-
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te dritte Zahlungsdienstleister erweitert, die
Zahlungsausldse- und/oder Konfoinforma-
tionsdienste anbieten. Einige Neuerungen
sind dabei besonders hervorzuheben.

Anwendungsbereich erweitert auf
~one-leg-out-transactions”

Der Anwendungsbereich der PSD Il wird
erweitert. So sind die Bestimmungen der
PSD Il zu Transparenz- und Informations-
pflichten (Titel Ill der PSDII) sowie die
Bestimmungen Uber Rechfe und Pflichten
im Zusammenhang mit der Bereitstellung
und Nutzung von Zahlungsdiensten (Titel
IV der PSD ) auch bei sogenannten ,one-
leg-out-fransactions” anwendbar.

,One-leg-out-transactions” bezeichnen
Zahlungsvorgdnge, bei denen nur einer
der beteiligten Zahlungsdienstleister in
der Europdischen Union ansdssig ist.
Dabei spielt die Wdhrungseinheit (wie
US-Dollar, Euro, Britische Pfund) keine
Rolle. Zahlungstransaktionen mit einem
Driftstaatenbezug mussen, jedenfalls im
Hinblick auf die Zahlungsdienste, die in
der Europdischen Union erbracht werden,
die oben beschriebenen Kriterien erflillen.

Regulierung weiterer
Zahlungsdienstleister

Neben den nach der PSD [ bisher regulier-
ten Zahlungsdienstleistern (unfer anderem
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Kreditinstitute, Zahlungsinstitufe und E-
Geld-Institute) werden kunftig auch soge-
nannte dritte Zahlungsdienstleister regu-
liert. Dritte Zahlungsdienstleister sind nach
der PSD Il Zahlungsauslosedienste, Kon-
toinformationsdienste sowie weitere Dritt-
dienste.

Solche dritten Zahlungsdienstleister bieten
typischerweise kein Zahlungskonto an,
sondern stellen vielmehr eine Softwarebr(-
cke zwischen Handler und Webportal des
kontofiihrenden Zahlungsdienstleisters her,
um den Zugang zu dem Konto oder zu
Informationen zu ermaglichen.

Zahlungsausldsediensten, wie beispiels-
weise Sofort-Uberweisung oder Giropay,
ist nach den Anforderungen der PSDII
vom kontofiihrenden Institut ein Zugang
zum Online-Zahlungskonto des Kunden
bei diesem zu gewdhren. Hierzu baut der
Zahlungsausldsedienst  zwischen der
Webseite des Online-Hdndlers und dem
Internetportal des kontofiihrenden Zah-
lungsinstituts eine Softwarebriicke auf.
Uber diese Softwarebriicke kann der Zah-
ler selbst den Zahlungsvorgang auslésen
oder seine personlichen Zahlungsauthen-
tifikationsmerkmale (in der Regel PIN und
TAN) an den Zahlungsausldsedienst wei-
tergeben, der mit diesen Daten den Zah-
lungsvorgang flr den Zahler ausldst.

Anforderungen an
Zahlungsauslosedienste

Der Zahlungsausltsedienst ist in den Zah-
lungsvorgang nur zu dem Zweck der taf-
sdchlichen Zahlungsauslésung eingebun-
den. Hierzu stellt die PSD II verschiedene
Regelungen auf.

™ So darf der Zahlungsausldsedienst
beispielsweise zu keiner Zeit Geldbetrdge
des Zahlers im Zusammenhang mit der
Bereitstellung des Zahlungsauslosediens-
tes halten.

™ Er muss unter anderem sicherstellen,
dass die personlichen Sicherheitsmerk-
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male des Zahlers keiner anderen Partei
auBer dem Zahler selbst sowie dem He-
rausgeber der Sicherheitsmerkmale zu-
ganglich sind und dass sie vom Zah-
lungsausldsedienst tber sichere Kandle
Ubermittelt werden.

™ Zudem muss gewdhrleistet werden,
dass alle weiteren bei der Bereitstellung
des ZahlungsauslOsedienstes erlangten
Informationen Uber den Zahler nur mit
ausdrdcklicher Zustimmung des Zahlers
dem Zahlungsempfainger mitgeteilt werden
ddrfen.

™= Ferner darf der Zahlungsausldsedienst
keine sensiblen Zahlungsdafen des Zah-
lers speichern.

Kontozugang fiir Zahlungsauslése-
und Kontoinformationsdienste

Auch an das kontoftihrende Instituf des
Zahlungsdienstnutzers werden neue An-
forderungen gestellt. So muss es vor allem
den Zugang zum Konto ermdglichen. Eine
Ablehnung des Zugangs kommt nur unter
objektiven und gebuihrend nachgewiese-
nen Grlnden im Zusammenhang mit nicht
autorisierfem oder betfriigerischem Zugang
zum Zahlungskonto in Betracht. In sol-
chen Fdllen ist der Zahler unverzlglich
nach der Zugangsverweigerung, in der
vorab vereinbarten Form Uber die Verwei-
gerung des Zugangs sowie deren Grinde
zu informieren.

Zahlungsaufiréige, die Uber den Zahlungs-
ausldsedienst tibermitfelf werden, mussen
hinsichtlich der zeitlichen Abwicklung, der
PrioritGten und der Entgelte in derselben
Weise behandelt werden wie Zahlungsauf-
trdge, die direkt Uber den Zahler Gbermittelt
werden. Die zustdndige Behorde ist eben-
falls unverziglich (ber den Vorfall, ein-
schlieBlich der Einzelheiten und der Grin-
de, zu informieren. SchlieBlich kann die
Zahlung nach Abschluss des Zahlungs-
vorgangs bei dem Zahlungsauslésedienst
nicht mehr vom Zahler riickgéngig ge-
macht werden.

Regulierung

Eine weitere Gruppe sogenannter drifter
Zahlungsdienstleister sind die Kontoinfor-
mationsdienste. Sie rufen Informationen
im Auftrag ihres Kunden von einem oder
mehreren Online-Zahlungskonten bei ei-
nem oder mehreren Zahlungsdienstleis-
tern ab, um diese zusammenzufassen
und dem Kontoinhaber einen Uberblick
Uber seine finanzielle Situation aufzu-
zeigen.

Damit Kontoinformationsdienstleister ih-
re Dienste anbieten kénnen, ist auch ih-
nen ein Zugang zum Online-Zahlungs-
konto des Kunden zu gewdhren. Das
kontoflihrende Zahlungsinstitut ist ver-
pflichtet, dem Kontoinformationsdienst
ebenfalls einen diskriminierungsfreien
Zugang zum Online-Zahlungskonto zu
ermoglichen. Auch hier kommt eine Ab-
lehnung nur bei Vorliegen objektiver
Griinde in Betracht.

Daneben gibt es noch einen weiteren
Drittdienst”. Ein Zahlungsdienstleister, der
kartengebundene Zahlungsinstrumente
herausgibt, ist berechtfigt, bei dem konto-
fihrenden Zahlungsinstitut eine Bestdti-
gung anzufordern, ob der Betfrag, der flr
einen konkrefen kartengebundenen Zah-
lungsvorgang erforderlich ist, auf dem
Online-Zahlungskonto des Zahlers verflig-
bar ist (Abfragedienst). Das kontofiihren-
de Institut ist nach den Regeln der PSD II
verpflichtet, dem Abfragedienst unverzig-
lich mit einer ,Ja’- oder ,Nein”-Mitteilung
zu antworten. Eine Mitteilung des Konto-
standes sowie ein ,Blocken” des ange-
fragten Geldbefrages auf dem Zahlungs-
konto sind jedoch nicht erlaubt.

EBA-Register fiir Zahlungsdienstleister

Neu ist ebenfalls die Einflihrung eines zen-
fralen elekironischen Registers der Euro-
pdischen Bankenaufsichisbehorde (EBA-
Register). Das zentrale EBA-Register soll
die Namen der Stellen vertffentlichen, die
Zahlungsdienste erbringen. Auch die Mit-
gliedstaaten der Europdischen Union wer-
den zur Einrichtung o6ffentlicher Register
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verpflichtet, in die unter anderem die je-
weils national zugelassenen Zahlungsins-
titute sowie die Zahlungsdienste, fir die
das jeweilige Institut zugelassen ist, ein-
zutragen sind.

Zahlungsausltsedienstleister miissen in
Zukunft eine Zulassung als Zahlungsins-
titut beantragen, wobei sie nach Zulas-
sung in das jeweilige nationale Register
sowie das EBA-Register aufzunehmen
sind. Kontoinformationsdienstleister be-
durfen zwar keiner Zulassung, sie werden
aber gemdB PSD Il weitestgehend wie
Zahlungsinstitute behandelt und mussen
daher ebenfalls in das zukinftige EBA-
Register eingetragen werden.

Das EBA-Register soll auf der Website der
EBA kostenlos Offentlich zugdnglich ge-
machf werden. Flr die Erstellung des EBA-
Regisfers wird die EBA Entwurfe techni-
scher Durchfihrungsstandards im Hin-
blick auf die Einzelheiten und die Struktur
der zu Uibermittelnden Informationen erar-
beiten (inklusive eines gemeinsamen For-
mats und Musters) und wird diese bis
zum 13. Juli 2017 an die Europdische
Kommission Ubermitteln.

Starke Kundenauthentifizierung

Ein erheblicher Teil der neuen Anforderun-
gen im Zusammenhang mit der starken
Kundenauthentifizierung wurde bereits mit
dem Rundschreiben ,Mindestanforderung
an die Sicherheit von Internetzahlungen”
(MaSI) der BaFin vom Mai 2015 (Rund-
schreiben 4/2015), die seit dem 5. No-
vember 2015 in Kraft getrefen sind, gere-
gelt.” Diese Anforderungen werden durch
die PSD Il nochmals verscharft.

Zukunftig muss der Zahlungsdienstleister
eine starke Kundenauthentifizierung ver-
langen, wenn der Zahler zum Beispiel
online auf sein Zahlungskonto zugreift
oder einen elekfronischen Zahlungs-
vorgang auslost. Neu bei Letzterem ist,
dass die Authentifizierung durch dyna-
mische Codes bei der Ausldsung eines
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elekironischen Zahlungsvorgangs erfol-
gen muss.

Mindestens eines der Merkmale muss al-
so dynamisch mit dem bestimmten Betrag
und dem bestimmten Zahlungsempfénger
verknupft sein. Dies kann beispielsweise
per SMS als Mobile TAN geschehen. Die
zu verwendende Mobile TAN muss mit
dem Betrag und dem Zahlungsempfdnger
der konkreten Zahlungstransakfion ver-
bunden sein.

Zudem wird die EBA in enger Zusammen-
arbeit mit der Europdischen Zentralbank
(EZB) Entwiirfe fechnischer Regulierungs-
standards unter anderem zu den Erforder-
nissen des Verfahrens zur starken Kun-
denauthentifizierung und der Ausnahmen
von der starken Kundenauthentifizierung
bis zum 13. Januar 2017 an die Europd-
ische Kommission Ubermitteln.

Neben den aufsichtsrechtlichen Regelun-
gen, enthdlt die PSD II auch neue zivil-
rechtliche Haftungsregelungen. Bestreitet
der Zahlungsdienstnutzer eine Zahlung
Lautorisiert” zu haben, hat der Zahlungs-
dienstleister nachzuweisen, dass der
Zahlungsvorgang vom Zahlungsdienst-
nutzer autorisiert war, ordnungsgemdR
aufgezeichnet und verbucht und nicht
durch eine technische Panne oder einen
anderen Fehler des von dem Zahlungs-
dienstleisters erbrachten Dienstes beein-
trGehtigh wurde.

Kontofiihrender Zahlungsdienstleister
haftet

Gelingt dieser Nachweis nichf, muss der
Zahlungsdienstleister den Betrag des
nichtautorisierten Zahlungsvorgangs un-
verzuglich, spdatestens jedoch zum Ende
des folgenden Geschdffstages, dem Zah-
lungsdienstnutzer erstaften. Diese Pflicht
trifft den kontoflihrenden Zahlungsdienst-
leister auch, wenn der Zahlungsvorgang
Uber einen Zahlungsausldsedienst aus-
gelést wurde. Der konfoflihrende Zah-
lungsdienstleister kann dann bei Haftung

des Zahlungsauslosedienstes von diesem
eine Entschddigung verlangen. Die Haf-
tungsbeteiligung des Kunden fir Scha-
den, die infolge eines nicht autorisierten
Zahlungsvorgangs unter Nutzung eines
verlorenen oder gestohlenen Zahlungs-
instruments oder infolge der miss-
brduchlichen Verwendung eines Zah-
lungsinstruments entstehen, wird durch
die PSD Il von 150 Euro auf 50 Euro er-
heblich reduziert.

Hat der Zahler in befriigerischer Absicht
gehandelt oder vorsdizlich oder grob
fahrldssig eine oder mehrere Pflichten in
Bezug auf den Umgang mit den Zah-
lungsinstrumenten oder personalisierten
Sicherheitsmerkmalen verletzt, findet die
Haftungshdchstgrenze keine Anwendung.
Der Zahler hat in diesem Fall die Schdden
selbst zu tragen.

Die Umsetzungszeit hat begonnen

Spdtestens jetzt sollfen sich die Zah-
lungsdienstleister, die von der PSDII
betroffen sind, mit den auf sie zukom-
menden neuen Herausforderungen aus-
einandersetzen. Die Zeit zur Ermittlung
der erforderlichen Anpassungen ist knapp
bemessen und beginnt mit der nun im
Amtsblatt der Europdischen Union ver6f-
fentlichten PSD Il (23. Dezember 2015)
zu laufen.

Nach Inkrafttreten der PSD Il haben die
Mitgliedstaaten nur zwei Jahre — bis zum
13. Januar 2018 — Zeit, um die Neuerun-
gen in nationales Recht zu berfiihren. Ab
dem 13. Januar 2018 miissen die neuen
Vorschriffen angewendet werden. Dies
bedeutet, dass alle betroffenen Zahlungs-
dienstleister am 13.Januar 2018 die
neuen Herausforderungen der PSD Il um-
gesetzt haben und anwenden mussen.
Daher sollten schnellstmdglich die ersten
MaBnahmen ergriffen werden.

FuBnote:

1) Siehe hierzu Prescher/Schild, Internefzahlungen: Die
MaSI sind in Kraft, cards Karfen cartes, 3/2015,
S. 14 |
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