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Die Bedrohungslage durch Cyberrisiken in 
Deutschland hat sich in den vergangenen 
Jahren kaum verbessert. Laut Erhebungen 
des Branchenverbandes Bitkom sind in 
Deutschland rund 79 Prozent aller Unter
nehmen von Cyberattacken betroffen oder 
zumindest vermutlich betroffen. Die offi
ziellen Schäden belaufen sich auf etwa 
51 Milliarden Euro im vergangenen Jahr, 
wobei die Dunkelziffer sogar noch deutlich 
höher liegen dürfte. Zu den am meisten 
gefährdeten Branchen zählt laut der Stu
die neben dem Automobilbau mit 68 Pro
zent und der Chemie und Pharmabranche 
mit 66 Prozent auch die Finanz und Ver
sicherungswirtschaft. 

Banken und Finanzdienstleister sind für 
Kriminelle besonders lukrative Ziele. Nicht 
nur das Geld, auch die Kundendaten lassen 
sich gewinnbringend verwerten. Das wis
sen auch die Sicherheitsbeauftragten und 
Aufsichtsbehörden wie BaFin und Bundes
bank, die die technischen Mindestanfor
derungen entsprechend hoch angesetzt 
haben. In der Konsequenz sind Banken in 
puncto ITSicherheit eigentlich gut auf
gestellt. Das gilt aber leider nur für die 
technische Seite, denn eines der größten 
Probleme in der Finanzbranche ist immer 
noch menschliches Versagen.

IT-Sicherheit hinkt der Entwicklung 
hinterher

Die Industrieländer befinden sich derzeit in 
einer Umbruchphase, in der sie ihre Ge
schäftsmodelle weiterentwickeln oder 
neue Geschäftsfelder erschließen. Auch in 
der Bankenbranche schreitet die Digita
lisierung voran, wie die wachsende Zahl 
von FintechUnternehmen belegt. Innova
tion und Wettbewerbsfähigkeit sind die 
Schlagworte, die bei vielen Unternehmen 
im Vordergrund stehen. Aspekte der ITSi
cherheit stehen hinter diesen beiden Prä

missen zurück und hinken den technischen 
Entwicklungen hinterher. 

Doch dieses Spannungsfeld ist nur einer der 
Faktoren, die die Informationssicherheit er
schweren. Softwaredefinierte Struk turen 
ersetzen langsam, aber sicher die herkömm
lichen Hardwarebestimmten Systeme. Da
durch lassen sich Ressourcen schnell und 
kostengünstig verteilen und Informationen 
und Daten stehen dezentral zur Verfü
gung. Im Gegensatz dazu steht das Be
dürfnis der ITSicherheit, wichtige Prozesse 
und Systeme separat auszuführen. Auch 
der zunehmende Einsatz mobiler Geräte 
erschwert das Sicherheitsmanagement für 
Unternehmen. Nicht nur verlassen diese 
Geräte den Einflussbereich des Unterneh
mens, oft sind es auch private Geräte, die 
zum Zugriff auf Firmendaten genutzt wer
den. Die Abwägung zwischen der Erleich
terung der Arbeitsabläufe durch mobile 
Geräte und dem Schutz sensibler Daten ist 
also eine der vorrangigen Aufgaben des 
 ITSicherheitsmanagements. Zu guter Letzt 
stehen neuen und modernen Lösungen in 

vielen Fällen auch bestehende und etab
lierte Strukturen im Weg, denn oft sind 
diese neuen Systeme nicht mit den alten 
kompatibel.

Welche Risiken bestehen?

Laut Angaben der von Bitkom befragten 
Unternehmen ist das häufigste Problem 
der Diebstahl von IT und Telekommunika
tionsgeräten. Natürlich sind Taschendiebe, 
die Handys oder Tablets entwenden, nicht 
unbedingt hinter sensiblen Firmendaten 
her, trotzdem ist jeder dieser Fälle ein 
 potenzielles Sicherheitsrisiko. Wesentlich 
 kritischer ist das zweithäufigste Delikt zu 
 sehen: Social Engineering. Dabei nutzen 
Kriminelle ganz gezielt die größte 
Schwachstelle der meisten Sicherheitskon
zepte aus, nämlich die Mitarbeiter. Sie 
werden dazu verleitet, Schutzmechanis
men zu umgehen oder unbewusst Schad
programme zu installieren. Die menschli
che Natur spielt ihnen dabei in die Hände. 
Vertrauen, Neugier, Respekt, Hilfsbereit
schaft und Naivität sind Eigenschaften, die 
Kriminelle für ihre eigenen Zwecke aus
nutzen. Über soziale Netzwerke lassen sich 
in den meisten Fällen Informationen fin
den, die dann als Köder genutzt werden 
können. Solche gezielten Attacken sind 
meist nur die erste Phase einer größeren 
Offensive. Man unterscheidet dabei zwi
schen verschiedenen Angriffsarten. 

Bei BruteForceAngriffen werden an
hand der Profildaten schlecht gewählte 
Passwörter erraten. Beim SocialHacking 
baut der Angreifer anhand der gefunde
nen Profildaten ein Vertrauensverhältnis 
zum Opfer auf und beim SpearPhishing
Angriff verleitet eine personalisierte 
 EMail zum Öffnen eines infizierten An
hangs. Im geschäftlichen Bereich kommt 
außerdem  immer wieder der sogenannte 
FakePresidentAngriff vor. Dabei wird ei
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Das beste technische System nutzt wenig, 
wenn bestehende Sicherheitsstandards 
umgangen werden. Das kann dann passie
ren, wenn Kriminelle gezielt Mitarbeiter ei
nes Unternehmens dazu verleiten, Schutz
mechanismen zu umgehen oder unbewusst 
Schadprogramme zu installieren. Dafür 
werden oftmals Neugier, Respekt, Hilfs
bereitschaft und Naivität der Menschen 
ausgenutzt. Um mehr Bewusstsein und Auf
merksamkeit für dieses Problem zu schaf
fen, schlägt der Autor Schulungsmaßnah
men vor, bei denen Mitarbeitern drastisch 
vor Augen geführt wird, wohin unvorsichti
ges Verhalten im Netz führen kann. (Red.)
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nem Mit arbeiter vorgegaukelt, dass die 
Geschäftsleitung ihm ein streng vertrau
liches Projekt anvertrauen möchte. Na
türlich soll er mit niemandem darüber 
sprechen. Druck wird über eine extrem 
knappe Deadline für die Überweisung ei
nes hohen Geldbetrags aufgebaut. Die 
Anweisungen in diesen Fällen erfolgen 
meist telefonisch und werden über 
 EMails, vermeintlich von der Geschäfts
führung, authentifiziert. 

Das Bundesamt für Sicherheit in der Infor
mationstechnik (BSI) konstatiert zum Social 
Engineering in seinem Bericht „Die Lage der 
ITSicherheit in Deutschland 2015“: „In 
 Anbetracht des Risikos, das durch Social 
 Engineering entsteht, sind die Schutzmaß
nahmen eher mäßig: Der CyberSicher
heitsumfrage 2015 des BSI zufolge führen 
nur 50 Prozent der befragten Unternehmen 
regelmäßig Sensibilisierungsmaßnahmen 
durch. Es mangelt in weiten Teilen an Awa
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Beispiel: Osteuropäische Banken im Visier

2014 richtete ein Schadprogramm unter dem Namen Carbanak weltweit immense 
Schäden an. Schätzungen gehen von 500 Millionen bis zu einer Milliarde USDollar 
aus. Das Besondere an dieser Attacke: Sie richtete sich gegen die bankeninternen 
Systeme, wodurch die Manipulation von den bestehenden Sicherheitssystemen 
nicht erkannt wurde, denn sie sind darauf ausgerichtet, Betrug am Endanwender 
aufzudecken. Die Kosten und der Aufwand hinter Carbanak waren immens, dürften 
sich aber angesichts der Schäden gelohnt haben.

reness auf allen Hierarchieebenen.“ Diese 
Einschätzung können wir in der täglichen 
Arbeit mit Unternehmen bestätigen, sowohl 
was die Durchführung von Awareness
Maßnahmen als auch was den Umgang mit 
bereits erfolgten Angriffen betrifft.

Social Engineering als Einstieg

Social Engineering wird auch als Einstieg 
für gezielte Angriffe genutzt. Diese so
genannten Advanced Persistent Threat 
(APT)Angriffe erfordern Zeit und finanzi
elle Mittel. Sie ermöglichen dem Hacker 
dauerhaft Zugriffsmöglichkeiten auf zen
trale Bereiche des Netzwerks. Meist ist die 
Zeitspanne zwischen der Infektion und der 
Entdeckung des Schadprogramms relativ 
groß, im schlimmsten Fall sogar mehrere 
Monate. In dieser Zeit kann der Kriminelle 
sich ungehindert vertrauliche Daten an
sehen und beträchtlichen Schaden an
richten. Wer den Verdacht hegt, dass er 
Opfer eines APTAngriffs geworden ist, 
sollte sich schnellstmöglich einen Fach
mann für ITForensik ins Boot holen. Er 
kann feststellen, wie hoch der Schaden ist, 
welche Bereiche infiziert sind und bei der 
Täterermittlung und der Bereinigung des 
Netzwerks helfen. 

Neben diesen Angriffsarten gibt es von 
SpamEMails über Botnetze und Distribu
tedDenialofService(DDoS)Angriffe bis 
hin zu DrivebyExploits und Identitäts
diebstahl unzählige Möglichkeiten, mit 
 denen kriminelle Hacker sich Zugriff auf 
Daten verschaffen – und ständig kommen 
neue Varianten hinzu. Mangelnde Kreativi
tät kann man den Hackern jedenfalls nicht 
vorwerfen!

Mitarbeiter sind größte  
Gefahrenquelle

Um ein sinnvolles Sicherheitskonzept zu 
erarbeiten, ist die Kenntnis der Schwach
stellen eines Systems und der größten Ge
fahrenquellen essenziell. Auch hier offen
bart die BitkomStudie eine interessante, 
aber auch erschreckende Tatsache: Mit 
52 Prozent sind aktuelle und ehemalige 
Mitarbeiter der Haupttäterkreis. Hierbei 
handelt es sich jedoch nur in den seltens
ten Fällen um eine bewusste Entscheidung, 
dem Arbeitgeber zu schaden. Vielmehr 
nutzen Kriminelle die Naivität und das Un
wissen vieler Mitarbeiter, um sich Zugang 
zu verschaffen. Organisierte Kriminalität 
und Geheimdienste machen mit elf und 
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drei Prozent hingegen nur einen deutlich 
geringeren Anteil der Angriffe aus. 

Wie das Beispiel Carbanak zeigt, ist das 
Haupteinfallstor für Hacker immer noch 
der Mensch. Während gerade die so
genannten KritisBranchen, zu denen 
auch der Finanz und Versicherungssektor 
zählt, bereits viel für die technische Si
cherung ihrer Strukturen und Daten ge
tan haben, wird der Faktor Mensch viel
fach sträflich vernachlässigt. Doch was 
helfen die besten Sicherheitsmaßnahmen, 
wenn sie nur unzureichend umgesetzt 
werden? Unternehmen sollten daher ih
ren Fokus auch auf AwarenessMaßnah
men richten. Das Ziel sollte dabei sein, 
 Informationssicherheit nicht nur zu pre
digen, sondern sie zu  einem festen 
 Bestandteil der Unternehmenskultur zu 
machen. Ein kleines Schockerlebnis kann 
dabei nur hilfreich sein. 

Integration der Mitarbeiter in das 
Sicherheitskonzept

Bevor die Mitarbeiter also überhaupt wis
sen, dass eine AwarenessKampagne ge
plant ist, wird das aktuelle Sensibilisie
rungsniveau gemessen. Dazu bietet sich 
ein sogenanntes SocialEMailAudit, eine 
Form von Social Engineering, an. Im Rah
men dieses Audits werden EMails mit 
 manipulierten Links oder Anhängen an die 
Mitarbeiter eines Unternehmens verschickt 
und die Öffnungsraten beziehungsweise 
Klickzahlen anonymisiert erfasst und ge
messen. Auch sogenannte Penetrations
tests können Aufschluss über bestehende 
Sicherheitslücken geben. Dabei startet eine 
ITSicherheitsfirma eine reale Hacker 
Attacke auf das Unternehmen und ver
sucht, in die gesicherten ITStrukturen des 
Auftraggebers einzudringen. So wird das 
System unter realen Bedingungen getestet 
und Schwachstellen werden aufgedeckt.

Nachdem diese erste Stufe weitgehend 
unbemerkt abgelaufen ist, folgt nun der 
 Paukenschlag: Die Mitarbeiter bekommen 
die Auswertung des SocialEMailAudits 
in  einem Vortrag präsentiert. So sehen sie 
hautnah, wie angreifbar ihr Unternehmen 
ist. Eine weitere Möglichkeit lautet „Live
Hacking“. Innerhalb von Sekunden werden 
vor den Augen der Mitarbeiter EMail
Konten oder Mobiltelefone gehackt. Es 
wird vorgeführt, wie Kennwörter dekodiert 
oder wie Informationen über Mitarbeiter 
aus sozialen Netzwerken zusammenge

führt und für Manipulationen missbraucht 
werden können. Dadurch wird die Gefahr 
für alle Anwesenden greifbar und real. Das 
Schock erlebnis des Vortrags setzt die nöti
ge Energie frei, um Informationssicherheit 
als gelebte Unternehmenskultur umzu
setzen. 

So werden die Voraussetzungen geschaf
fen, um eine Informationssicherheitsstra
tegie erfolgreich umzusetzen. Nun kommt 
es darauf an, diesen Schwung zu nutzen, 
um die nötigen Maßnahmen umzusetzen, 
bis sie den Mitarbeitern in Fleisch und Blut 
übergegangen sind. 

Notfallplan vorab erstellen und 
implementieren

Sobald der Verdacht besteht, dass ein Un
ternehmen gehackt wurde oder ausge
späht wird, sollte ein Notfallplan in Kraft 
treten. Dafür ist es unerlässlich, dass dieser 
Plan bereits im Vorfeld erstellt und imple
mentiert wird. Auch klare Verantwortlich
keiten und Zuständigkeiten sind Pflicht. 
Nur wenn jeder Mitarbeiter genau weiß, 
an wen er sich im Ernstfall wenden muss 
und wie er sich zu verhalten hat, kann ein 
Sicherheitskonzept schnell und reibungslos 
funktionieren. 

Dazu kann es auch sinnvoll sein, die Stel
lung der internen ITSicherheitsexperten 
zu verbessern und direkt dem Vorstand zu 
unterstellen. Das BSI schlägt beispielsweise 
ein Managementsystem für Informations
sicherheit vor, das die Zuständigkeiten und 
einzelnen Schritte genau vorgibt. Auch die 
stetige Verbesserung, Planung und Imple
mentierung sollten Teil eines solchen Sys
tems sein, ebenso wie eine zentrale Rege
lung der Installation von Updates und 
neuen Programmen. 

Ohne Fleiß kein Preis

Es ist nicht einfach, ein Unternehmen auf 
ein vorbildliches Sicherheitsniveau zu he
ben und erfordert den Einsatz von Zeit und 
Herzblut. Ohne ein hohes Maß an Engage
ment, die richtigen Strategien und kon
krete, durchführbare Handlungsvorgaben 
im Falle eines Sicherheitslecks kann es 
nicht funktionieren. Unternehmen müssen 
das Thema zur Chefsache erklären und es 
in die Unternehmenskultur integrieren – 
und dadurch für alle, vom kleinen Sach
bearbeiter bis zur Vorstand, verbindlich 
machen. 


