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Bediirfnisse von Kunden, die zunehmend
digital agieren, flihren zu neuen Zahlungs-
und Kommunikationsdienstleistungen. So
haben Banken und Sparkassen mit Pay-
direkt ein Onlinebezahlverfahren entwi-
ckelt, um Konkurrenten wie Paypal und
Cringle auf einem zunehmend digital ge-
pragten Markt etwas entgegenzusetzen.
Nicht nur Direktbanken bieten eine breite
Palette von Produkten an, die keine Bera-
tung in der Filiale erfordern, auch Kredit-
institute, die in der Vergangenheit vorran-
gig auf ihre deutschlandweite physische
Prasenz gesetzt haben, ziehen nach. Laut
Angaben des Bankenverbandes nahm die
Zahl der inlandischen Zweigstellen seit dem
Hohepunkt im Jahre 1995 stetig ab. Lag sie
1995 noch bei 68000, so wurden 2012 nur
noch 36000 Zweigstellen verzeichnet. Laut
Branchenkompass Banking von Sopra Ste-
ria Consulting plant jede dritte Bank in
Deutschland bis 2017 Filialen in nennens-
wertem Umfang zu schlieBen.

Mit dem Wandel der Produkt- und Ser-
vicelandschaft verdndern sich auch die
Anforderungen an das Compliance Ma-
nagement. Durch Cybercrime entstehen
Kreditinstituten Schaden in Millionenhohe.
Die Angriffsmuster werden zunehmend
komplexer. Kaum ist ein Muster erkannt,
werden neue Strategien entwickelt. Ein
systematisches Management erfordert un-
ter anderem die eingehende Analyse der
sich verdndernden Bedingungen, die
Durchsetzung gezielter MaBnahmen sowie
die Implementierung leistungsfihiger au-
tomatisierter IT-Losungen.

Deutschland stark betroffen

Laut einer Studie des Center for Strategic
and International Studies, die 2014 in Zu-
sammenarbeit mit McAfee veroffentlicht
wurde, ist Deutschland unter den mehr als
flinfzig analysierten Landern am stérksten

Zunehmende Digitalisierung
erfordert systematisches Compliance

Management

von Cybercrime betroffen. GemalB der
Studie belaufen sich die Schaden, die bei-
spielsweise durch Finanzverbrechen, den
Verlust von geistigem Eigentum oder
Marktmanipulationen entstehen, auf 1,6
Prozent des Bruttoinlandsprodukts. Viele
Finanzdienstleister sind aufgrund ihres
Leistungsspektrums besonders gefahrdet.

Durch die Kombination unterschiedlicher
Methoden werden die Angriffsstrategien
immer komplexer. So entstand der Bank of
Muscat im Jahr 2013 innerhalb von zehn
Stunden ein Schaden {iber 30 Millionen
Euro. Nach der Manipulation von Auszah-
lungslimits tatigten Mittelsmanner mit
Duplikaten der gehackten Kreditkarten zir-
ka 36000 Abhebungen in 24 Landern. Laut
einem Bericht der Welt machten Sicher-
heitslecks der Bank und einer indischen
Filiale einer US-Firma fiir internationalen
Zahlungsverkehr den Coup méglich.

Ringen um die besseren Strategien und
Techniken - Beispiel Phishing

Doch nicht nur Titer nutzen neue
Techniken, um immer wieder neue An-
griffsstrategien zu ersinnen, auch die Ban-

Christiane Schréder, Senior Consultant
Banking, Sopra Steria Consulting, Hamburg

Aufgrund immer neuer Angriffsszenarien
kann kein System geschaffen werden, das
ein Kreditinstitut vor allen zukiinftigen Be-
drohungen aus dem virtuellen Raum zu
100 Prozent schiitzt. Um dieser Tatsache
Rechnung zu tragen, dringt die Autorin
darauf, dass Kreditinstitute regelmdBig die
aktuelle Gefdhrdungslage priifen, Daten-
verarbeitungssysteme auf institutsspezifi-
sche Parameter einstellen und angemesse-
ne IT-Lésungen, das heiBBt auch statistische
Verfahren und Big-Data-Technologien zum
Einsatz bringen. (Red.)

ken entwickeln mit den neuen Produkten
und Plattformen innovative MaBnahmen,
um sich zu schiitzen. Die Entwicklung von
Schadensféllen beim Phishing im Zusam-
menhang mit Onlinebanking in Deutsch-
land spiegelt das stete Ringen um die
passenden Bekdmpfungsstrategien wider.
2012 konnten die Fallzahlen nach Schutz-
maBnahmen, wie dem Einfiihren des auf
mobilen Transaktionsnummern basierenden
m-Tan-Verfahrens und der starkeren Sen-
sibilisierung der Anwender, im Vergleich zu
2011 von 6422 auf 3440 fast halbiert
werden. Allerdings haben die Fallzahlen
2014 bei vergleichbaren durchschnittlichen
Schadenshéhen wieder ein hoheres Niveau
von 6984 erreicht. Die 2012 etablierten
Tan-Verfahren konnten durch Echtzeit-
manipulation angegriffen werden. Die
Software zur Manipulation von Smart-
phone-Betriebssystemen ist auf digitalen
Schwarzmirkten wie Silk Road, Evolution
oder Agora erhiltlich (Abbildung 1).

Mit der zunehmenden Digitalisierung ver-
andert sich auch die Bedrohungslage der
Kreditinstitute. Das betrifft nicht nur das
operative  Risikomanagement, sondern
auch die regulatorischen Themen, wie die
Gefahrdungsanalyse zur Verhinderung von
Geldwéasche, Terrorismusfinanzierung und
die sogenannten sonstigen strafbaren
Handlungen. Die angefiihrten Beispiele
verdeutlichen, dass aufgrund der dynami-
schen Entwicklung immer neuer Angriffs-
muster kaum ein System geschaffen wer-
den kann, das ein Kreditinstitut im Vorfeld
vor allen denkbaren Angriffen schiitzt.
Vielmehr geht es darum, ein Compliance-
Management-System zu entwickeln, das
der spezifischen Institutssituation gerecht
wird. Dies erfolgt einerseits durch das
Identifizieren potenzieller Risiken und
Angriffsmuster auf Basis der Produkte,
Kundengruppen, Vertriebskandle und Lan-
der, in denen das Institut aktiv ist, sowie
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Zunehmende Digitalisierung erfordert systematisches Compliance Management

Abbildung 1: Phishing im Onlinebanking 2010 bis 2017
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andererseits durch das Lernen aus histori-
schen Féllen und Schiden, die bei ver-
gleichbaren Instituten aufgetreten sind.

Gefdhrdungsanalyse mindestens
einmal pro Jahr

Ein zentrales Instrument fiir die Uber-
priifung der Ausrichtung des Compliance-
Management-Systems ist die mindestens
jahrlich durchzufiihrende Gefahrdungs-
analyse. Um mit den neuen Anforderungen
Schritt zu halten, miissen Compliance-
Management-Systeme zudem laufend an
die neuen Bedingungen angepasst werden.
Ein wichtiges Element ist hierbei die aus-

reichende Berlicksichtigung der an den
digitalen Kundengruppen ausgerichteten
Produkt- und Serviceangebote, insbe-
sondere im Zahlungsverkehrsbereich. Die
Reaktionsfahigkeit in der Abwehr von An-
griffsszenarien hangt entscheidend von
der Geschwindigkeit der Datenverarbei-
tung, von der Automatisierung der Pro-
zesse sowie von der Vernetzung der un-
terschiedlichen Datensysteme ab. Auch
steigende regulatorische Anforderungen,
die aus den Mindestanforderungen an die
Sicherheit von Internetzahlungen (MaSi)
und aus der Uberarbeiteten Zahlungsdiens-
terichtlinie (PSD 1) erwachen, zeigen den
Handlungsbedarf.

Abbildung 2: Bausteine eines Compliance-Management-Systems
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Die Anpassungserfordernisse betreffen die
gesamte Compliance-Organisation von der
Strategie bis zur Aufbau- und Ablauforga-
nisation. Bei bestimmten Bausteinen des
Compliance-Management-Systems kdnnen
Investitionen besonders wirksam sein, um
Effizienz und Effektivitit zu steigern (siehe
Abbildung 2).

Gefahrdungsanalyse: Die Herausforde-
rung fiir Kreditinstitute besteht in vielen
Féllen darin, die Hauptrisikotreiber im
Rahmen der Gefahrdungsanalyse zu iden-
tifizieren und daraus wirtschaftlich sinn-
volle MaBnahmen abzuleiten. Wie bereits
im Kreditwesengesetz angelegt, erfordert
die Digitalisierung eine starkere Fokussie-
rung auf Datenverarbeitungssysteme, ins-
besondere zur flichendeckenden Uberwa-

Sopra Steria Consulting hat 2013 einen
«Proof of Concept” auf Basis von SAP
HANA® durchgefiihrt. Darin wurde ein
konventionelles Anti-Financial-Crime-
Regelwerk bestehend aus 150 einzelnen
Regeln implementiert. Wahrend die
konventionelle Losung basierend auf
relationaler Datenbanktechnologie fiir
die Monatsverarbeitung von zehn Milli-
onen Kunden und 110 Millionen Trans-
aktionen bis zu 100 Stunden bendétigt,
schloss die In-Memory-Anwendung
nach vier Minuten ab. Fir eine kom-
plette Tagesendverarbeitung wurden
etwa elf Sekunden bendétigt, flir das
Transaktionsvolumen  einer  Viertel-
stunde nur noch zirka 0,4 Sekunden. So
ist der Abgleich von Massendaten mit
Mustern nahezu in Echtzeit mdglich.
Die Transaktion kann angehalten wer-
den, bevor das Geld die Bank verlasst.

chung von Kundenkonten und Zahlungs-
vorgangen. Werden die gréBten Risiken
erkannt, konnen Schaden effizient und ef-
fektiv abgewendet werden.

MaBnahmen: Die Datenverarbeitungs-
systeme sollten auf angemessenen Para-
metern basieren, die auf anerkanntem Er-
fahrungswissen lber die Pravention von
Geldwasche, Terrorismusfinanzierung oder
sonstiger strafbarer Handlungen beruhen.
Die Parametrisierung ist institutsspezifisch
zu erstellen, hierbei sind insbesondere die
neuen Produkte und Dienstleistungen zu
berlicksichtigen: Welche Nutzergruppen
gibt es? Welche Transaktionen sind fiir die



unterschiedlichen Nutzergruppen zu er-
warten, in Bezug auf Héhe, Frequenz sowie
Sender und Empfanger? Welche spezifi-
schen Risiken gibt es? Ist ein Schwellen-
wert unglinstig gesetzt, so kann es zu
einem unverhéltnismaBig hohen Bearbei-
tungsaufwand und gegebenenfalls auch zu
Geldstrafen aufgrund von Bearbeitungs-
riickstanden fiihren. Ziel einer addquaten
Parametrisierung ist es, ein wirtschaftlich
sinnvolles Verhdltnis zwischen Aufwand
und verhindertem Schaden zu erzielen.

Statistische Verfahren und
Big-Data-Technologien

IT-Systeme: Zur schnellen Erkennung von
Anomalien und potenziellen Angriffen er-
fordert es den Einsatz addquater IT-Losun-
gen. Eine verbesserte Detektion strafbarer
Handlungen ist nur mdglich, wenn sich der
Kontext der Transaktion hinreichend be-
urteilen lasst. Um jahrlich Milliarden von
Transaktionen und die damit verbundenen
Beziehungsnetze zu analysieren und Be-
trugsmuster zu antizipieren, kommen
statistische Verfahren und Big-Data-Tech-
nologien wie ,Predictive Analytics”" zum
Einsatz. Muster konnen uber die Kombi-
nation von sachlichen, geografischen so-
wie personlichen Eigenschaften von Trans-
aktionen, Konten und Kunden erkannt
werden.

Durch Softwareanwendungen, die mit In-
Memory-Technologien arbeiten, kann der
Analyseprozess um ein Vielfaches be-
schleunigt und auch bei groBen Daten-
mengen auf wenige Minuten reduziert
werden. Viele Kreditinstitute arbeiten noch
mit konventionellen Verfahren, obwohl
eine stufenweise Einflihrung eine sanfte
Transformation ermdglicht.

Aufgrund der verstarkten Nutzung innova-
tiver Zahlungsmethoden sowie steigender
regulatorischer Anforderungen an die Si-
cherheit des Internetzahlungsverkehrs ist
zu erwarten, dass der Druck auf Kreditins-
titute weiter wachst. Wird ein systema-
tisches Compliance Management durch
leistungsfahige IT-Losungen erginzt und
regelmaBig an die sich verdndernden Be-
dingungen angepasst, kénnen Schadens-
hohen effektiv und effizient reduziert
werden. Angesichts von Schiden in Millio-
nenhdhe lohnt sich die Investition in eine
systematische Analyse und die Implemen-
tierung von IT-Losungen, die auf Big-Data-
Technologien beruhen. —
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