Sicherheit

Secode flr sichere

PIN-Eingabe am
Geldaufomaten

Von Moritz Brandes, Jennifer Diez, Linda Gernhard,
Stefan Henne, Florian Horsch, Anja Mayer,
Philipp Mikat und Maike Sonnek

Acht Studierende der Dualen Hoch-
schule Baden-Wiirttemberg in Hei-
denheim haben im Rahmen einer
Projektarbeit ein Konzept entwickelt,
mit dem die PIN-Eingabe am Geld-
automaten sicherer werden soll. Kern
ist ein mit einer Polarisationsfolie
versehenes Encrypting-PIN-Pad, bei
dem die Anordnung der Ziffern fiir die
PIN-Eingabe nach dem Zufallsprinzip
wechselt. Das soll das Ausspihen
aufgrund der Handbewegungen so-
wie das Abfilmen der PIN-Eingabe
unmaglich machen. Ein Patent ist
angemeldet. Red.

In der heutigen Zeit ist Datensicherheit ein
heikles Thema. Befrliger entwickeln im-
merzu neue Methoden, um an persénliche
Daten, insbesondere die Bankdaten, ihrer
Opfer zu gelangen. Dies geschieht in zahl-
reichen Fdllen durch Skimming, welches
eine Vorgehensweise ist, bei der die Daten
der ec- oder Kreditkarte und die zugehori-
ge PIN am Geldautomaten ausgelesen und
gespeichert werden. Deutschlandweit gab
es laut Statista 2014 rund 57 000 Geld-
automaten, an denen jdhrlich etwa 2,2
Millionen Transaktionen (Stand 2013)
durchgefuhrt werden. 2015 wurden 118
der Bankautomaten in Deutschland mani-
puliert, um an die Bankdaten der Nutzer
zu gelangen. Solche Manipulationen
brachten nach Angaben von Euro Karten-

bank und markt Heft 5 ™ Mai 2016

systeme 2014 einen Schaden von 2,7
Millionen Euro mit sich. Im Ausland sind
die Sicherheitsliicken weitaus gréBer, wo-
durch NCR zufolge 2015 eine Schadens-
summe von 2,6 Milliarden Euro weltweit
entstand. Europaweit wurden in Ifalien, der
Tlarkei und Frankreich besonders viele
Skimming-Fdlle registriert.

Statistiken zeigen, dass die Anzahl der
Betrugsfdlle in den vergangen Jahren deut-
lich zuriickging. Wdhrend 2012 noch 520
Fdlle von Skimming in Deutschland regis-
friert wurden, waren es 2013 nur noch
341 Fdlle. Im Ausland sank die Zahl der
Fdlle von 830 (2012) auf 487 Fdlle
(2013). Dies ist unter anderem auf die
Einfihrung des EMV-Chips, der von Euro-
pay Infernational, Mastercard und Visa
entwickelt wurde, zurlckzufuhren. Den-
noch bleiben die Schadenssummen
enorm, denn auch die Betrugsmethoden
entwickeln sich mittels neuer Technologien
immer weiter. Dadurch sehen 39 Prozent
der Bundesburger im ec-Karfenbetrug
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durch manipulierte Bankaufomaten ein
groBes Risiko, das Statista zufolge auch
2016 im Ranking noch vor Terroranschld-
gen, Computerviren, ansteckenden Krank-
heiten und Naturkatastrophen steht. Uber
die Hdlfte aller Befragten befurchtet, dass
der ec-Kartenbetrug durch manipulierfe
Bankaufomaten zunehmen wird.

Wirtschaftliche und technische
Machbarkeit nachgewiesen

Eine Gruppe aus acht Studierenden des
Studiengangs Wirtschaftsingenieurwesen
der Dualen Hochschule Baden-Wurttem-
berg (DHBW), Heidenheim, beschdftigt
sich derzeit mit dieser Problematik und
entwickelt unfer dem Namen ,SeCODE —
Secure Code System” ein Encrypting PIN-
Pad, welches das Ziel verfolgt, die Sicher-
heit bei der PIN-Eingabe am Bankauto-
maten zu erhéhen. Das Encrypting
PIN-Pad ist ein Eingabefeld zur Eingabe
der personlichen PIN, beispielsweise am
Bankautomaten, welches die PIN ver-
schlusselt zum Bankenserver weiterleitet,
der diese kontrolliert.

Bevor die Projektidee, ein sicheres Encryp-
ting PIN-Pad mit einer wechselnden Zif-
fernanordnung zu entwickeln, um die Si-
cherheit beim Abhebevorgang zu erhohen,
in die Realisationsphase ging, wurde die
technische, finanzielle und wirtschaftliche
Machbarkeit seiner Idee nachgewiesen.
AuBerdem wurde ein Pafent (mit dem Ak-
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tenzeichen 10 2015 005 503.8) fur das
entwickelte System angemeldet.

Zufdllige Ziffernanordnung
auf dem PIN-Pad

Um die PIN-Eingabe sicherer zu gestalten,
verbindet Secode verschiedene Kompo-
nenten. Der Hauptbestandteil ist die Soft-
ware, welche eine wechselnde Anordnung
der Ziffernabfolge bei der PIN-Eingabe er-
maglicht. Dies bedeutetf, dass die Zahlen
nicht wie gewohnt angeordnet sind, son-
dern durch den Fisher-Yates-Zufallsalgo-
rithmus die Reihenfolge dndern (siehe
Abbildung). Dies geschieht pseudozufdllig.
Der Algorithmus betrachfet immer zwei
Ziffern und entscheidet nach zufdlligen
Fakforen, ob die Position der beiden Ziffern
gegeneinander vertauscht wird oder nicht.
Da alle Ziffernpaare separat betrachfet wur-
den, ist sichergestellt, dass sich nach dem
Mischvorgang keine der Ziffern an ihrer
urspringlichen Position befindet.

Fir die Verschlusselung wird das soge-
nannte iriple DES"-Verfahren verwendet.
Dies ist ein symmefrisches Verschlisse-
lungsverfahren, welches denselben Schlls-

38

Beispiel fiir die Anwendung von Secode

000,
000
9,00,
®O

sel fir die Verschltsselung und die Ent-
schliisselung der PIN verwendet. Die Uber-
prafung der eingegebenen PIN erfolgt durch
den Server der Bank, der sich auBerhalb
des Geldautomaten befindet. Die Informa-
tionstibermittlung zwischen dem Rechner
des Bankautomaten und dem Bankenser-
ver erfolgt in verschliisselter Form, um die
Datensicherheit gewdhrleisten zu konnen.

Neben der Einhaltung aller Bankenstan-
dards stellte die Implementierung und feh-
lerfreie Umsetzung der Verschllsselung
eine der groBten Herausforderungen dar.
Innerhalb eines halben Jahres wurde der
Algorithmus fur Secode implementiert und
konfinuierlich verbessert. Durch die zufdl-
lige Anordnung der Ziffern auf dem Encryp-
ting PIN-Pad ist es fur Personen im Bereich

des Bankautomaten nicht mehr maglich,
anhand der Handbewegung des Nutzers
zu erahnen, welche Zahlenkombination
dieser eingibt, da auBer dem Nutzer keiner
die angezeigte Ziffernanordnung kennt.

Polarisationsfolie auf dem Touchpad

Eine Polarisationsfolie, die auf dem
Touchpad angebracht wird, dient dazu,
weitere Betrugsmoglichkeiten, wie bei-
spielsweise das Abfilmen der eingegebe-
nen PIN, zu verhindern. Diese Polarisa-
tionsfolie schrankt den Einsichfswinkel so
ein, dass nur die Person, welche ihre PIN
eingibt, erkennen kann, was auf dem
Display zu sehen ist.

Zudem bietet sie die Moglichkeit, die Ein-
gabe der PIN auf einem Touchpad auch
fir Personen mif eingeschrdnkiem Sehver-
maogen benutzerfreundlich zu gestalten,
indem dhnlich wie bei den derzeit gangi-
gen Encrypting-PIN-Pads Erhéhungen an
festgelegten Positionen integriert werden.
Um ihnen die Ziffernanordnung zu Uber-
mitteln, kann das Audiosystem genutzt
werden, welches sich bei den akfuellen
Geldautomaten bereits im Einsafz befindet.
In der Zukunft kann das Touchpad durch
ein spezielles Touchpad ersefzt werden,
welches die Brailleschrift anzeigt, um die
Nutzung des Encrypting PIN-Pad von Se-
code flr Blinde zu erleichtern.

Um die Annahme des Systems am Markt
moglichst einfach zu gestalfen, werden das
Touchpad und der zugehdrige Rechner, auf
dem der Code programmiert ist in einem
Gehduse geliefert, sodass das besfehende
Encrypting-PIN-Pad ohne groBen Aufwand
ausgetauscht werden kann. Der fertigge-
stellte Prototyp wird am Mittwoch, den 18.
Mai 2016, bei der Abschlussprésentation
in der Dualen Hochschule Baden-W(rttem-
berg, Heidenheim, vorgestellt. |

Um nachhaltig zur Verbesserung der Sicherheit beim Geld-
abhebevorgang beizutragen, ist das Team (info@secode-
system.de) derzeit noch auf der Suche nach einem Koope-
rationspartner, welcher bereit ist, die Markteinfuhrung zu
unterstifzen. Im Gegenzug wird dieser von der Technologie
und dem angemeldefen Patent profitieren.
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