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Blickpunkte

Kein Run auf NFC-Chip-Implantate

Die Abschaffung des Bargeldes durch
neue elektronische Bezahimaglichkeiten
ist in aller Munde. Immer mehr Banken
geben kontaktlose Karten aus und die
Zahl der Handler, die NFC (Near
Field Communication)-Karten —akzep-
tieren, wdchst sfefig. Warum also nicht
eine Micro-Kredit- oder Debitkarte, wie es
sie als sogenannte Wearables bereits
gibt, als Chip in die Hand oder im Ober-
arm implantieren? Klingt nach Science-
Fiction? Ist es aber nicht, denn lauf Pro7
soll es weltweit bereits 50000 solcher
,Cyborgs” geben.

Um es gleich vorweg zu nehmen: Von
einem echten Trend kann bei Chip-Im-
plantaten noch keine Rede sein. Wir er-
leben derzeit vereinzelte Selbstversuche
bei begeisterten Techies und Innovatoren,
die aus unterschiedlichen Griinden neue
Erfahrungen suchen und uns zeigen, wel-
che Chancen die Zukunft biefef, aber
auch, welche Herausforderungen es noch
zu meistern gilt.

Korper als Ziel von Hacker-Angriffen?

GemaR einer Umfrage des IT-Sicherheifs-
unternehmens Kaspersky Lab vertraut
knapp die Hdlfte der deutschen Bevolke-
rung der NFC-Technologie und wdre be-
reif, diese in bestimmten Situafionen
einzusetzen. 49 Prozent der Deutschen
lehnen es jedoch noch kategorisch ab,
sich Chips unter die Haut pflanzen zu
lassen. Europaweit sind es nur 29 Pro-
zent. Parallel zu dieser Entwicklung steigf
die Zahl der kontaktlosen Zahlungen ste-
fig. Wenn es jedoch zu Implantaten
kommt, scheiden sich die Geister. Und
unter den mdglichen Anwendungsszena-
rien rangiert das Bezahlen eher unter
Jferner liefen”. Am ehesten kénnen sich

Europder den Einsatz flr medizinische
Belange oder das Absetzen eines Nofrufs
(51 beziehungsweise 41 Prozent) vor-
sfellen.

Fur implantierte NFC-Chips gibt es man-
nigfaltige Einsafzbereiche. Man denke
beispielsweise an das Offnen der Auto-
oder Haustlr, bequemes Bezahlen an
der Supermarktkasse, Zutritt zu gesicher-
ten Bereichen oder das Ein- und Ausche-
cken im Offentlichen Nahverkehr. Ebenso
konnte das Mobiltelefon automatisch be-
stimmte Akfionen ausfiihren, wenn es in
die Hand genommen wird, zum Beispiel
sich entsperren oder in Abhdngigkeit vom
Kontext mit einem Lautsprecher verbin-
den. Hort sich Uberzeugend an und kann
tafsdchlich den Komfort sfeigern — vo-
rausgesetzt, die passende Infrastruktur ist
vorhanden.

Auf NFC-Chips lassen sich verschiedene
Datensdtze speichern, wie etwa medizi-
nische Daten, Kontonummern, Zugangs-
oder Kontakfdaten. Hacker konnten An-
griftsszenarien entwickeln und unbemerkf
diese sensiblen Daten abzugreifen versu-
chen. Die mit einem Chip versehene Hand
musste nur in die Nahe eines NFC-Lesers
geflihrt werden. Schuiz bietet — wie bei
jedem anderen NFC-Device auch — die
PIN-Eingabe. Im Unterschied zu Karten,
Uhren oder Handys lésst sich ein implan-
tierfer Chip Dbei Nichtgebrauch wonhl
schwierig in einen Safe legen.

Immer wieder neue Eingriffe

Der akiuelle Stand der technologischen
Entwicklung beschrdnkt den madglichen
Einsatz. Ein Chip ldsst sich nach dem
Implantieren mit neuen Daten beschrei-
ben, die gleichzeifige Nufzung fir ver-

schiedene Anwendungen und sichere
Kartenzahlungen ist damit jedoch nicht
maglich.

Der Chip musste vor dem Implantieren
als Visa- oder Mastercard programmiert
und personalisiert werden, was spdter
nicht mehr gedndert werden kann. Zu-
dem wirde der Chip nach zwei bis drei
Jahren seine Gultigkeit als Karte verlieren
und musste ausgefauscht werden. Der
Nutzer misste eine Prozedur von Entfer-
nen und Implantieren Uber sich ergehen
lassen.

Wenig Nutzen fiir ,normale Nutzer”

Trendforscher sind Uberzeugt, dass sich
die NFC-Technik in vielfdltigen Anwen-
dungsfdllen durchsefzen wird. Das ,Infer-
net der Dinge” gibt diesem Trend weiter
Aufwind, da es eine bequeme und sichere
Identifikation des Nufzers zuldsst. Realis-
tisch betrachtet wird sich die NFC-Chip-
Technologie  weiterentwickeln  und
zwangsldufig Hardware-Upgrades erfor-
derlich machen — sprich, das Auswech-
seln von Implantaten.

In den ndchsten Jahren werden wir keinen
Run auf NFC-Chip-Implantate erleben.
Abgesehen von der eher unangenehmen
Prozedur des Implantierens, sind mit dem
aktuellen Stand der Technik sowie der in
den Kinderschuhen steckenden Infrastruk-
fur fir den ,normalen Nuizer” zu wenige
\Vorteile damit verbunden. Die NFC-Tech-
nologie als solches wird ihren Siegeszug
weiter fortflihren und Gber Zahlkarte und
Smartphone hinaus kreative Formfakforen
annehmen.
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