Rechtsfragen

EU-Bankenaufsicht

verliert den Verbraucher
aus den Augen

Von Sebastian Schulz

Mit den technischen Regulierungs-
standards, die die EBA zur Umset-
zung der PSD2 entwickelt hat, wer-
den Bezahlverfahren in unangemes-
sener Weise verkompliziert, warnt
Sebastian Schulz. Nicht nur seien die
Regulatoren den Nachweis schuldig
geblieben, dass lberhaupt ein Re-
gelungsbedarf bestent. Sondern die
EBA konzentriere sich zudem in eng-
stirniger Weise allein auf die starke
Kundenorientierung und lasse Aus-
nahmen, die sich am Risikoniveau
orientieren, auBer Acht. Fiir den
Versandhandel ist das fatal, so
Schulz. Denn hier werden allzu auf-
wendige Checkout-Verfahren regel-
mdBig durch Kaufabbriiche bestraft
— siehe 3-D-Secure. Vorzugswiirdig
sei deshalb ein risikobasierter An-
satz, in dessen Rahmen Handel und
PSP auf Erfahrungswerte und Algo-
rithmen gestiitzte Sicherheitsabwd-
gungen freffen. Red.

Neben der Schaffung einer europaweit
einheitlichen Rechtsgrundlage fiir Online-
Zahlungen und der Gewdhr des Zugangs
fur Zahlungsdienstleistungen Dritter soll
die im Januar 2016 in Kraft gefrefene
PSD2 vor allem fur eines sorgen: Mehr
Sicherheit im Online-Payment. Elekiro-
nisch angebotene Zahlungsdienste sol-
len sicher abgewickelt werden, ,wobei
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Technologien einzusetfzen sind, die eine
sichere Authentifizierung des Nutzers
gewdhrleisten und das Betrugsrisiko
maoglichst  weitgehend  einschrdnken
kénnen.”

Jedenfalls bei den in der Praxis relevanten
Vorgdngen, etwa dem Zugriff auf ein Zah-
lungskonto oder der Ausldsung eines elek-
fronischen Zahlungsvorgangs, versteht der
Richtliniengeber unter einer ,sicheren”
stefs eine ,starke” Kundenauthentifizie-
rung” (Stichwort: ,2 aus 3”).

EBA-Entwurf: aus Angemessenheit
wird Regelversessenheit

Technische Regulierungsstandards (RTS)
zum Leitbild der starken Kundenauthen-
tifizierung (SCA) sollen gemdR Artikel 98
der Richtlinie durch die Europdische
Bankenaufsicht (EBA) erarbeitet werden.
Im Rahmen dieses delegierfen Rechtsak-
tes sind sowohl die ,Erfordernisse des
Verfahrens zur starken Kundenauthentifi-
zierung” als auch ,Ausnahmen von der
Anwendung” festzulegen. Wohlgemerki:

Zum Autor

Sebastian Schulz, Leiter Rechtspolitik
und Datenschutz, Bundesverband
E-Commerce und Versandhandel
Deutschland e.V. (bevh), Berlin

s

Zes

af

Das Mandat der EBA erstreckt sich aus-
dricklich auch auf die Definition sol-
cher Szenarien, in denen abweichend
vom Grundsatz eine starke Kunden-
authentifizierung gerade nicht erforder-
lich ist.

Vor diesem Hinfergrund kommt das durch
die EBA im August 2016 vorgelegte
Consultation Paper — vorsichtig ausge-
drickt — etwas eingleisig daher. Anders
als durch die PSD2 vorgegeben, finden
sich darin ausschlieBlich Vorgaben zur
Implementierung und Umsefzung einer
starken Kundenauthenfifizierung, nicht
aber Ausfihrungen zu Ausnahmen vom
Grundsatz (von der Ausnahme fur
Kleinstbetrdge einmal abgesehen).

Wdrden die Vorschldge der Londoner
Beamten am Ende fatsdchlich Gesetz,
bedeutete dies damit nichts anderes als
eine Zdsur im Paymentsekfor. Dynamische
(,fargeted”)  Authentifizierungsverfahren,
orientiert am fatsdchlichen Transakfions-
risiko, gehorfen der Vergangenheit an. Die
Komplexitdt eines jeden Bezahlprozesses
wirde signifikant erhoht. Aus Angemes-
senheit wirde Regelversessenheit.

Payment von hoher Relevanz
fiir den Online-Handel

Um zu verstehen, welchen massiven Im-
pact derartige Pléne auf den E-Commerce
hatten, muss man sich nur die Relevanz
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des Themas ,Payment” im Online-Handel
im Allgemeinen vor Augen flhren.

Die klassische Handelslehre unterschei-
det zwischen drei ,Strémen” im Handel:
Dem Informationsstrom, dem Waren-
strom und dem Strom der Nominalguter
— dem Geldfluss. ,Kassieren” ist eine
Kernkompetenz, wie man an der deut-
lichen Gewichtung in der Ausbildung
der Verktufer und Kaufleute im Einzel-
handel erkennen kann. Auch im E-Com-
merce gibt es die ,Kassenzone”, den
Checkout, als wichtigen Bestandfeil im
Kaufprozess.

Im Checkout bleiben viele Warenkorbe
stecken. Warum? Der Kunde hat Beden-
ken. Bedenken Uber den Preis — denn den
Gesamtpreis sient er hier schon, bevor die
imagindre Kassiererin die einzelnen Pro-
dukte abgescannt hat. Bedenken wegen
des Aufwands, eine Vielzahl von Informa-
tionen ein- und von sich preisgeben zu
mussen. Und — es geht ums Geld! — frei-
lich auch Bedenken wegen der (Daten-)
Sicherheit.

Sicherheit ist nicht nur ein Bediirfnis
auf Kundenseite

Sicherheit ist dabei aber IGngst nicht allein
ein BedUrfnis auf Kundenseite. Das Anbie-
ten sicherer Zahlungsmethoden ist eine
von drei zentralen Herausforderungen,
denen sich Online-Hdndler tagtdglich stel-
len mussen.

== Zum einen besteht die Aufgabe darin,
die Zahlung so einfach wie moglich zu
machen. Jeder Zwischenschritt an der
virtuellen Kasse erhoht nachweislich die
Wahrscheinlichkeit, dass der Kunde den
Einkauf abbricht.

™ Andererseits muss der Hdndler aus
ureigenem Interesse heraus Zahlverfahren
anbieten, die das Risiko des eigenen Zah-
lungsausfalls minimieren. Neue Dienst-
leister wie optile.net fungieren hier als
intelligente Aggregatoren, die bei jedem
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einzelnen Kauf aufgrund des Kunden-
verhaltens und des Warenkorbes pas-
sende Zahlverfahren sogar von un-
terschiedlichen  Payment-Dienstleistern
vorschlagen.

™ Das Thema Zahlungssicherheit ist
Nummer Drei. Unternehmen, die wieder-
holt Dafenklau, Betrug oder IdentitGtsmiss-
brauch Tdr und Tor 6ffnen, sind weg vom
Fenster.

All das unterstreicht: Beim Payment muss
der Online-Handler akribisch arbeiten.
Schon eine Umstellung der Reihenfolge
von Abfragen im Checkout-Prozess kann
Zu einer Verbesserung der Konversionsra-
te oder umgekehrt zum Abschmelzen wert-
voller Marktanteile fihren.

Zeit ist Geld — gerade im E-Commerce

Studien belegen, was aus Einzelbeispielen
lange bekannt ist: Der Kunde belohnt
Hdndler, die ihm das Einkaufen auf jeg-
lichem Kanal so einfach wie moglich ma-
chen. Das Modeunternehmen Engelhorn
efwa hat in einem Test festgestellt, dass
das Angebot nur eines weiteren digitalen
Bezahlverfahrens die Zahl der Conversions
im Checkout signifikant erhdht hat und in
kirzester Zeit bei fast jedem dritten Kauf
eingesetzt wurde.

Eine Analyse zeigte, dass der Checkout-
Prozess sich flr den Kunden von Uber
zwei Minufen auf lediglich 30 Sekunden
verkirzte. Zeit ist Geld, auch und gerade
im E-Commerce.

Fast durchweg negative Erfahrungen
mit 3-D-Secure

Umgekehrt haben die Héndler mit dem
3-D-Secure-Verfahren faktisch ohne Aus-
nahme Uberaus negative Erfahrungen
gemacht. Die Umleitung auf eine externe
Seite mit separater Verifikation Gber ein
weiteres Passwort erhdhte die Kaufabbri-
che deutlich.

Rechtsfragen

Seit der Einfuhrung 2009 hat sich die ne-
gative Auswirkung zwar durch Verfahrens-
dnderungen abmildern lassen. Dennoch
haben in der gleichen Zeit die ,einfachen
sicheren” Zahlverfahren so deutlich zuge-
legt, dass im Jahr 2016 erstmals im E-
Commerce die Online-Lastschrift sogar
den Rechnungskauf Gberholte und mit 30
Prozent die am hdufigsten genufzte Zahl-
weise war. Wdhrend im gleichen Zeitraum
nach Erhebung des bevh der Kauf per
Kreditkarte von 17 auf 15 Prozent zurtick-
fiel, erhdhte sich der Anteil der digitalen
Zahlverfahren von 19 auf 22 Prozent.

Nun mag man einwenden, die hier aufge-
zeigten  wirfschaftlichen  Implikationen
mussten angesichts des (bergeordneten
Ziels eines Mehr an Rechtssicherheit zu-
rickstenen. Und noch einmal: Die Bedeu-
fung von gréBtmoglicher Sicherheit bei
Zahlungsvorgdngen steht auBer Frage.
Eine obligaforische starke Kundenauthen-
tifizierung mag auch grundsdtzlich als
geeignet erscheinen, dieses Ziel zu errei-
chen.

Regelungsbediirfnis nicht
nachgewiesen

Rechtliche Vorgaben missen jedoch nicht
nur geeignet, sondern vielmehr auch ver-
hdltnismdBig sein. Eine Ubergewichtung
des einen Ziels zulasten anderer, im Zwei-
fel auch kollidierender Ziele, ist zu vermei-
den.

An dieser Stelle bleiben sowohl EU-Kom-
mission als auch EBA bereits den Nach-
weis schuldig, dass Uberhaupt ein vom
geltenden Recht abweichendes Rege-
lungsbedrfnis besteht. Freilich verwundert

Beilagenhinweis

Dieser Ausgabe liegt das
Sachregister 2016
von cards Karten cartes bei.
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das am Ende nicht, bleibt doch die viel
bemUhte Fraud-Rafe im Verhdltnis zu den
exponentiell anwachsenden Transaktions-
volumen im E-Commerce vergleichsweise

gering.

Die Kriterien der durch die EBA (zwin-
gend!) vorzunehmenden VerhdltnismaBig-
keitsprifung werden durch die PSD2 Ub-
rigens sogar detailliert vorgegeben. So
heiBt es beispielsweise in den Absdfzen 2
und 3 von Artikel 98, dass ,benutzer-
freundliche, allgemein zugdngliche und
innovative  Zahlungsmittel”  ermoglicht
bleiben sollen. Ausnahmen vom Grund-
safz einer SCA sollen sich an dem mit der
Dienstleistung verbundenen Risikoniveau
orientieren. Welcher Raum flr Innovatio-
nen bleibt aber bei einer sakrosankten
Fokussierung auf die starke Kundenau-
thentifizierung?

Bezahlverfahren werden in
unangemessener Weise verkompliziert

Festzuhalfen bleibt: Mit den bislang be-
kannt gewordenen Vorschldgen fir Regu-
latory Technical Standards und der Abwe-
senheit von Ausnahmen vom Grundsaiz
der starken Kundenauthentifizierung ver-
kompliziert die EBA Bezahlverfahren in
einer fir den E-Commerce inakzeptablen
Weise. MOgen einzelne PSPs den ge-
machten Vorschldgen Posifives abgewin-
nen, im Interesse der Verbraucher sind
diese nicht.

Vorzugswurdig ist und bleibt ein risikoba-
sierter Ansatz, im Rahmen dessen Handel
und PSP auf Erfahrungswerte und Algo-
rithmen gestiizte Sicherheitsabwégungen
treffen und so dem Kunden, das heiBt uns
allen, weiterhin ein gleichermaBen si-
cheres wie nutzerfreundliches Einkaufser-
lebnis ermdglichen kénnen. Die EBA ist
aufgerufen, im weiteren Verfahren ihre
Engstirnigkeit zulasten der Verbraucher
wie auch der europdischen E-Commerce-
Wirtschaft aufzugeben. I

Hinweis: Der Uberarbeitete Entwurf der EBA lag zum
Redaktionsschluss noch nichf vor.
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