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Wird die Prepaid-Branche

ausgebremst?

Von Jonny Natelberg

Noch bevor die im Jahr 2015
beschlossene vierte EU-Geld-
wésche-Richtlinie in nationales
Recht umgesetzt worden ist, hat
die EU-Kommission bereits eine
neue Verschdrfung auf den Weg
gebracht. Die ist nach Einschii-
zung von Jonny Natelberg nicht
nur ibereilt, weil ihr keine neu-
en Erkenntnisse zugrunde liegen.
Sie wiirde auch die Entwicklung
der Prepaid-Branche mindestens
bremsen und zugleich gegen eu-
ropdisches Datenschutzrecht ver-
stoBen. Sollte es dennoch zu der
ausnahmslosen ldentifizierungs-
pflicht kommen, miisste dies je-
doch von den Issuern iibernom-
men werden, so Natelberg. Die
Umsetzung im Handel ist praxis-
fern. Red.

Die Prepaid-Branche ist verhdltnismdRgig
jung, umso beeindruckender hat sie sich
zu einem milliardenstarken Wirtschafts-
fakfor entwickelt. So wurden im Jahr
2015 flr E-Geld-Produkte 21,8 Milliar-
den Euro konsumiert, das Zahlungsvolu-
men legte um 8,8 Prozent zu.

Bereits jede zweite Sparkasse und Ge-
nossenschaftsbank  gibt  inzwischen
Prepaid-Kreditkarten heraus. Die im Jahr
2016 geplante erneutfe Verschdrfung der
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EU-Geldwdsche-Richtlinie kdnnte diese
Entwicklung jedoch ausbremsen.

Die Entwicklung des Prepaid-Marktes

Die ersten Prepaid-Karten kamen mit
den Mobiltelefonen in den neunziger
Jahren auf den Markt. Die Kunden
wdhlten aus den Telefonkarten unter-
schiedlicher Summen eine aus, zahlten
sie vorab und konnfen das entsprech-
ende Guthaben abtelefonieren. Diesen
Verbrauchern, die eher zu den Wenig-
telefonierern zdhlten, war es wichtig, die
Kosten im Blick zu haben. Der Durch-
bruch der Prepaid-Karte gelang Mitte
2000, als die Mobilfunkanbieter die
Preise fur Telefonafe und Kurznachrichfen
senkten.

Den Erfolg im Mobilfunkbereich registrier-
te auch der Einzelhandel. Ldngst sind
Prepaid-Karten und Geschenkgutscheine
in den unterschiedlichsten Branchen er-
hdltlich und nehmen einen hohen Stel-
lenwert bei Konsumenten ein. Immerhin
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stieg der Absatz der Guischeinkarten im
Jahr 2015 um acht Prozent.P

Von diesem Wachstum profitieren Unter-
nehmen mit Innovationen. Online-Porta-
le bieten Konsumenten an, die Geschenk-
karten weiter zu individualisieren und als
Unikat selbst zu gestalten — mit Fotos und
Uber eine Cloud sogar mit Videobotschaf-
ten. Und das zahlt sich aus. Aftraktive
und einzigartige Geschenkkarten steigern
den Absatz.

Gufscheinkarten kénnen jedoch weitaus
mehr. Bezahlkarten lassen sich auch als
staatliche Leistungserbringung einsetzen.
Der Vorteil der Bezahlkarte liegt in der Ver-
ringerung des burokratischen Aufwandes.
Belgien nufzt beispielsweise das Gut-
scheinmodell bereits seit 2004, um die
Schwarzarbeit zu bekdmpfen und die so-
zialversicherungspflichtige Beschdftigung
zu fordern.

Das Potenzial der Gutscheinkarten

In den letzten Jahren entstanden im-
mer mehr Online-Shops, die Gutschein-
karten anbieten und bei denen die Karten
eingeldst werden konnen. Ein Anstieg von
83 Prozent? konnte in den Jahren 2013
bis 2015 ausgemacht werden. Entspre-
chend agieren die Konsumenten, obwohl
die meisten online gekauften Geschenk-
karten noch in einem stationdren Ge-
schdft eingeldst werden. Im Jahr 2015
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wurden bereits 44 Prozent® der online
erstandenen Gutscheinkarten online ein-
gelost.

Regulatorische  Entwicklungen kdénnen
diese Entwicklung jedoch bremsen. Wir
mussen aufpassen, dass die Regulierung
die richtigen Grenzen sefzt.

Verschérfung der Geldwdsche-Richtlinie
ohne neue Erkenntnisse

Die erste Geldwdsche-Richtlinie stammt
aus dem Jahr 1991. Die Erlose aus ille-
galen Tdfigkeiten zu waschen und somit
das organisierte Verbrechen zu verhin-
dern, war und ist das Ziel dieser Richt-
linie. Heutige Freirdume flr aufladbare
und nicht wiederaufladbare E-Geld-Pro-
dukte regelt die dritte Geldwdsche-Richt-
linie. Wahrend im Jahre 2015 die vierte
Geldwdsche-Richilinie beschlossen, je-
doch noch nicht in nationales Recht um-
gesefzt wurde, ist schon die flinfte Geld-
wdsche-Richtlinie auf dem Weg.

Mit dem Aufkommen des Terrorismus und
der Anschldge in Europa wurde diese
regulatorische Vorgabe, die sich unter
anderem auf E-Geld bezieht, verscharft.
Und das, ohne dass die EU-Kommission
Uber konkrefe Erkenntnisse hinsichtlich
des Nufzungsumfanges anonymisier-
ter E-Geld-Produkte durch Terroristen ver-
fagt. Unbegriindet ist zudem, wieso die
Gefahr der Nutzung anonymer Prepaid-
Karten im Vergleich zu Bargeld sowie
weiferen Zahlungsmitteln héher einge-
schdtzt wird.

Fallstudien zeigen sogar klare Vorteile flr
die Fahnder auf, da der Nufzer mit Pre-
paid-Karten eine digitale Spur hinferldsst.
Allerdings gibt es hinsichtlich moglicher
Vorteile flr die Fahndung beziehungswei-
se Prévention bei der Verwendung identi-
fizierter Kreditkarten keine Angaben. Ein
Fallbeispiel zum Terrorismusanschlag in
Paris zeigt dagegen, dass die bereits ver-
abschiedeten Schwellenwerte gemdR der
noch nicht umgesetzten vierte Geldwd-
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sche-Richtlinie (2015), die 250 Euro pro
Monat betragen, die genannte Nufzung
erheblich erschwert oder unmaglich ge-
macht hdtte.

Die neuerlichen gravierenden Verdnderun-
gen der EU im Kampf gegen die Terroris-
musfinanzierung und die Geldwdsche
wird sich dagegen auf die Prepaid-Bran-
che auswirken.

Noch bevor die Geldwdsche-Richtlinie aus
dem Jahr 2015 in nationales Recht um-
gesetzt werden kann, hat die EU-Kommis-
sion bereits einen Vorschlag zur weiteren
Verschdrfung unterbreitet. Der neue Ent-
wurf der EU-Kommission sieht eine aus-
nahmslose Identifikationspflicht der Nutzer
von E-Geld-Produkten bei Online-Zahlun-
gen vor.

Identifikationspflicht schrdnkt
Grundrechte ein

Alle ermittelten Daten mussen auBerdem
mindestens flnf Jahre aufbewahrt werden.
Der Prepaid Verband Deutschland (PVD)
sieht hierin eine Verlefzung des im Arfikel
8 der EU-Grundrechicharta festgesetzten
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Grundechtes auf Datenschutz. Der PVD
stellf klar, dass die EU-Kommission wei-
terhin die Vorgaben des Europdischen
Gerichtshofes zur Vorratsdatenspeicherung
auBer Acht Idsst.

Wer eine Gutscheinkarte erwirbt, soll sich
nach Willen der EU-Kommission selbst
bei Kleinbetrdgen kinftig identifizieren
lassen, wenn das Produkt fir Online-
Zahlungen genutzt werden soll. Aus einer
guten Absicht wird dadurch die Kontrolle
aller Kaufer.

Der PVD unterstUitzt die angestrebten Zie-
le, den mutmaRlichen Missbrauch von
E-Geld-Produkten zum Zweck der Geld-
wdsche einzuschrdnken und der Terroris-
musfinanzierung vorzubeugen. Da je-
doch die neue Vorlage den Datenschuiz
der Nutzer erheblich beschneidet, steht
der PVD dem Entwurf der Richtlinie du-
Berst kritisch gegentber. Peter Schaar,
Bundesbeauftragter fur den Datenschutz
und die Informationsfreiheit a. D., warnt
sogar: ,Sollte die Richtlinie zur Geldwd-
schebekdmpfung wie von der Kommis-
sion geplant tafsdchlich umgesetzt wer-
den und in Kraft treten, gehdren anonyme
Zahlungen im Internet der Vergangenheit

Entwicklung der Geldwdsche-Richtlinie der EU-Kommission

EU-Richtlinie -> 3AMLD 4AMLD 5AMLD
Status quo Umstellung Kommissions-

E-Geld Produkt 2016 Juni 2017 vorschlag
Nicht wiederaufladbar
maximaler Aufladebetrag:
inldndischer und grenztber-

greifender Gebrauch 250 Euro 250 Euro 150 Euro
nur inléndischer Gebrauch 500 Euro 500 Euro 150 Euro
Wiederaufladbar
maximales Transakfionsvolumen:
im Kalenderjahr 2500 Euro = -
im Monat Unbegrenzt 250 Euro 150 Euro
maximaler Einlésebetrag

im Kalenderjahr 999,99 Euro Unbegrenzt Unbegrenzt
maximaler Aufladebetrag Unbegrenzt 500 Euro 160 Euro
nur inléndischer Gebrauch Nein Ja Ja
Nicht wiederaufladbar & wiederaufladbar
maximaler Einlésebetrag in bar - 100 Euro 50 Euro
beschrdnkt auf Waren und Dienstleistungen Nein Ja Ja
beschrdnkt auf Face-to-Face-Transaktion Nein Nein Ja
aufladbar mit anonymen E-Geld Ja Nein Nein
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an. Es wdre ein bedeutender Einschnitt
in die Freiheit.”®

Umsetzungsprobleme in der Praxis

Wird die Richtlinie wie geplant umge-
sefzt, mussen Kdufer der betreffenden
Prepaid- Karten ihre privaten Daten vor
dem Online-Einsafz der Karte angeben.
Fir den Prozess der Identifikation kommt
der Einzelhandel sicher nicht in Frage,
denn dies bedeutef einen erheblichen
Mehraufwand. Die Bekanntgabe der per-
sonenbezogenen Daten musste zudem
in einer Art und Weise erfolgen, die ge-
wdhrleistet, dass Dritte — wie weitere
Kunden an oder in der Ndhe der Kasse
— diese Daten weder optisch noch akus-
tisch erfahren. Im Grunde musste die
Idenfifizierung in separaten RGumlich-
keiten erfolgen. Jedoch wird dies in der
Praxis nicht zu realisieren sein.

Somit ist die Identifizierung durch den Ein-
zelhandel nicht nur aus Datenschutzgriin-
den, sondern auch wirtschafilich nicht
verfretbar. Die ldentifizierung des Kdufers
soll — so die Forderung des Prepaid-Ver-
bandes — daher in einem separaten spd-
teren Prozess vom Herausgeber erfolgen.
Das heiBf: Der Kauf wird zwar im Einzel-
handel gefdtigt, die spdtere Akfivierung
erfolgt nach KYC (Know-Your-Customer)
durch den Issuer.

Inhalte und Risiken der vorgeschlagenen
fiinften EU-Geldwdsche-Richtlinie

Die ausnahmslose Identifikation — ,,... ei-
ther of online payment ...” — in Artikel 12
Abs. 2 der 5. Geldwdsche-Richtlinie be-
deutet, dass EU-Mifgliedstaaten die An-
bieter von E-Geld-Produkfen kinftig nicht
mehr von der Erfullung der Sorgfalts-
pflichten entbinden konnen, sollte das
Produkt fur eine Online-Zahlung verwendet
werden.

Die Folge: Anonyme Bezahimdglichkeiten
im Internet wiirden bei Umsefzung des
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Vorschlages der EU-Kommission enffallen.
Selbst ein Erwerb eines Produkfes im Ba-
gatfellbetrag wére ausgeschlossen. An-
lass- und differenzierungslos wirden
massenhaft personenbezogene Daten
erfasst und funf Jahre aufbewahrt. Es wa-
re eine Flut an Nuizerdaten von Online-
Bezahlverfahren.

Diese Identifikations- und Speicherungs-
verpflichtung widerspricht jedoch den
Vorgaben der Europdischen Grundrecht-
charta. Schon das Bundesverfassungs-
gericht mahnte Anfang Mdrz 2010, dass
Gesetze, die auf eine moglichst fléchen-
deckende vorsorgliche Speicherung aller
fur die Strafverfolgung oder Gefahrenprd-
vention ndifzlichen Daten zielen, mit der
Verfassung unvereinbar sind. Uberlegte
geseizliche Richtlinien scheinen aktuell
in weiter Ferne. So ignoriert die EU-Kom-
mission mit ihrem neuerlichen VorstoB
das Urteil des Europdischen Gerichtsho-
fes zur Vorratsdatenspeicherung aus dem
Jahr 2014.

De-facto-Abschaffung anonymer
Internetzahlungen

Sollten die Vorschldge der EU-Kommis-
sion umgesetzt werden und anonyme
Bezahlsysteme im Internet vollsténdig
entfallen, haben die Nutzer keine Mog-
lichkeit mehr, die vorhandenen Risiken
eines Dafenmissbrauchs ihrer Finanz-
daten zu minimieren. Es wdre eine De-
facto-Abschaffung der Anonymitdt flr
Internetzahlungen — mit schwerwiegen-
den Folgen flir das Grundrecht der Privat-
sphdre.

In der Impact Assessment werden die
negativen Folgen flr Datenschufz und
Grundrechte von der EU zwar angespro-
chen und anerkannt, aber in der Erwg-
gung der Opfionen im Vergleich zum Sta-
tus quo nicht nachvollziehbar mit ,null”
bewerfet. Der Vorteil, im Infernef in be-
grenztem Umfang anonym zahlen zu kon-
nen, wird nur als Vorteil fir Kriminelle zur
Geldwdsche beziehungsweise Terroris-

musfinanzierung und demnach als Miss-
brauch gesehen.

Der PVD bezweifelt, dass dieser Entwurf
mit dem durch die Datenschutzgrundver-
ordnung und der Dafenschutzrichtlinie flir
Polizei und Justiz vorgegebenen Rahmen
kompatibel ist. Nutzer kdnnten gar ver-
suchen, die Verschdrfung der Geldwd-
sche-Richtlinie zu umgehen: Das Abfau-
chen in unregulierte, illegale Bereiche
wrde jedoch den Kampf gegen die Geld-
wdsche und die Terrorismusfinanzierung
erheblich erschweren. Dieses wirde dem
anvisierten Ziel der EU-Kommission ent-
gegenwirken.

\Weiter begrenzt werden soll zusdtzlich die
bereits existierende niedrig angesetzte
Hochstgrenze. Dieses Vorhaben beschrankt
den Einsatzbereich anonymer Zahlungsmit-
tel auch auBerhalb des Online-Bereichs.

Erfahrungen zeigen, dass angemessene
Betragslimits gentigen, um das tafsdch-
liche Gefahrenpotenzial von E-Geld hin-
reichend zu reduzieren — vor allem beim
Einsatz im Internet. Die Ausnahme der
Erflllung der Sorgfalispflicht bei E-Geld-
Produkfen mit geringem Risiko der Geld-
wdsche beziehungsweise der Terrorismus-
finanzierung bedeutet keine Geféhrdung.

Die vorhandene Geldwische-Richtlinie
nutzen

So stellfen beispielsweise die Jahresbe-
richte der Financial Infelligence Unit, kurz
FIU, des Bundeskriminalamtes seit der
Einfuhrung strenger Betragshochstgrenzen
in Deutschland im Jahr 2011 fest, dass
sich Verdachtsmeldungen im Bereich elek-
tronischer Zahlungssysteme auf einem
sehr niedrigen Niveau bewegen.

Der PVD ist davon Uberzeugt, dass
die bereits implementierfen MaBnahmen
zur Risikominimierung der regulierfen
E-Geld-Emittenten im Zusammenspiel mit
besonnenen Speicherobergrenzen gend-
gen, um den Missbrauch von E-Geld-
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Produkten zum Zwecke der Geldwdsche
oder der Terrorismusfinanzierung effektiv
zu bekdmpfen. Er pl@diert daher fir die
Streichung des ... either of online Pay-
ment ...”-Einschubes.

Voreilige Verschdrfung der
Geldwdsche-Richtlinie

Noch ist die vierte Geldwdsche-Richtlinie
nicht einmal in nationales Recht umge-
setzt. Die Umsefzungsfrist endet erst am
26. Juni 2017. ,The insufficiency and
ineffectiveness of the agreed, but not yet
implemented restrictions on e-money of
the 4AMLD is an unproven hypothesis.”®
Der PVD ist der Ansicht, dass es sinnvol-
ler wire, erst prakfische Erfahrung mit der
lefzten Geldwdsche-Richtlinie zu sam-
meln, bevor sie massiv verscharft wird.

Warum Konsumentfen anonyme Prepaid-
Instrumente bevorzugen, ist schwer ein-
zuschdtzen. Zwei Grinde konnten fir die
Beliebtheit sprechen, das wdren:

™ einerseifs das anonyme Bezahlen
sowie

™ der bequeme Erwerb ohne die admi-
nistrative Hurde einer Identifizierung.

Es ist auf jeden Fall zu erwarten, dass die
nun erforderliche Know-Your-Customer-
Hurde fur E-Geld-Produkte, bei denen das
anonyme Zahlen nicht im Vordergrund
stehf wie beispielsweise bei Gutscheinkar-
ten im Handel, die Marktentwicklung er-
heblich beeintrdchtigen wird.
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