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Kunden erwarten auch von ihrem Finanz-
dienstleister und damit von Sparkassen,
Genossenschaftsbanken und GroBbanken
immer stirker die Leistungen und An-
nehmlichkeiten, die sie im Internet erle-
ben. Dies machen sich die digitalen Wett-
bewerber der klassischen Universalbanken
zunutze und bieten auf Basis von Informa-
tions- und Kommunikationstechnologien
Bankleistungen digital beziehungsweise
auf digitaler Basis an." Diese Fahigkeit der
digitalen Wettbewerber, den Wunsch der
Kunden nach Bequemlichkeit in beson-
derem MaBe zu erfiillen und gleichzeitig
die Leistungen kostengiinstig anzubieten,
stellt zundchst einmal eine Bedrohung fiir
Universalbanken dar. Doch Sparkassen,
Genossenschaftsbanken und GroBbanken
verfligen nach wie vor liber Wettbewerbs-
vorteile gegeniiber der digitalen Konkur-
renz. Werden diese Wettbewerbsvorteile
geschickt mit den neuen Technologien
kombiniert, eréffnen sich neue Erfolgspo-
tenziale fiir die Zukunft. Abbildung 1 ver-
deutlicht diese als Schnittmenge, die sich
ergibt, wenn die Wettbewerbsvorteile mit
den Potenzialen der modernen Informa-
tions- und Kommunikationstechnologien
kombiniert werden.

Vertrauensvorschuss der Banken
beim Datenschutz

Geht der Verbraucher noch relativ sorglos
mit der Frage um, was Google, Amazon
oder Facebook mit den Daten machen, die
sie sammeln, wie sie diese auswerten, nut-
zen und gegebenenfalls auch verkaufen,
und gibt er bereitwillig bewusst oder unbe-
wusst Informationen dber sich preis, zum
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Beispiel welches Filmgenre, welche Sport-
arten oder Modelabels er mag oder wann
und wo die jeweiligen Dienste genutzt
werden, so reagieren Kunden wesentlich
sensibler, wenn es um ihre finanzbezoge-
nen Daten geht.2 In der Internetékonomie,
und damit zum Beispiel fiir Google oder
Facebook, stellen Daten die zentrale Wih-
rung dar und sind integraler Bestandteil
ihrer Geschaftsmodelle. Nur bei den Krite-
rien Datensicherheit und Datenschutz wer-
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lhrem Vertrauensvorschuss in puncto Da-
tenschutz und Datensicherheit, aber auch
dem Umfang ihrer Daten nach schreiben
die Autoren der Kreditwirtschaft durchaus
gute Chancen im Wettbewerb mit bran-
chenfremden Anbietern auch in Zeiten der
Digitalisierung erfolgreich standzuhalten.
Sie mahnen aber an, mit ihrem Daten-
schatz sehr verantwortungsvoll umzuge-
hen und nicht nur den datenschutzrechtli-
chen Rahmen, sondern auch die moralische
Erwartung der Kunden penibel einzuhalten.
Im Zweifel empfehlen sie, bei der Erstellung
und Nutzung von Kundenprofilen die Ein-
willigung einzuholen. Als Méglichkeit, die
Interessen von Kreditinstituten und Kun-
den in Einklang zu bringen, empfehlen sie
das Permission Marketing als madgliche L6-
sung. Insbesondere bei technikaffinen und
vielleicht abwanderungsgefdhrdeten Kun-
den versprechen sie sich davon jedenfalls
einen Zusatznutzen fiir beide Seiten. (Red.)

den Banken und Sparkassen als zuverlassi-
ger und vertrauenswiirdiger eingeschatzt
als ihre digitalen Wettbewerber.3)

Ein weiterer Vorteil von Banken und Spar-
kassen gegeniiber ihren digitalen Wettbe-
werbern ist, dass sie Uber eine groBe Kun-
denbasis verfligen und fiir die deutliche
Mehrheit der Privatkunden in Deutschland
die Hausbank darstellen. Direktbanken ge-
lingt es trotz ihrer Markterfolge nicht
nachhaltig und durchdringend eine Haus-
bankbeziehung zu ihren Kunden aufzu-
bauen.¥ Als Hausbankverbindung verfiigen
Banken und Sparkassen aber iber einen
immensen Datenschatz.

Digitale Wettbewerber stehen zudem vor
der Herausforderung, wie sie den Bedarf
der Kunden nach Individualisierung im
Sinne eines geeigneten Zuschnitts erfil-
len.® Banken und Sparkassen verfiigen
lber die dazu erforderlichen Daten. Ledig-
lich die Technologien zur effektiven und
effizienten Umsetzung fehlen (noch). Da-
riiber hinaus suchen Kunden gerade bei
komplizierteren Produkten, wie zum Bei-
spiel der Altersvorsorge, der Immobilienfi-
nanzierung oder der Vermdgensanlage,
weiterhin den direkten menschlichen Kon-
takt in der Filiale oder {iber den mobilen
Vertrieb.®)

Nachholbedarf beim Cross-Selling

Besonders bei der Ausschdpfung der Cross-
Selling-Potenziale des Kundenbestands
haben deutsche Banken und Sparkassen
aber Nach- und Aufholpotenzial.” Dieses
Potenzial kann durch die Sammlung und



-nutzung von Daten, digitale Vertriebswe-
ge und Touchpoints und deren Personali-
sierung gehoben werden. Es gilt, auf Basis
der Informations- und Kommunikations-
technologie die Effektivitdt der vertrieb-
lichen MaBnahmen zu erhdhen und die
moglichen Effizienzpotenziale zu nutzen.®
Beispielsweise besteht die Mdglichkeit, die
verfligbaren internen und externen Daten
der Kundenbeziehungen zu nutzen und sie
mit den Potenzialen erfolgreicher Persona-
lisierungssysteme und -techniken der In-
ternetdkonomie, wie zum Beispiel Empfeh-
lungssystemen, zu kombinieren.9 Insofern
stellt die Digitalisierung und die damit ver-
bundene Personalisierung von Leistungen
und Touchpoints auf Basis des vorhande-
nen Datenschatzes, kombiniert mit den zu-
vor genannten Wettbewerbsvorteilen, fiir
Banken und Sparkassen eine groBe Chance
dar.

Der Schlissel zur Wahrnehmung dieser
Chance ist der Zugang zum Kunden und zu
dessen Daten. Diese sind die Grundlage, um
Kunden passgenau, bedarfsgerecht und be-
quem mit Leistungen zu bedienen und so-
mit die Voraussetzung, um dessen Ertrags-
potenziale auszuschdpfen. Doch neben der
Attraktivitdit der Datenverwendung aus
Sicht der Bank oder Sparkasse ist das Inter-
esse der Kunden im Sinne moralischer
Erwartungen zum Umgang mit den (sen-
siblen finanzbezogenen) Daten und daten-
schutzrechtlichen Vorgaben zu berlicksich-
tigen. Sollte das bestehende Vertrauen der
Kunden in den Datenschutz und die Daten-
sicherheit gegeniiber Banken und Sparkas-
sen verloren gehen, kann auch der Zugang
zum Kunden und dessen Daten génzlich
verloren gehen. Damit kann ein zentraler
Wettbewerbsvorteil zunichtegemacht wer-
den. Dem geltenden Datenschutzrecht so-
wie den Erwartungen der Kunden zum Um-
gang mit den Daten ist daher besondere
Aufmerksamkeit zu schenken.

Das Vertrauen der Kunden in Banken und
Sparkassen hat besonders in den vergan-
genen zehn Jahren durch die Finanzkrise
und verschiedene Félle rechtlicher und
moralischer VerstoBe gelitten. Weitere der-
artige VerstoBe, insbesondere im Umgang
mit Daten, konnen den noch bestehenden
Vertrauensvorschuss gegeniiber den neu-
en, digitalen Wettbewerbern der Finanz-
branche aufs Spiel setzen. Sparkassen,
Genossenschaftsbanken und GroBbanken
missen daher proaktiv ihr Interesse an der
Sammlung und Nutzung von internen und

Abbildung 1: Erfolgspotenziale der Zukunft von Sparkassen, Genossenschaftsbanken

und GroBbanken
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externen Kundendaten mit den Interessen
und Erwartungen ihrer Kunden sowie den
datenschutzrechtlichen Vorgaben in Ein-
klang bringen.

Kundendaten der Banken

Der zentrale Rohstoff, um die Wettbe-
werbsvorteile von Banken und Sparkassen
mit den Chancen der Technologie und der
Digitalisierung zu Erfolgspotenzialen zu
kombinieren, sind die Daten der Kunden.
Im Gegensatz zu anderen Branchen und
auch zum digitalen Wettbewerb verfligen
Sparkassen, Genossenschaftsbanken und
GroBbanken Uber eine umfassende Daten-
basis ihrer Kunden.

Daten, die Banken und Sparkassen Uber
Kunden intern und extern erheben und
verarbeiten kdnnen, lassen sich allgemein
in Deskriptionsdaten, ldentifikationsdaten
und Transaktionsdaten aufspalten.’® Dabei
stellen Identifikationsdaten klassischerwei-
se Kundenstammdaten dar. Deskriptionsda-
ten beinhalten Daten zu demografischen,
psychografischen und/oder soziografischen
Kundeneigenschaften.  Transaktionsdaten
beziehen sich auf die Geschaftsbeziehung
zwischen Kunde und Bank beziehungsweise
Sparkasse. Insbesondere durch die Produkt-
nutzung fallen zahlreiche Transaktions-
daten an.

Auch die Nutzung der digitalen Zugangs-
wege wie das Internet Banking oder digi-
tale Leistungen wie das Online Banking

und das Mobile Banking liefern Transakti-
onsdaten. Diese Daten konnen im Rahmen
der internen Kundenbeziehung oder durch
externe Quellen (zum Beispiel Internet
oder soziale Medien) generiert werden, in-
dem sie manuell durch Mitarbeiter und/
oder automatisiert und digital auf Basis
von Informations- und Kommunikations-
technologien erhoben und gesammelt
werden.

Mit den internen und externen Daten las-
sen sich Kundenprofile erstellen, die die
Basis fiir eine proaktive Bedarfs- und
Praferenzidentifikation  bilden.")  Diese
Kunden- oder auch Nutzerprofile stellen
wiederum die Basis der (digitalen) Perso-
nalisierungssysteme dar, um Leistungen,
Produkte aber auch Touchpoints proaktiv
und automatisiert auf Kunden und deren
Bedarfe und Priaferenzen zuschneiden zu
kdnnen.

Moralische Erwartung der Kunden

MaBgeblich fiir die Zuldssigkeit der Erhe-
bung und Nutzung dieser Daten und der
Erstellung von Kunden- beziehungsweise
Nutzerprofilen sind die datenschutzrecht-
lichen Vorgaben sowie die moralischen
Erwartungen der Gesellschaft und Kund-
schaft gegeniiber ihrem Finanzdienstleis-
ter. Beide Aspekte bilden die Leitplanken
im Umgang mit den Kundendaten, die es
vor der Nutzung der Kundendaten im Inte-
resse der Bank oder Sparkasse zu beriick-
sichtigen gilt.
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Bevor die relevanten datenschutzrecht-
lichen Normen dargelegt werden, sei zu-
nachst auf die moralischen Erwartungen
der Kunden eingegangen. MaBgebend ist
zum einen die Sensibilitat fir das Eindrin-
gen in die Privatsphare des Kunden und
zum anderen die wahrgenommene Auf-
dringlichkeit werblicher und vertrieblicher
Ansprachen. Besonders in der europdischen
und deutschen Gesellschaft ist die Be-
flrchtung, zum glasernen Menschen bezie-
hungsweise zum glasernen Kunden zu wer-
den, verbreitet.

Wie erwdhnt, verfiigen Sparkassen, Genos-
senschaftsbanken und GroBbanken in der
Wahrnehmung ihrer Kunden iiber einen
Vorsprung an Seriositat und Diskretion ge-
geniiber den digitalen Wettbewerbern.
Kunden vertrauen darauf, dass ihre Bank
oder Sparkasse mit ihren Daten vertraulich
und verantwortungsvoll umgeht.'2 Wird
dieses Vertrauen verletzt, drohen neben
mdglichen rechtlichen Sanktionen in jedem
Falle Reputationsschaden und damit der
bereits erwdhnte mdgliche Verlust des
wettbewerblichen Vorteils gegeniiber den
digitalen Wettbewerbern.

Eindringen in die Privatsphare
der Kunden

Das wahrgenommene Eindringen in die Pri-
vatsphére kann anhand von vier Merkmalen
betrachtet werden (vergleiche Abbildung 2).
Die konkrete Auspragung dieser Merkmale
zeigt an, wie stark die Kundenprofile und
die Personalisierung in die Privatsphare
eines Kunden eindringen.'3)

Abbildung 2 zeigt, dass der Grad des Ein-
dringens abhingig ist von der eingesetzten
Erhebungsmethode, der Verwendungs-
dauer, der Beteiligung des Kunden sowie

der genutzten Analysemethode.' Werden
Kundenprofile implizit aus dem Verhalten
der Kunden gegeniiber ihrer Bank oder
Sparkasse, wie zum Beispiel aus der Pro-
duktnutzung, abgeleitet, sind sich Kunden
der erhobenen Daten im Detail weniger
bewusst, was zu einem stdrkeren Eindrin-
gen in die Privatsphdre flihrt. Da es bei
Kundenprofilen iblich ist, die Daten der
Kunden dauerhaft zu verwenden und lau-
fend anzupassen, wird ebenfalls stirker in
die Privatsphdre der Kunden eingedrun-
gen, als wenn dies nur einmalig oder vorii-
bergehend geschieht.

Ferner gilt, je weniger aktiv Kunden an der
Datenverwendung beteiligt sind und je
mehr systembasiert und automatisiert Da-
ten verwendet werden, desto mehr dringt
die Datenverwendung in die Privatsphare
ein. Auch der Einsatz von Analysemetho-
den, die Prognosen zum Verhalten des
Kunden zur Nutzung von Produkten oder
Touchpoints erstellen, fiihrt zu einem star-
keren Eindringen in die Privatsphére.

Die Auspragungen der Merkmale in Abbil-
dung 2 geben zundchst wieder, wie stark
Kundenprofile und eine darauf basierende
Personalisierung in die Privatsphare ein-
dringen. Sie zeigen aber gleichzeitig auch
Handlungsimplikationen auf. Wird der
Grad der angestrebten bankseitigen Perso-
nalisierung abgeschwicht, reduziert sich
zwar das Ausmal3 des Eindringens in die
Privatsphére, gleichzeitig leidet damit aber
auch die Qualitat und Effektivitat der Per-
sonalisierung. Alternativ kann angestrebt
werden, moglichst offen und transparent
mit den verwendeten Daten der Kunden
umzugehen und die Kunden gegebenen-
falls sogar in den Prozess miteinzubezie-
hen.’s Allerdings sind der Transparenz in-
sofern auch Grenzen gesetzt, als damit

Abbildung 2: Merkmale des Eindringens in die Privatsphare
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Quelle: In Anlehnung an Cranor 2004, Seite 64.
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Prozesse und Techniken der Datenverwen-
dung und Personalisierung fiir die Wettbe-
werber offengelegt wiirden.

Datenschutzrechtliche Situation
beachten

Zur datenschutzrechtlichen Betrachtung
ist zwischen dem Eindringen in die Privat-
sphidre durch die Erstellung und Nutzung
von Kundenprofilen (zur Personalisierung)
sowie der Aufdringlichkeit durch eine pro-
aktive Kundenansprache zu differenzie-
ren.’e)

Allgemein wird Datenschutz in Deutsch-
land durch das Bundesdatenschutzgesetz
(BDSG) geregelt, sofern keine bereichsspe-
zifischen Gesetze gelten. Das Eindringen in
die Privatsphiare wird im Wesentlichen
durch das BDSG sowie das Telemedienge-
setz (TMG) geregelt. Das TMG behandelt
bereichsspezifisch  datenschutzrechtliche
Aspekte von Telemedienangeboten, wie
zum Beispiel Homepages, Webshops, Such-
maschinen, Bewertungsportalen oder auch
dem Internet Banking, Online Banking und
Mobile Banking.'”) Die zulissige Aufdring-
lichkeit durch werbliche Ansprachen wird
durch das Gesetz gegen den unlauteren
Wettbewerb (UWG) geregelt.

Prinzipiell gilt im deutschen Datenschutz-
recht ein Verbot mit Erlaubnisvorbehalt,
wonach die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten verbo-
ten ist, es sei denn, ein gesetzlicher Erlaub-
nistatbestand sieht eine zul3ssige Verwen-
dung vor oder die Kunden haben dazu ihre
ausdriickliche Einwilligung gegeben.

Personenbezogene Daten stellen nach § 3
Abs. 1 BDSG Einzelangaben {iber person-
liche und sachliche Verhaltnisse einer na-
turlichen Person dar. Dazu gehdren neben
dem Namen beispielsweise die Adresse, die
Berufsbezeichnung, das Einkommen, On-
line-Nutzungsdaten sowie Geo- oder Be-
wegungsdaten. Bei den Daten des Bankge-
schafts handelt es sich typischerweise um
personenbezogene Daten.

Gleiches gilt fiir externe Daten von Kun-
den, die nicht aus der unmittelbaren Ge-
schaftsbeziehung mit den Kunden resultie-
ren, sondern aus externen Quellen, wie
zum Beispiel sozialen Medien, bezogen
werden. Von den personenbezogenen Da-
ten sind anonyme und pseudonyme Daten
abzugrenzen, die aus dem Geltungsbereich



des BDSG herausfiihren beziehungsweise
dessen Vorgaben abmildern kdénnen.

Zur groben Differenzierung der Giltigkeits-
bereiche zwischen BDSG und TMG regelt
das BDSG die Zuldssigkeit der Verwendung
personenbezogener Daten im Offlinebe-
reich, wahrend das TMG die Zuldssigkeit
der Verwendung personenbezogener Daten
im Onlinebereich regelt.’® Eine Ausnahme
von dieser Abgrenzung stellen die soge-
nannten Inhaltsdaten des Onlinebereichs
dar, die durch das BDSG erfasst werden.
Dazu gehdren beispielsweise online erstell-
te Inhalte, die auch als User Generated
Content (UGC) bezeichnet werden.'? In-
haltsdaten des Online Bankings oder des
Mobile Bankings, wie zum Beispiel der
aktuelle Kontostand oder vergangene
Transaktionen, fallen damit in den Giltig-
keitsbereich des BDSG. Die sogenannten
Bestands- und Nutzungsdaten sind hinge-
gen dem Giltigkeitsbereich des TMG zuzu-
ordnen. Bezogen auf das Beispiel des On-
line Bankings beziehungsweise des Mobile
Bankings konnen dies die PIN, die IP-
Adresse, die verwendete TAN, die Dauer
und der Verlauf des Klickstreams der On-
linenutzung sowie die Standortdaten der
Nutzung sein.

Einwilligung, eigene Geschiftszwecke
sowie Werbezwecke

Abbildung 3 stellt die jeweiligen Rechts-
normen zur Zuldssigkeit der Erhebung,
Verarbeitung und Nutzung personenbezo-
gener Daten nach dem BDSG dar. Danach
unterscheidet das BDSG im Wesentlichen
drei Mdoglichkeiten der Zuldssigkeit: Ein-
willigung, eigene Geschaftszwecke sowie
Werbezwecke. Dabei ist die Trennung der
Datenverwendungsstufen in Form der Er-
hebung, Verarbeitung und Nutzung zu be-
riicksichtigen, die auch im Rahmen der Zu-
lassigkeit aufeinander aufbauen.29 §4a
Abs. 1 BDSG regelt die Einwilligung des
Kunden in die Datenerhebung, -verarbei-
tung und -nutzung als Opt-in. Die Einwil-
ligung erfolgt freiwillig sowie schriftlich
und muss den Zweck der Verwendung der
personenbezogenen Daten beinhalten.
Eine Zweckénderung ist insofern nur mit
Einwilligung des Kunden mdglich.

§ 28 Abs. 1 BDSG regelt die Erhebung, Ver-
arbeitung und Nutzung personenbezoge-
ner Kundendaten fiir eigene Geschéfts-
zwecke und nennt dabei wiederum drei
Erlaubnistatbestdande, die eine Datenver-

Abbildung 3: Zuldssigkeit der Verwendung personenbezogener Kundendaten

nach dem Bundesdatenschutzgesetz (BDSG)
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Quelle: In Anlehnung an Leonhardt 2017, Seite 63.

wendung auch ohne Einwilligung des Kun-
den mdoglich machen. Dazu gehdren das
Schuldverhiltnis, die Interessenabwagung
und die allgemeine Zugénglichkeit. Ferner
erlaubt § 28 Abs. 3 Satz 1 BDSG die Verar-
beitung und Nutzung fiir Werbezwecke,
sofern die betroffene Person eingewilligt
hat. Nach § 28 Abs. 3 Satz 2 BDSG diirfen
so genannte Listendaten auch ohne Ein-
willigung des Betroffenen zu Werbezwe-
cken verwendet werden, sofern kein Wi-
derspruch erfolgt.2"

Verbotsprinzip mit Erlaubnisvorbehalt

Fiir Bestands- und Nutzungsdaten des On-
linebereichs gilt das TMG. Auch fiir das
TMG hat das Verbotsprinzip mit Erlaubnis-
vorbehalt Giltigkeit. Nach § 12 TMG diir-
fen personenbezogene Daten verwendet
werden, wenn eine Einwilligung des Be-
troffenen vorliegt oder Erlaubnistatbe-
stande es zulassen. Personenbezogene Be-
standsdaten diirfen nach § 14 Abs. 1 TMG
zweckgebunden zur Begriindung, Abwick-
lung oder Anderung eines vertraglichen
Verhaltnisses zur Nutzung von Telemedien
herangezogen werden. Nutzungsdaten

diirfen nach § 15 Abs. 1 Satz 1 TMG nur
verwendet werden, wenn sie erforderlich
sind, um die Nutzung der Telemedien
durch den Nutzer zu ermdglichen und/
oder die Nutzung abzurechnen. Sofern
Nutzungsdaten zu sogenannten Nutzungs-
profilen aggregiert und zum Zwecke
der Werbung, Marktforschung oder der
bedarfsgerechten Gestaltung des Teleme-
diums genutzt werden, sind die Nutzungs-
profile nach § 15 Abs. 3 TMG zu pseudony-
misieren, sofern der Nutzer der Erzeugung
der Nutzungsprofile nicht widerspricht
(Opt-out).

Sofern die personenbezogenen Daten zur
Personalisierung zuldssig erhoben, verar-
beitet und genutzt werden diirfen, kénnen
diese zur Personalisierung und proaktiven
Kundenansprache eingesetzt werden. Die
Zulassigkeit einer proaktiven Kundenan-
sprache regelt in Abhédngigkeit des An-
sprachemediums das UWG. Nach § 7 Abs. 2
Nr. 2 und Nr. 3 UWG muss bei Ansprachen
per Telefon, per E-Mail, per SMS sowie per
Instant Message eine Einwilligung (Opt-in)
des Kunden vorliegen.22 Lediglich der
Briefversand an Bestandskunden ist nach
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§ 28 Abs. 3 Satz 2 Nr. 1 Alt. 1 BDSG legiti-
miert, sofern kein Widerspruch des Kunden
erfolgt.23)

Eine Bank oder Sparkasse muss also am
konkreten Einzelfall detailliert abwéagen,
welcher Grad an Personalisierung bank-
seitig gewdiinscht ist, welche personenbe-
zogenen Daten dazu erforderlich und ver-
fligbar sind und wie diese Daten zuldssig
verwendet werden dirfen. Sofern perso-
nenbezogene Daten erforderlich sind und
damit Kundenprofile erstellt werden, die
verschiedene personenbezogene Daten aus
unterschiedlichen Quellen abbilden, ist zu
priifen, welche der skizzierten datenschutz-
rechtlichen Vorgaben betroffen sind, wel-
che gesetzlichen Zuldssigkeitstatbestande
gegebenenfalls greifen und wie die Ein-
willigungserklarung rechtskonform auszu-
gestalten ist. Dabei ist auch die Art der
Kommunikation der Personalisierung zu be-
riicksichtigen, die in Abhangigkeit des Me-
diums und der Proaktivitdt die Einwilligung
des Kunden erforderlich machen kann.

Einwilligung bei Erstellung und Nutzung
von Kundenprofilen

Zwar ermdglicht ein Abstellen auf die Zu-
lassigkeitstatbestande nach §28 Abs. 1
und Abs. 3 BDSG prinzipiell die Verwen-
dung personenbezogener Daten, ohne dass
eine Anonymisierung der Daten oder eine
Einwilligung des Kunden erforderlich ist.
Allerdings sind diesen Zuldssigkeitstat-
bestinden enge Grenzen gesetzt. Daten
des Onlinebereichs, die in den Giiltigkeits-
bereich des TMG fallen, wie zum Beispiel
Nutzungsdaten, sind ohnehin nur pseudo-
nymisiert verwendbar. Eine Datenanony-
misierung und -pseudonymisierung geht
mit einem Informationsverlust einher, der
es erschwert oder gar unmdglich macht,
auf Basis von Kundenprofilen spezifische
Bedarfe abzuleiten, Priferenzen zu iden-
tifizieren und Kunden passgenau und per-
sonalisiert anzusprechen.24

Die engen Grenzen des Datenschutzrechts
fliihren also dazu, dass nicht alle im Rah-
men der Kundenbeziehung verfligbaren
sowie zusatzlichen externen Daten ohne
die Einwilligung des Kunden verwendet
werden dirfen. Das Abstellen auf die Zu-
lassigkeitstatbestdnde bedeutet zudem
nicht gleichzeitig und automatisch, dass
eine maogliche und rechtlich zuldssige Da-
tenverwendung auch zwangsldufig mora-
lisch legitim ist. Hier sind insbesondere die
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datenschutzrechtlichen Grauzonen ange-
sprochen.

Einholen einer Einwilligung

Nach Plath ergibt sich aus den Erlaubnis-
tatbestdnden des § 28 BDSG keine Zulds-
sigkeit zur Erstellung und Nutzung von
Kundenprofilen, womit eine Einwilligung
des Kunden erforderlich ist.28 Lang emp-
fiehlt daher ausdriicklich auf die explizite
Einwilligung des Kunden abzustellen.20)
Auch nach dem UWG ist fiir die im Rah-
men der Digitalisierung relevanten An-
sprachemedien eine Einwilligung des Kun-
den erforderlich.

Das Einholen einer Einwilligung stellt nicht
nur die erforderliche datenschutzrecht-
liche Zul3ssigkeit der Verwendung von
Kundenprofilen  her, sondern schafft
gleichzeitig auch die erforderliche morali-
sche Legitimation. So kann proaktiv Ak-
zeptanz aufseiten des Kunden geschaffen
werden und dieser tiber den Nutzen und
Mehrwert der Datenverwendung und auch
den Aufwand und die Anstrengungen, die
eine Bank oder Sparkasse unternimmt, um
passgenaue Leistungen anzubieten, infor-
miert werden.

Permission Marketing

Allerdings stellt eine Einwilligung des Kun-
den im Umkehrschluss auch keinen Frei-
brief fiir eine systematische und umfas-
sende Datenverwendung dar. Denn auch
hier sind die gesetzlichen Vorgaben einer
giiltigen Einwilligungserkldrung zu be-
riicksichtigen und deren Formulierung ist
unter Abwagung von Kunden- und Bank-
interessen  rechtsgliltig  auszugestalten.
Ferner muss der Sinn und Zweck der Ein-
willigung gegeniiber dem Kunden erldu-
tert werden, damit dieser bereit ist, die Er-
laubnis zu erteilen. Dazu ist der Nutzen der
Einwilligung und damit auch der Persona-
lisierung aufzuzeigen.2”) In diesem Zusam-
menhang stellt das Permission Marketing
ein Konzept dar, das eine Losung bietet,
um Kunden- und Bankinteressen in Ein-
klang zu bringen.28) Das Permission Marke-
ting zielt auf die ausdriickliche Erlaubnis
des Kunden zur Datenverwendung und
Kundenansprache ab.29

Die drei konstitutiven Merkmale des Per-
mission Marketings stellen die Personali-
sierung, die Antizipation sowie die Rele-
vanz dar.39 Personalisierung bedeutet, dass

die MaBnahmen und Leistungen auf den
Kunden zugeschnitten beziehungsweise
personalisiert sind. Die Antizipation bein-
haltet, dass Kunden diese Personalisierung
erwarten. Und schlieBlich beinhaltet die
Relevanz, dass die Personalisierung fiir den
Kunden von Interesse beziehungsweise Be-
deutung ist. Diese drei Merkmale decken
sich mit den Zielen der Personalisierung
und dem Einsatz von Personalisierungssys-
temen im Rahmen der Digitalisierung.3"
Das Permission Marketing bewirkt durch
die explizite Erlaubnis eine Antizipation
der Personalisierung, sodass Kunden die
Personalisierung nicht mehr als ein- und
aufdringlich empfinden, sondern diese im
Gegenteil sogar erwarten. Darliber hinaus
konnen durch die Einwilligung auch
gleichzeitig die datenschutzrechtlichen
Anforderungen an eine zuldssige Daten-
verwendung erfiillt werden.

Ferner ist es im Rahmen des Permission
Marketings mdglich, Kunden an ihrem
Kundenprofil mitarbeiten und préferierte
Touchpoints bestimmen zu lassen, wo-
durch die Personalisierung und deren Rele-
vanz vom Kunden aktiv beeinflusst werden
kann. Demnach ist es auch méglich, Kun-
den entscheiden zu lassen, was in ihrem
Profil gespeichert und verarbeitet wird,
wodurch weitere Akzeptanz geschaffen
und eine noch effektivere Personalisierung
moglich wird. Natirlich wird es nicht allen
Kunden leichtfallen, an ihrem eigenen
Kundenprofil mitzuarbeiten, und natiirlich
werden nicht alle Kunden dies wiinschen
und auch wollen.32 Dennoch kann dies ge-
rade fiir junge und technikaffine Kunden
einen interessanten Zusatznutzen dar-
stellen, weil es ihnen SpaB macht. Auch
ist hierbei zu beriicksichtigen, dass die
Transparenz gegeniliber Kunden dort an
ihre Grenzen stoBt, an denen bankinterne
Geschaftsgeheimnisse offengelegt werden.

Strategisches Umdenken erforderlich

Damit Sparkassen, Genossenschaftsbanken
und GroBbanken, deren Geschaftsmodell
der ldee der Universalbank folgt, ihre
Marktposition gegeniiber den digitalen
Wettbewerbern, die sich auf spezielle Seg-
mente, Produkte und/oder Vertriebswege
fokussieren, aufrechterhalten kénnen, gilt
es, die bestehenden Wettbewerbsvorteile
in Gestalt der Hausbankbeziehung, der
Kundennihe, des Datenschatzes, des Ver-
trauens der Kunden in Datenschutz und
Datensicherheit und der physischen Ver-



triebskandle zu nutzen. Im Rahmen der
fortschreitenden Digitalisierung und der
damit madglichen Personalisierung von
Leistungen und Touchpoints kdnnen bisher
nicht ausgeschopfte Vertriebs- und Cross-
Selling-Potenziale im Kundenbestand ge-
hoben werden. Dabei gilt vereinfacht, je
besser und umfassender das Kundenprofil
ist, desto effektiver wird die Personalisie-
rung und damit der Zuschnitt der Leistun-
gen auf den Bedarf und die Praferenzen
der Kunden.

Die Zulassigkeit eines umfassenden und
systematischen Sammelns von Daten zur
Erzeugung dauerhafter Kundenprofile lasst
sich aus den Erlaubnistatbestdnden des
BDSG und TMG nicht ableiten, sodass eine
Einwilligung des Kunden erforderlich ist.
Dies ist im Hinblick auf die moralischen Er-
wartungen der Kunden aber ohnehin emp-
fehlenswert.

In diesem Sinne empfiehlt sich ein strate-
gisches Umdenken. Die Einwilligung des
Kunden sollte nicht als notwendiges Ubel
empfunden werden, sondern aktiv in den
Vertriebsprozess eingebunden werden. Sie
schafft im Rahmen des Permission Marke-
tings Akzeptanz und bietet den geeigneten
Anlass, den Kunden den Nutzen von Kun-
denprofilen und der Personalisierung und
damit letztlich den Mehrwert fiir sie auf-
zuzeigen. Dies bietet einer Bank oder Spar-
kasse dariliber hinaus die Chance, gerade
jungen und technikaffinen und vielleicht
abwanderungsgefahrdeten Kunden einen
Zusatznutzen zu bieten und das Institut
neu zu positionieren.

Literatur

Arndt, D. (2011): Datenschutzaspekte in CRM Pro-
jekten, in: Hippner, H.; Hubrich B.; Wilde, K. D.
(Hrsg.): Grundlagen des CRM: Strategie, Geschéfts-
prozesse und IT-Unterstlitzung, 3. Auflage, Wies-
baden, S. 182 bis 209.

Bragge, J.; Sunikka, A.; Kallio, H. (2012): An Explora-
tory Study on Customer Responses to Personalized
Banner Messages in the Online Banking Context, in:
Journal of Information Technology Theory Applica-
tion, 13. Jg., Nr. 3, S. 5 bis 20.

Bunzel, M.; Gaess, W. (2013): Rahmenbedingungen
und Datenschutzorganisation, in: Berndt, M. (Hrsg.):
Datenschutz und I[T-Sicherheit: Umsetzungsanlei-
tung und Umsetzungspriifung fiir die Praxis von
Banken und Sparkassen, 3. Auflage, Heidelberg, S. 3
bis 45.

Cranor, L. F. (2004): | didn't buy it for myself: Priva-
cy and Ecommerce Personalization, in: Karat, M.-C,;
Blom, J. O.; Karat, J. (Hrsg.): Designing Personalized
User Experience in eCommerce, New York u. a., S. 57
bis 73.

Culmsee, T. (2015): Prinzipien des Datenschutz-
rechts, in: Dorschel, J. (Hrsg.): Praxishandbuch Big

Data: Wirtschaft, Recht, Technik, Wiesbaden, S. 167
bis 174.

Dapp, T. F. (2014): Fintech: Die digitale (R)evolution
im Finanzsektor: Algorithmenbasiertes Banking mit
human touch, Deutsche Bank Research, 23.09.2014,
URL: https://www.dbresearch.de/PROD/DBR_INTER-
NET_DE-PROD/PROD0000000000342293. pdf, Ab-
rufdatum: 6. Januar 2017.

Dapp, T. F. (2015): Fintech reloaded: Die Bank als di-
gitales Okosystem: Mit bewédhrten Walled Garden-
Strategien in die Zukunft, Deutsche Bank Research,
28.4.2015, URL: https://www.dbresearch.com/PROD/
DBR_INTERNET_DE-PROD/PROD000000000035450
5/Fintech+reloaded+%E2%80%93+Die+Bank+als+
digitales+%C3%396kosyste.pdf, Abrufdatum: 6. Ja-
nuar 2017.

Eckhardt, J. (2015): Big Data im Marketing: Recht-
liche Eckpunkte, in: Schwarz, T. (Hrsg.): Big Data im
Marketing: Chancen und Mdoglichkeiten fiir eine
effektive Kundenansprache, Freiburg, S. 270 bis 307.
van Geenen, W.; Dorschel, W.; Dorschel, J. (2015):
Big Data in der Kreditwirtschaft, in: Dorschel, J.
(Hrsg.): Praxishandbuch Big Data: Wirtschaft, Recht,
Technik, Wiesbaden, S. 134 bis 148.

Godin, S. (1999): Permission Marketing: Turning
Strangers into Friends, and Friends into Customers,
New York.

Gorgoglione, M.; Panniello, U. (2011): Beyond Cus-
tomer Churn: Generating Personalized Actions to
Retain Customers in a Retail Bank by a Recommen-
der System Approach, in: Journal of Intelligent
Learning Systems and Applications, 3. Jg., Nr. 2,
S. 90 bis 102.

Heckmann, D. (2014): Juris Praxiskommentar Inter-
netrecht: Telemediengesetz, E-Commerce, E-Govern-
ment, 4. Aufl., Saarbriicken.

Kerner, S. (2002): Analytisches Customer-Relation-
ship-Management in  Kreditinstituten:  Data
Warehouse und Data Mining als Instrumente zur
Kundenbindung im Privatkundengeschift, Disserta-
tion, Wiesbaden.

Kohler, H.; Bornkamm, J. (2016): Gesetz gegen den
unlauteren Wettbewerb UWG: mit Preisangaben-
verordnung, Unterlassungsklagengesetz, Dienstleis-
tungs-Informationspflichten-Verordnung, Kommen-
tar, 34. Auflage, Miinchen.

Kumar, V.; Zhang, X. A.; Luo, A. (2014): Modeling
Customer Opt-In and Opt-Out in a Permission-
Based Marketing Context, in: Journal of Marketing
Research, 51. Jg., Nr. 4, S. 403 bis 419.

Lang, M. (2013): Kundendatenschutz, in: Berndt, M.
(Hrsg.): Datenschutz und IT-Sicherheit: Umset-
zungsanleitung und Umsetzungspriifung fiir die
Praxis von Banken und Sparkassen, 3. Auflage, Hei-
delberg, S. 47 bis 93.

Leonhardt, F. (2017): Einsatz von Empfehlungssyste-
men zur Kundenansprache in Banken: Eine konzep-
tionelle Untersuchung anhand des Retailgeschifts
traditioneller Universalbanken, Band 18 der Schrif-
tenreihe ccfb - competence center finanz- und
bankmanagement, Dissertation, Frankfurt am Main.
LeuBer, W.; Hippner, H.; Wilde, K. D. (2011): Kunden-
informationen als Basis des CRM, in: Hippner, H.;
Hubrich B.; Wilde, K. D. (Hrsg.): Grundlagen des
CRM: Strategie, Geschaftsprozesse und IT-Unter-
stlitzung, 3. Auflage, Wiesbaden, S. 731 bis 755.
Lieberknecht, J. (2016): Digitalisierung und Regulie-
rung: Katalysatoren eines sich wandelnden Bankge-
schifts, in: Hellenkamp, D.; Firderer, K. (Hrsg.):
Handbuch Bankvertrieb: Theorie und Praxis im Zu-
kunftsdialog, Wiesbaden, S. 25 bis 37.

Neckel, P.; Knobloch B. (2005): Customer Relation-
ship Analytics: Praktische Anwendung des Data Mi-
ning im CRM, Heidelberg.

Paul, S. (2015): Angriff ist die beste Verteidigung:
Banken brauchen Offensivspiel statt Abwehr-
schlacht, in: Boérsen-Zeitung, Nr. 120, vom
27.6.2015, S. B3.

Peters, A.; Seitz, K. (2011): Die Vertriebspotenziale
ausschopfen: Cross Selling via Internet, in: BIT Ban-
king and Information Technology, 12. Jg., Nr. 1,
S. 32 bis 36.

Plath, K.-U. (2016): BDSG/DSGVO: Kommentar zum
BDSG und zur DSGVO sowie den Datenschutzbe-
stimmungen des TMG und TKG, 2. Aufl., KdIn.
Sunikka, A.; Bragge, J. (2009): Promotional messa-
ges in multichannel banking: Attractive or annoy-
ing?, in: Journal of Financial Services Marketing, 14.
Jg., Nr. 3, S. 245 bis 263.

Tinnefeld, M.-T.; Buchner, B.; Petri, T. (2012): Einfiih-
rung in das Datenschutzrecht: Datenschutz und In-
formationsfreiheit in europdischer Sicht, 5. Auflage,
Miinchen.

Ulbricht, C. (2016): Social Media und Recht: Praxis-
wissen flir Unternehmen, 3. Auflage, Freiburg.
Wittmann, G.; Drexler, C.; Breitschaft, M.; Krabichler,
T.; Stahl, E. (2007): Cross Selling bei Banken und
Sparkassen: Empirische Analyse zu Status quo,
Trends und zukiinftigen Anforderungen, ibi research
an der Universitdt Regensburg, ibi-Studie S 7101,
Regensburg.

ZerfaB, K. (2016): Mdglichkeiten der Ausgestaltung
eines bankbetrieblichen Produktportfolios aus Sicht
einer Universalbank, in: Hellenkamp, D.; Fiirderer, K.
(Hrsg.): Handbuch Bankvertrieb: Theorie und Praxis
im Zukunftsdialog, Wiesbaden, S. 189 bis 208.

FuBnoten

1) Dapp 2014; Dapp 2015; Paul 2015.

2) Sunikka/Bragge 2009; Bragge/Sunikka/Kallio
2012.

3) Geenen/Dorschel/Dorschel 2015, S. 138.

4) Lieberknecht 2016, S. 35.

5) Lieberknecht 2016, S. 35; Zerfa 2016, S. 191.

6) ZerfaB 2016, S. 204.

7) Wittmann et al. 2007; Peters/Seitz 2011.

8) Leonhardt 2017, S. 84 ff.

9) Gorgoglione/Panniello 2011; Leonhardt 2017.

10) LeuBer/Hippner/Wilde 2011, S. 738 ff.; Leonhardt
2017, S. 45ff.

11) Kerner 2002, S. 336; Neckel/Knobloch 2005,
S. 57f.; Gorgoglione/Panniello 2011, S. 91.

12) Bunzel/Gaess 2013, S. 41f.

13) Cranor 2004, S. 63 ff.; Leonhardt 2017, S. 231.

14) Cranor 2004, S. 64.

15) Cranor 2004, S. 68 ff.

16) Cranor 2004, S. 58f.

17) Tinnefeld/Buchner/Petri
S.221f.

18) Tinnefeld/Buchner/Petri 2012, S. 221; Leonhardt
2017, S. 69 ff.

19) Heckmann in: Heckmann 2014, TMG, § 14, Rn.
321ff.

20) Culmsee 2015, S. 168.

21) Plath in: Plath 2016, BDSG, § 28 BDSG, Rn. 101.

22) Kéhler in: Kéhler/Bornkamm 2016, UWG, § 7,
Rn. 196; Ulbricht 20186, S. 262 f.

23) Lang 2013, S. 65.

24) Arndt 2011, S. 190; Eckhardt 2015, S. 276 Leon-
hardt 2017, S. 227.

25) Plath in: Plath 2016, BDSG, § 28 BDSG, Rn. 56

und Rn. 101.

Lang 2013, S. 52f.

Leonhardt 2017, S. 228.

28) Leonhardt 2017, S. 232f.

29) Kumar/Zhang/Luo 2014, S. 403 f.

30) Godin 1999, S. 43.

31) Leonhardt 2017, S. 232.

32) Cranor 2004, S. 70.

2012, S. 212 und

26
27

=== 2

Kreditwesen 4 /2017 -S.15/173



