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Von Jörg Wittenberg

Die Umsetzung der Anforderungen, die aus 
der novellierten Zahlungsdiensterichtlinie 
PSD21) folgen, beschäftigt derzeit die ge-
samte europäische Finanzbranche. Mit 
Umsetzung dieser Richtlinie, die für Januar 
2018 geplant ist, werden Drittanbieter Zu-
gang zu online geführten Zahlungskonten 
von Bankkunden haben. Die kontoführen-
den Institute können sich dem nicht ver-
wehren und müssen zudem auch noch die 
hierfür erforderliche Schnittstelle entwickeln 
und bereitstellen. Mehr Wettbewerb soll 
sich innovationsfördernd auf die Digitali-
sierung des Finanzmarktes auswirken. 
Doch zwangsläufig stellt sich auch die 
Frage, ob dadurch neue Risiken in Sachen 
Datenschutz und Datensicherheit entstehen.

Die vertragliche Beziehung zwischen 
Online-Banking-Kunden und ihrer Bank 
sieht bisher keine Einbeziehung Dritter vor. 
Banken regeln über ihre Online-Banking-
Bedingungen, denen die Kunden zustim-
men müssen, genau, wie sich die Konto-
inhaber bei Nutzung des Online-Bankings 
authentifizieren und Zahlungen autorisie-
ren. Der Zugriff muss immer direkt über 
die durch die Bank bereitgestellten Online-
Banking-Systeme und Mobile-Banking-
Apps beziehungsweise bei Einsatz einer 
Banking-Software über die FinTS (HBCI) 
Schnittstelle erfolgen. Nur so kann sicher-
gestellt werden, dass kein Dritter unbe-
rechtigt in den Besitz der Zugangsdaten 
kommt und somit Zahlungskonten aus-
spähen und Transaktionen ohne Erlaubnis 
des Kunden durchführen könnte.

Neue Risiken durch Fintechs 

In den vergangenen Jahren wurden je-
doch immer mehr Drittanbieter bezie-
hungsweise Fintechs gegründet, deren 
Geschäftsmodelle im Wesentlichen darauf 
basieren, Banking für die Kunden einfa-
cher, schneller und attraktiver zu gestal-

ten2). Sie führen beispielsweise E-Com-
merce-Zahlungen im Auftrag der Kunden 
aus, rufen Salden und Umsätze von Kon-
ten unterschiedlicher Banken ab, um die-
se in modernen Multibanking Apps für ein 
Haushaltsbuch („Personal Finance Mana-
ger”) zusammenzuführen, oder erleichtern 
den digitalen Kontowechsel. 

Zur möglichst einfachen Nutzung dieser 
Services ist es jedoch zwangsläufig not-
wendig, die Online-Banking-Zugangsdaten 
und teilweise auch Authentifizierungsins
trumente (TANs) auf Eingabemasken der 
Drittanbieter einzugeben, die diese im 
Hintergrund an die Bank übermitteln, um 
die Aufträge auszuführen.

Dies führte plötzlich zu ungeahnten Risi-
ken. Es schaltet sich – wie eigentlich bis-
lang nur beim Online-Betrug mittels „Man-
in-the-Middle”- Angriff bekannt – ein vom 
Kunden offiziell beauftragtes System da-
zwischen und greift auf Konto und Konto-
informationen zu. Bei der Weitergabe ihrer 
Zugangsdaten besteht so die Gefahr, dass 
Kunden zu fahrlässig agieren. Sie sind 
sich häufig nicht der möglichen Folgen 
und Risiken bewusst. 

Drittanbieter bislang nicht kontrolliert

Während Banken die Sicherheit ihrer be-
reitgestellten Online-Banking-Systeme und 
-Prozesse auf Basis regulatorischer Vorga-
ben zur Sicherheit von Internetzahlungen 
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Datenschutz und Datensicherheit

(MaSi3)) gewährleisten müssen und von 
der BaFin kontrolliert werden, gibt es für 
Drittanbieter bislang keine Gesetzgebung 
über den notwendigen Schutz und die Si-
cherheit ihrer Infrastruktur. Zwar werben 
diese Anbieter wie Banken damit, dass die 
marktüblichen Datenschutzstandards ein-
gehalten werden, sowie teilweise auch mit 
der Abnahme und Zertifizierung durch be-
kannte Prüfgesellschaften – aber staatlich 
kontrolliert wird das bislang nicht. Der 
Kunde muss bis heute bei jedem einzelnen 
Anbieter überlegen, ob er diesem genügend 
vertraut oder nicht. Da er selbstverständlich 
nicht jedes Unternehmen kennt, schreckt 
so mancher sicher davor zurück, auf 
Dienste von Drittanbietern zurückzugreifen.

Neue Kontodienstleistungen  
für Kunden ab 2018 4)

Um hier endlich Klarheit zu schaffen, hat 
sich schlussendlich die europäische Ge-
setzgebung mit den Veränderungen am 
Markt befasst und mit der PSD2 die Grund-
lage für einen sicheren Wettbewerb bei 
Finanzdienstleistungen in der Zukunft ge-
schaffen.

Die novellierte Zahlungsdiensterichtlinie 
PSD2 sieht vor, dass kontoführende Fi
nanzinstitute den sogenannten dritten Zah-
lungsdienstleistern aus der gesamten eu-
ropäischen Union zukünftig den Zugang 
zu Bankdienstleistungen ermöglichen 
müssen. In Artikel 98 der PSD2 wird an-
gekündigt, dass hierzu entsprechende 
technische Standards für eine sichere Au-
thentifizierung und Kommunikation entwi-
ckelt werden sollen. Die EBA selbst stellt 
hier jedoch nur die Anforderungen. Die 
technische Spezifikation des Standards 
obliegt im Anschluss dem Markt.

Die EBA unterscheidet grundsätzlich zwi-
schen drei verschiedenen Diensten für die 
sich ein Dritter zertifizieren lassen kann:

Kontoinformationsdienst – zum Bei-
spiel zum Abruf von Umsätzen des Zah-
lungskontos über eine Kontostands-App, 

Push Notifications bei Zahlungseingängen, 
Multibanking-Aggregation oder digitales 
Haushaltsbuch.

Zahlungsauslösedienst – zum Beispiel 
zum Einreichen einer Zahlung beim E-
Commerce Shopping.

Deckungsabfragedienst – zum Beispiel 
beim Einsatz einer Karte eines Drittemit-
tenten am Point of Sale (PoS).

Der Zugang zu all diesen Diensten muss 
grundsätzlich unentgeltlich zur Verfügung 
gestellt werden. Die zugehörige Schnittstel-
le hierfür ist durch das kontoführende Kre-
ditinstitut bereitzustellen, das somit auch 
die Kosten für die Entwicklung trägt. Drit-
tanbieter müssen sich lediglich zertifizieren 
lassen. Die PSD2 gilt dabei für alle Markt-
teilnehmer, also auch für solche Zahlungs-
auslöse- und Kontoinformationsdienste, 
die sich bereits am Markt etabliert haben. 
Sie müssen sich ebenfalls der neuen Re-
gulierung unterwerfen, um weiterhin Zugriff 
auf die Kundenkonten zu erhalten.

Sicherheitsrelevante Anforderungen  
des Gesetzgebers5)

Um als Drittanbieter am Markt aktiv werden 
zu können, braucht das interessierte Unter-
nehmen eine erweiterte Erlaubnis durch die 
nationale Aufsichtsbehörde. In Erweiterung 
zum bisherigen Zulassungsantrag werden 
nun erstmalig auch wesentliche Unterlagen 
zur Sicherheitsstrategie des Anbieters ge-
fordert. Die Dienstleister müssen unter an-
derem darlegen und angeben, wie sie

mit Sicherheitsvorfällen und sicher-
heitsbezogenen Kundenbeschwerden um-
gehen, 

sensible Zahlungsdaten handhaben,

die Geschäftsfortführung im Krisenfall 
sicherstellen und

bestimmte statistische Daten erheben, 
etwa über Geschäftsvorgänge.

Je nach Ausgestaltung ihres Geschäftsmo-
dells haben die Drittdienstleister besonde-
re Vorschriften zu beachten, die den Zu-
gang zum Zahlungskonto und zu den 
Kontoinformationen sowie deren Nutzung 
regeln. So müssen sie beispielsweise 
sicherstellen, dass die personalisierten 
Sicherheitsmerkmale, wie die Online-Ban-
king-Zugangsdaten und TANs des Zah-
lungsdienstnutzers, also des Kunden, 
keiner anderen Partei als dem Nutzer und 
dem Herausgeber der personalisierten Si-
cherheitsmerkmale zugänglich sind. Die 
Übermittlung dieser Merkmale darf nur 
über sichere und effiziente Kanäle des Zah-
lungsauslöse- beziehungsweise Kontoin-
formationsdienstleisters erfolgen. 

Zentraler Ansprechpartner im 
Missbrauchsfall bleibt die Bank

Die Banken unterrichten die Kunden zu-
dem zukünftig über jeden erfolgten Zugriff 
und geben ihm die Möglichkeit, den Zugriff 
der Dienste über Blacklist und Whitelist 
genau zu regeln.

Die aktuell noch in der Entwurfsfassung 
vorliegenden Leitlinien zur Meldung von 
Zwischenfällen („Guidelines on major 
incidents reporting under the Payment 
Services Directive 2”) sehen vor, dass 
beteiligte Zahlungsdienstleister eine Mel-
depflicht haben. Sollte es trotz diverser 
Vorkehrungsmaßnahmen zu einem Da-
tenmissbrauch kommen und wird dieser 
durch eine der beteiligten Parteien ent-
deckt, ist die zuständige Aufsichtsbehörde 
unverzüglich darüber in Kenntnis zu set-
zen sowie während der gesamten Aufar-
beitung des Falls immer wieder darüber 
zu informieren.

Entstehen dem Kunden finanzielle Schä-
den aus dem Missbrauch seiner Daten, 
sind die Drittanbieter über eine Versiche-
rung, die als notwendiger Bestandteil zur 
Zertifizierung gefordert wird, abgesichert. 
Der Vorteil für den Kunden hierbei ist, dass 
der zentrale Ansprechpartner in allen Fäl-
len seine Bank ist.
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Auf der einen Seite stehen also die Fin-
techs. Haben sie sich mit ihren Geschäfts-
modellen bislang teilweise in einer Grau-
zone bewegt, bekommen sie durch die 
PSD2 nun die rechtlich saubere Basis für 
ihre Kontodienstleistungen. Auf der ande-
ren Seite profitieren Banken von der neuen 
Regelung. Um die sich bietenden Chancen 
zu nutzen, sollten sie schnell und konse-
quent handeln, da sonst die Gefahr be-
steht, immer mehr nur Datenlieferant zu 
sein, statt selbst Geschäft mit den Kunden 
zu machen. 

PSD2 als Chance sehen

Banken haben mit Inkrafttreten von PSD2 
die Option, die Umsatzdaten von Fremd-
bankkonten ihrer Kunden in die eigenen 
Prozesse und Dienste zu integrieren. Das 
erleichtert es ihnen, etwa vor einer Kredit-
vergabe die Bonität des potenziellen Emp-
fängers zu prüfen. Auch eröffnen sich dank 
aussagefähigerer Daten neue Möglichkei-
ten, die Kunden bei ihrer Finanzplanung 
besser zu unterstützen. All das wird selbst-
verständlich nur mit dem Einverständnis 
des Kunden umsetzbar sein, doch dieses 
Einverständnis brauchen auch die Drittan-
bieter, wollen sie ihre Leistungen an den 
Mann beziehungsweise die Frau bringen.

Banken können zudem künftig genau un-
terscheiden, ob der Kunde direkt oder über 
Dritte auf sein Konto zugreift. Falls der 
Zugriff über Dritte erfolgt, sind diese dann 
den einheitlichen Regulierungen zu Daten-
schutz und Datensicherheit unterworfen. 
Das bedeutet für die Drittanbieter zwar 
Aufwand, aber erhöht auch ihre Vertrau-
enswürdigkeit. Es dürfte sich also positiv 
auf die Bindung bestehender und vor al-
lem die Akquise neuer Kunden auswirken. 

Zu guter Letzt profitieren natürlich auch die 
Online-Banking-Kunden selbst von der 
neuen Richtlinie. Erstmalig können sie sich 
tatsächlich sicher sein, dass von ihnen 
beauftragte Drittanbieter einer staatlichen 
Kontrolle unterzogen wurden und nur exakt 
die Information über die Schnittstelle be-

kommen, die sie zur Auftragsausführung 
benötigen. Man darf also gespannt sein, 
welche neuen Geschäftsmodelle und Ser-
vices künftig noch auf den Markt kommen 
werden.

Die EBA erhofft sich durch die zukünftige 
Regelung mehr Transparenz und Wettbe-
werb im digitalen Finanzmarkt, was mit 
der PSD2 durchaus gelingen kann. Dort, 
wo Geschäftsmodelle heute auf wackeli-
gen Füßen standen, kommt mit der PSD2 
ein stabiles Fundament für die Zukunft. Es 
wird für Dritte nun möglich sein, noch 
mehr Vertrauen beim Kunden zu erwecken. 
Die Hoheit über sein Konto und über seine 
Daten besitzt jedoch weiterhin der Kunde. 
Er wird auch künftig derjenige sein, der 
entscheidet, wann und wie auf sein On-
line-Zahlungskonto zugegriffen wird. 

Mehr Sicherheit für alle Beteiligten

Neben der im Januar 2016 in Kraft ge
tretenen PSD2 gibt es noch mehrere Zu-
satzdokumente, sogenannte Regulatory 
Technical Standards (kurz RTS), mit deren 
Erstellung sich der Gesetzgeber derzeit 

noch befasst und in einer Konsultations-
phase Feedback vom Markt einholt. Über 
260 Vertreter von Banken, Fintechs, Zah-
lungsdienstleistern, Verbänden und anderer 
Marktteilnehmer haben sich zum Beispiel 
zum Entwurf der „Regulatory Technical 
Standards on strong customer authentica-
tion and secure communication” geäußert. 

Parallel zur Diskussion der RTS entwirft das 
Bundesministerium für Finanzen aktuell ein 
deutsches Umsetzungsgesetz, das die na-
tionale Realisierung der PSD2 regelt. Was 
auf den ersten Blick nach viel Regulatorik 
aussieht, verfolgt letztendlich nur einen 
Zweck: mehr Wettbewerb bei gleichzeitiger 
Gewährleistung eines Höchstmaßes an 
Datenschutz und Datensicherheit. 

Fußnoten
1)	Payment Service Directive 2
2)	Vgl. erschienene TME Publikationen „Innovative Geschäfts-

modelle im Banking” und „Innovative Geschäftsmodelle im 
Digital Wealth Management” (https://www.tme-ag.de/pu-
blikationen/tme-factbooks/)

3)	Mindestanforderungen an die Sicherheit von Internetzah-
lungen (MaSI) Veröffentlicht mit BaFin-Rundschreiben Nr. 
4/2015 vom 5. Mai 2015

4)	Auszug aus dem TME Whitepaper „Mehr digitaler Wettbe-
werb bei Banken und Finanzdienstleistern durch PSD2 –
Wichtige Details zur Kontoschnittstelle lassen noch auf sich 
warten”, vom 22. Dezember 2016

5)	Vgl.: BaFin Journal: Zweite Zahlungsdiensterichtlinie: Neue 
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