Datenschutz und Datensicherheit

Keine neuen Risiken

durch die PSD2

Von Thomas Buttner und Stefan RoBbach

Die Frage, ob durch die Schnittstellen
zu Zahlungskonten ihrer Kunden, die
Banken gemdB der PSD2 fiir Drittan-
bieter schaffen miissen, neue Risiken
fiir Datenschutz und Datensicherheit
entstehen, beantworten Thomas Biitt-
ner und Stefan RoBbach mit nein.
Denn erstmals miissen dann auch
Drittanbieter Angaben zu ihrer Sicher-
heitsstrategie machen und bestimmte
Vorschriften erfiillen. Fiir Banken ist es
nach Einschéitzung der Autoren des-
halb jetzt an der Zeit, die PSD2 als
Chance zu sehen und die vorhan-
denen Daten fiir neue Dienste und
Services zu nutzen. Red.

Die Umsetzung der Anforderungen, die aus
der novellierten Zahlungsdiensterichtlinie
PSD2" folgen, beschdffigt derzeit die ge-
samte europdische Finanzbranche. Mit
Umsefzung dieser Richtlinie, die fur Januar
2018 geplant ist, werden Drittanbieter Zu-
gang zu online geflihrten Zahlungskonten
von Bankkunden haben. Die kontoftihren-
den Institute kdnnen sich dem nicht ver-
wehren und mussen zudem auch noch die
hierfur erforderliche Schnittstelle entwickeln
und bereitstellen. Mehr Wettbewerb soll
sich innovationsfordernd auf die Digifali-
sierung des Finanzmarktes auswirken.
Doch zwangsldufig stellt sich auch die
Frage, ob dadurch neue Risiken in Sachen
Datenschutz und Datfensicherheit entsfehen.
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Die verfragliche Beziehung zwischen
Online-Banking-Kunden und ihrer Bank
sieht bisher keine Einbeziehung Dritter vor.
Banken regeln tber ihre Online-Banking-
Bedingungen, denen die Kunden zustim-
men mussen, genau, wie sich die Konto-
inhaber bei Nutzung des Online-Bankings
authentifizieren und Zahlungen autorisie-
ren. Der Zugriff muss immer direkt Uber
die durch die Bank bereitgestellten Online-
Banking-Systeme und Mobile-Banking-
Apps beziehungsweise bei Einsafz einer
Banking-Software Uber die FinTS (HBCI)
Schnittstelle erfolgen. Nur so kann sicher-
gestellt werden, dass kein Dritter unbe-
rechtigt in den Besitz der Zugangsdatfen
kommf und somit Zahlungskonten aus-
spdhen und Transaktionen ohne Erlaubnis
des Kunden durchflhren konnte.

Neue Risiken durch Fintechs

In den vergangenen Jahren wurden je-
doch immer mehr Drittanbieter bezie-
hungsweise Fintechs gegrindet, deren
Geschdffsmodelle im Wesentlichen darauf
basieren, Banking flr die Kunden einfa-
cher, schneller und aftraktiver zu gestal-
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ten?. Sie flihren beispielsweise E-Com-
merce-Zahlungen im Auftrag der Kunden
aus, rufen Salden und Umsdtze von Kon-
ten unterschiedlicher Banken ab, um die-
se in modernen Multibanking Apps fir ein
Haushaltsbuch (,Personal Finance Mana-
ger”) zusammenzufiihren, oder erleichtern
den digitalen Kontowechsel.

Zur moglichst einfachen Nutzung dieser
Services ist es jedoch zwangslaufig not-
wendig, die Online-Banking-Zugangsdaten
und teilweise auch Authentifizierungsins-
frumente (TANs) auf Eingabemasken der
Drittanbieter einzugeben, die diese im
Hinfergrund an die Bank Ubermitteln, um
die Auftréige auszufiihren.

Dies flhrfe plotzlich zu ungeahnten Risi-
ken. Es schaltet sich — wie eigentlich bis-
lang nur beim Online-Betrug mittels ,Man-
in-the-Middle”- Angriff bekannt — ein vom
Kunden offiziell beauftragtes System da-
zwischen und greift auf Konfo und Konto-
informationen zu. Bei der Weitergabe ihrer
Zugangsdaten besteht so die Gefahr, dass
Kunden zu fahrléssig agieren. Sie sind
sich hdufig nicht der moglichen Folgen
und Risiken bewusst.

Drittanbieter bislang nicht kontrolliert
Wahrend Banken die Sicherheit ihrer be-
reitgestellten Online-Banking-Systeme und

-Prozesse auf Basis regulatorischer Vorga-
ben zur Sicherheit von Infernetzahlungen
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(MaSi®) gewdhrleisten mussen und von
der BaFin kontrolliert werden, gibt es fir
Drittanbieter bislang keine Gesetzgebung
Uber den notwendigen Schutz und die Si-
cherheit ihrer Infrastruktur. Zwar werben
diese Anbiefer wie Banken damit, dass die
markitiblichen Datenschutzstandards ein-
gehalfen werden, sowie teilweise auch mit
der Abnahme und Zertifizierung durch be-
kannte Prifgesellschaften — aber staatlich
kontrolliert wird das bislang nicht. Der
Kunde muss bis heute bei jedem einzelnen
Anbieter tUberlegen, ob er diesem gentigend
vertraut oder nicht. Da er selbstverstdndlich
nicht jedes Unternehmen kennt, schreckt
so mancher sicher davor zuriick, auf
Dienste von Drittanbietern zurtickzugreifen.

Neue Kontodienstleistungen
fiir Kunden ab 20184

Um hier endlich Klarheit zu schaffen, hat
sich schlussendlich die europdische Ge-
setzgebung mit den Verdnderungen am
Markt befasst und mit der PSD2 die Grund-
lage flr einen sicheren Wettbewerb bei
Finanzdienstleistungen in der Zukunft ge-
schaffen.

Die novellierte Zahlungsdiensterichflinie
PSD2 sienht vor, dass konfofuihrende Fi-
nanzinstitute den sogenannten dritten Zah-
lungsdienstleistern aus der gesamten eu-
ropdischen Union zuklnftig den Zugang
zu Bankdienstleistungen  ermdglichen
mussen. In Artikel 98 der PSD2 wird an-
gekundigt, dass hierzu enftsprechende
technische Standards flr eine sichere Au-
thentifizierung und Kommunikation entwi-
ckelt werden sollen. Die EBA selbst stellt
hier jedoch nur die Anforderungen. Die
technische Spezifikation des Standards
obliegt im Anschluss dem Markt.

Die EBA unterscheidet grundsdizlich zwi-
schen drei verschiedenen Diensten flr die
sich ein Dritter zertifizieren lassen kann:

== Konfoinformationsdienst — zum Bei-

spiel zum Abruf von Umsdtzen des Zah-
lungskontos ber eine Kontostands-App,

30

Push Notifications bei Zahlungseingdngen,
Multibanking-Aggregation oder digitales
Haushaltsbuch.

== Zahlungsauslésedienst — zum Beispiel
zum Einreichen einer Zahlung beim E-
Commerce Shopping.

== Deckungsabfragedienst — zum Beispiel
beim Einsatz einer Karte eines Drittemit-
tenten am Point of Sale (PoS).

Der Zugang zu all diesen Diensten muss
grundsdtzlich unentgeltlich zur Verfigung
gestellt werden. Die zugehdrige Schnittstel-
le hierflr ist durch das kontoflihrende Kre-
difinstitut bereitzustellen, das somit auch
die Kosten fur die Entwicklung tragt. Drit-
tanbieter missen sich lediglich zertifizieren
lassen. Die PSD2 gilt dabei fir alle Marki-
teilnehmer, also auch fir solche Zahlungs-
auslose- und Kontoinformationsdienste,
die sich bereits am Markt etabliert haben.
Sie missen sich ebenfalls der neuen Re-
gulierung unterwerfen, um weiterhin Zugriff
auf die Kundenkonten zu erhalfen.

Sicherheitsrelevante Anforderungen
des Gesetzgebers®

Um als Drittanbieter am Markt akfiv werden
zu kdnnen, braucht das interessierte Unter-
nehmen eine enweiterte Erlaubnis durch die
nationale Aufsichtsbehdrde. In Erweiterung
zum bisherigen Zulassungsantrag werden
nun erstmalig auch wesentliche Unferlagen
zur Sicherheitsstrategie des Anbieters ge-
fordert. Die Dienstleister missen unter an-
derem darlegen und angeben, wie sie

™= mit Sicherheitsvorfallen und sicher-
heitsbezogenen Kundenbeschwerden um-
gehen,

™= sensible Zahlungsdaten handhaben,

== die Geschdftsforifuhrung im Krisenfall
sicherstellen und

== bestimmte statistische Daten erheben,
efwa Uber Geschdftsvorgdnge.

Je nach Ausgestaltung ihres Geschdftsmo-
dells haben die Driftdienstleister besonde-
re Vorschriften zu beachten, die den Zu-
gang zum Zahlungskonto und zu den
Kontoinformationen sowie deren Nutzung
regeln. So mussen sie beispielsweise
sicherstellen, dass die personalisierten
Sicherheitsmerkmale, wie die Online-Ban-
king-Zugangsdaten und TANS des Zah-
lungsdienstnutzers, also des Kunden,
keiner anderen Partfei als dem Nutzer und
dem Herausgeber der personalisierten Si-
cherheitsmerkmale zugdnglich sind. Die
Ubermittlung dieser Merkmale darf nur
Uber sichere und effiziente Kandle des Zah-
lungsauslose- beziehungsweise Kontoin-
formationsdienstleisters erfolgen.

Zentraler Ansprechpartner im
Missbrauchsfall bleibt die Bank

Die Banken unferrichten die Kunden zu-
dem zukunftig Uber jeden erfolgten Zugriff
und geben ihm die Mdglichkeit, den Zugriff
der Dienste Uber Blacklist und Whitelist
genau zu regeln.

Die aktuell noch in der Entwurfsfassung
vorliegenden Leitlinien zur Meldung von
Zwischenfdllen (,Guidelines on major
incidents reporting under the Payment
Services Directive 2”) sehen vor, dass
beteiligte Zahlungsdienstleister eine Mel-
depflicht haben. Sollte es trofz diverser
VorkehrungsmaBnahmen zu einem Da-
tenmissbrauch kommen und wird dieser
durch eine der beteiliglen Parfeien ent-
deckt, ist die zustdndige Aufsichtsbehdrde
unverzuglich dartber in Kenntnis zu sef-
zen sowie wdhrend der gesamten Aufar-
beitung des Falls immer wieder darlber
zu informieren.

Entstehen dem Kunden finanzielle Scha-
den aus dem Missbrauch seiner Daten,
sind die Drittanbieter tber eine Versiche-
rung, die als notwendiger Bestandteil zur
Zerfifizierung gefordert wird, abgesichert.
Der Vorteil flir den Kunden hierbei ist, dass
der zentrale Ansprechpartner in allen Fal-
len seine Bank ist.
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Auf der einen Seite stehen also die Fin-
techs. Haben sie sich mit ihren Geschdfts-
modellen bislang teilweise in einer Grau-
zone bewegt, bekommen sie durch die
PSD2 nun die rechtlich saubere Basis flr
ihre Konfodienstleistungen. Auf der ande-
ren Seife profitieren Banken von der neuen
Regelung. Um die sich bietenden Chancen
zu nutzen, sollten sie schnell und konse-
quent handeln, da sonst die Gefahr be-
steht, immer mehr nur Datenlieferant zu
sein, statt selbst Geschdft mit den Kunden
zu machen.

PSD2 als Chance sehen

Banken haben mit Inkrafttrefen von PSD2
die Option, die Umsatzdaten von Fremd-
bankkonten ihrer Kunden in die eigenen
Prozesse und Dienste zu integrieren. Das
erleichtert es ihnen, etwa vor einer Kredit-
vergabe die Bonitdt des potenziellen Emp-
fangers zu prifen. Auch erdffnen sich dank
aussagefdhigerer Daten neue Moglichkei-
ten, die Kunden bei ihrer Finanzplanung
besser zu untersttizen. All das wird selbst-
verstdndlich nur mit dem Einverstdndnis
des Kunden umsetfzbar sein, doch dieses
Einversténdnis brauchen auch die Drittan-
bieter, wollen sie ihre Leistungen an den
Mann beziehungsweise die Frau bringen.

Banken kdnnen zudem kunftig genau un-
terscheiden, ob der Kunde direkf oder Uber
Dritte auf sein Konto zugreift. Falls der
Zugriff Gber Dritte erfolgt, sind diese dann
den einheitlichen Regulierungen zu Daten-
schufz und Datensicherheit unterworfen.
Das bedeutet fur die Drittanbieter zwar
Aufwand, aber erhoht auch ihre Vertrau-
enswrdigkeit. Es durfte sich also positiv
auf die Bindung bestehender und vor al-
lem die Akquise neuer Kunden auswirken.

Zu guter Letzt profitieren natdrlich auch die
Online-Banking-Kunden selbst von der
neuen Richflinie. Erstmalig kdnnen sie sich
tatsdchlich sicher sein, dass von ihnen
beauftragte Drittanbiefer einer staatlichen
Kontrolle unterzogen wurden und nur exakt
die Information Gber die Schnittstelle be-
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kommen, die sie zur Auftragsausfihrung
bendtigen. Man darf also gespannt sein,
welche neuen Geschdffsmodelle und Ser-
vices kinftig noch auf den Markt kommen
werden.

Die EBA erhofft sich durch die zukinftige
Regelung mehr Transparenz und Wettbe-
werb im digitalen Finanzmarkf, was mit
der PSD2 durchaus gelingen kann. Dort,
wo Geschdftsmodelle heute auf wackeli-
gen FUBen standen, kommt mit der PSD2
ein stabiles Fundament flr die Zukuntt. Es
wird far Dritte nun mdglich sein, noch
mehr Vertrauen beim Kunden zu erwecken.
Die Hoheit Uber sein Konto und Uber seine
Daten besitzt jedoch weiterhin der Kunde.
Er wird auch kunftig derjenige sein, der
entscheidet, wann und wie auf sein On-
line-Zahlungskonto zugegriffen wird.

Mehr Sicherheit fiir alle Beteiligten

Neben der im Januar 2016 in Kraft ge-
fretenen PSD2 gibt es noch mehrere Zu-
safzdokumente, sogenannfe Regulatory
Technical Standards (kurz RTS), mit deren
Erstellung sich der Gesetzgeber derzeit
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noch befasst und in einer Konsultations-
phase Feedback vom Markt einholt. Uber
260 Vertreter von Banken, Fintechs, Zah-
lungsdienstleistern, Verbdnden und anderer
Marktteilnehmer haben sich zum Beispiel
zum Entwurf der ,Regulafory Technical
Standards on sfrong customer authentica-
tion and secure communication” geduBert.

Parallel zur Diskussion der RTS entwirft das
Bundesministerium flr Finanzen aktuell ein
deutsches Umsetzungsgesetz, das die na-
tionale Realisierung der PSD2 regelt. Was
auf den ersten Blick nach viel Regulatorik
aussieht, verfolgt letztendlich nur einen
Zweck: mehr Wettbewerb bei gleichzeitiger
Gewdhrleistung eines HochstmaBes an
Datenschutz und Datensicherheit.
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