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Von Jörg Wittenberg

Der Finanzsektor gehört zu den drei Haupt-
zielen der Cyberkriminalität. Betroffen sind 
unter anderem Banken, Kreditinstitute, 
Versicherungen oder Investmentunterneh-
men. Die Cyberangriffe auf die Finanzin-
dustrie werden dabei immer raffinierter und 
haben deutlich zugenommen. 

So wurde beispielsweise im November 
2015 aufgedeckt, dass Cyberkriminelle 
dem Finanzunternehmen Scottrade 4,6 
Millionen Kundendaten gestohlen haben 
und im März 2016 wurde bekannt, dass 
die Bangladesh Central Bank von einer 
unbekannten Hackergruppe um rund 80 
Millionen US-Dollar erleichtert wurde. Da-
bei hatte die Bank noch Glück im Unglück. 
Ein simpler Rechtschreibfehler verhinderte, 
dass die Cyberkriminellen mit der ange-

strebten Gesamtsumme von einer Milliarde 
US-Dollar abziehen konnten.

Herkömmliche Lösungen bieten keinen 
ausreichenden Schutz 

Es zeigt sich, dass heute gängige Client-
Sicherheitslösungen, die für die Abwehr 
von Angriffen, Signaturen, Verhaltensana-
lysen oder heuristische Methoden nutzen, 
keinen zuverlässigen Schutz vor der wach-
senden Anzahl an polymorphen Cyber-
Bedrohungen, Zero-Day-Attacken und 
Advanced Persistent Threats bieten. Das 
liegt daran, dass herkömmliche Lösungen 
wie Intrusion-Prevention-Systeme oder 
Antiviren-Software, aber auch Next-Gene-
ration-Firewalls auf die Malware-Erken-
nung angewiesen sind. 

Unternehmen nutzen deshalb auch zuneh-
mend Sandboxing-Lösungen, bei denen 
Applikationen in einer isolierten virtuellen 
Umgebung ausgeführt werden. Aber auch 
die Sandbox-Analyse bietet keinen ausrei-
chenden Schutz, denn auch sie erkennt 
neue zielgerichtete Attacken in der Regel 
nicht. Außerdem gibt es inzwischen zahl-
reiche Methoden für ein erfolgreiches Um-

gehen des Sandbox-Schutzes. Zum Bei-
spiel statten Malware-Entwickler ihren 
Schadcode mit einer Zeitverzögerung aus, 
so dass er von der Sandbox nicht sofort 
zu erkennen ist.

Traditionell genutzte Lösungen sind somit 
unzureichend. Abgesehen davon, dass ih-
re „mangelnde Treffsicherheit” zu einer ho-
hen Zahl von False Positives und False 
Negatives führt, können sie auch das Un-
ternehmensnetz nicht zuverlässig schützen.

Hundertprozentiges Erkennen von 
 Malware ist eine Utopie 

Das zentrale Problem bisheriger Ansätze 
in der IT-Sicherheit ist, dass ein hundert-
prozentiges Erkennen von Malware eine 
reine Utopie ist und auch bleiben wird. Ein 
gänzlich anderes Lösungsmodell verfolgt 
die Micro-Virtualisierungstechnologie. Das 
zugrunde liegende Konzept dabei lautet: 
Es steht nicht die Detektion von Schadcode 
oder das Aufspüren von Angriffen im Vor-
dergrund, sondern der gezielte Schutz vor 
Malware, wobei diese nicht zwingend als 
solche erkannt werden muss. Realisiert 
wird dies durch die Isolierung aller poten-
ziell gefährlichen Aktivitäten.

Vereinfacht ausgedrückt erfolgt bei der Lö-
sung der Malware-Schutz direkt am End-
punkt durch Hardware-isolierte Micro-VMs, 
mit denen alle Anwenderaktivitäten gekap-
selt werden – zum Beispiel das Aufrufen 
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einer Webseite, das Downloaden eines 
Dokuments, das Öffnen eines E-Mail-An-
hangs oder der Zugriff auf die Daten eines 
USB-Geräts. Eine Kompromittierung des 
Endpunkts über einen dieser Angriffswege 
ist damit ausgeschlossen.

Mit diesem Lösungsansatz werden Hard-
ware-isolierte Micro-VMs für alle Anwen-
deraktivitäten mit Daten aus unbekannten 
Quellen realisiert. Jeder einzelne Task läuft 
dabei in einer eigenen Micro-VM – und 
zwar strikt getrennt voneinander, vom ei-
gentlichen Betriebssystem und vom ver-
bundenen Netzwerk. Konkret heißt das, 
dass alle einzelnen – auch mit nur einer 
Applikation verbundenen – Aktivitäten von-
einander isoliert werden, zum Beispiel 
unterschiedliche Seitenaufrufe in einem 
Browser oder das Öffnen verschiedener 
Dokumente mit Word, Excel oder anderen 
Anwendungen. Damit wird zuverlässig 
verhindert, dass sich Schadprogramme 
ausbreiten.

Die potenzielle Angriffsfläche  
wird minimiert

Unter technischen Gesichtspunkten kenn-
zeichnen die Lösung drei zentrale Kompo-

nenten: die geringe Anzahl von Lines of 
Code (LOC), der Least-Privilege-Ansatz 
und das Copy-on-Write-Verfahren. Alle drei 
Elemente sind darauf ausgerichtet, die po-
tenzielle Angriffsfläche auf ein Minimum 
zu reduzieren.

Erstens wird dies durch die minimale An-
zahl von Codezeilen realisiert. Denn es 
liegt auf der Hand, dass mit einer höheren 
Anzahl von Codezeilen auch die Gefahr 
potenzieller Schwachstellen steigt, weil 
jede einzelne Codezeile letztendlich einen 
möglichen Angriffspunkt darstellt.

Nach dem Least-Privilege-Konzept werden 
in der Micro-VM immer nur diejenigen 
Systemressourcen wie Netzwerkservices 
oder Files verfügbar gemacht, die für einen 
bestimmten Prozess erforderlich sind. So-
bald dieser Prozess beendet ist, zerstört 
sich die Micro-VM selbst – und zwar mit 
der gesamten Malware, die sie unter Um-
ständen enthält.

Drittens werden im sogenannten Copy-on-
Write-Verfahren alle erforderlichen Res-
sourcen und Daten geklont in der Micro-
VM im temporären Speicher bereitgestellt. 
Das heißt, schadhafte Änderungen können 
auch nur isoliert in der Micro-VM durchge-

führt werden. Damit haben sie keinerlei 
Auswirkung auf das Host-System und kön-
nen sich auch nicht ausbreiten. 

Hardware-Virtualisierung bringt  
zusätzliche Sicherheit

Auch wenn die Micro-Virtualisierung im 
Prinzip das Sandboxing-Konzept aufgreift, 
so basiert sie doch auf einem völlig neuen 
technischen Fundament. Ein zentraler Un-
terschied liegt darin, dass Sandboxing 
eine softwarebasierte Lösung ist, während 
Micro-Virtualisierung im Prozessor und 
damit in der Hardware stattfindet. Das be-
deutet auch, dass im Falle einer Sandbox-
Software-Kompromittierung als einziger 
Schutzmechanismus die Standard-Be-
triebssystemsicherheit übrig bleibt. Die 
Hardware-Virtualisierung bringt im Gegen-
satz dazu ein erhebliches Sicherheitsplus, 
denn eine CPU-Kompromittierung dürfte für 
einen potenziellen Angreifer einen erheb-
lichen Aufwand bedeuten.

Durch die Isolierung aller potenziell gefähr-
lichen Prozesse erreicht Malware nie das 
eigentliche Betriebssystem und kann somit 
weder lokal noch im Netzwerk Schaden 
anrichten oder zu einem Datendiebstahl 
führen. Auch Systeme, die beispielsweise 
nicht auf aktuellem Upgrade- oder Patch-
Stand sind, bleiben damit umfassend ge-
schützt. Darüber hinaus macht die Lösung 
kein zeitaufwendiges und kostenintensives 
Neuaufsetzen von kompromittierten Rech-
nern erforderlich, da eine mögliche Schä-
digung auf die jeweilige Micro-VM be-
schränkt ist und diese automatisch nach 
Beendigung einer Aktivität, beispielsweise 
dem Schließen eines Files oder Browser-
Tabs, gelöscht wird. Eine Ausbreitung von 
Schadcode ist damit ausgeschlossen. 

Nicht zuletzt läuft die Lösung im Hin- 
tergrund, ohne dass der Nutzer Ein-
schränkungen hinsichtlich Benutzerkom-
fort oder Systemperformance hat. Bei den 
heutigen Rechnergenerationen erfolgt das 
Laden einer Micro-VM in rund 20 Milli-
sekunden.

Funktions-Modell der Micro-Virtualisierung
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