Regulierung

Die EBA hat die Chance
Zur offenen Regulierung

verpasst

Von Ulrich BinneboBel

Mit dem (iberarbeiteten Entwurf
der RTS zur Umsetzung der PSD2
hat die europdische Bankenauf-
sicht zwar die ungewdhnlich hef-
tige Kritik im Rahmen der Konsul-
tation aufgegriffen. Doch die im
neuen Entwurf eingearbeiteten
Anderungen greifen immer noch
zu kurz, so Ulrich BinnebdBel. So
bremsen auch die hdheren Be-
tragsobergrenzen fiir den Ver-
zicht auf Zwei-Faktor-Authenti-
fizierung die weitere Entwicklung
zu ,Seamless Payments”, White-
lists und Ausnahmeregelungen
im Automatenbereich schaffen
ungleiche  Wetthewerbsbedin-
gungen. Das Kernproblem liegt
allerdings an anderer Stelle, so
der Autor: Mit dem Vorschreiben
einer Technologie wurde die
Chance zu einer offenen Regu-
lierung verpasst. Red.

Bereits in der Vorbereitung zur Erstel-
lung der zweiten Zahlungsdienstericht-
linie hatte der HDE darauf hingewiesen,
dass mit der Festschreibung einer tech-
nischen Vorgabe die Chance einer offe-
nen Regulierung verpasst werde. Anstel-
le der generellen Definition eines Schutz-
ziels, wie zum Beispiel Verbraucher vor
Verlust durch Missbrauch zu schitzen,
wurde ein Prozess definiert, der die
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Moglichkeiten der Befeiligten weitgehend
einengt.

Nachdem dieser Einwurf nicht beachtet
und die Richtlinie verabschiedet wurde,
drdngte der HDE in der Umsefzung durch
technische Standards darauf, enfspre-
chende Ausnahmebereiche zu definieren,
die sicherstellen, dass ,Alltagszahlungen”
nicht durch Uberhéhte Anforderungen an
die Authentifizierung zu komplex und da-
mit unattraktiv werden und schlieBlich zu
Ausweichreaktionen der Kunden flhren
kénnen.

Anspruch einer technologieoffenen
Regulierung nicht erfiillt

Diese Beftirchtung hat sich mit der Vorla-
ge des Entwurfes durch die europdische
Bankenaufsicht EBA inzwischen bestdtigt.
Denn die EBA hat die mdglichen Spielrdu-
me der Richtlinie zur Gestaltung von Aus-
nahmebereichen nicht genufzt und nun
regulatorische fechnische Standards (RTS)
vorgelegt, die dem Anspruch einer fech-
nologieoffenen Regulierung nicht ent-
spricht.

Zum Autor
Ulrich BinnebdBel, Referat Zahlungs-

verkehr, Handelsverband Deutschland
e.V. (HDE), Berlin

Nachdem ein erster Entwurf der soge-
nannten Regulatory Technical Standards
(RTS) im Konsultationsverfahren zu un-
gewohnlich vielen und kritischen AuBe-
rungen aus der Wirtschaft geflihrt hatte,
wurde nun ein finaler Entwurf veroffent-
licht und der Kommission zugeleitet, der
sich fundamental vom ersten Enfwurf
unterscheidet. Den Verbdnden sollte auf-
grund der Anderungen allerdings erneut
Gelegenheit zur Kommentierung gegeben
werden, was leider bislang nicht ge-
schah.

In dem jetzt Ubermittelten Entwurf* sind
zwar tatsdchlich einige Anderungen ent-
halten. Aber reicht das und ergeben sich
nicht neue Fragen?

30-Euro-Obergrenze greift zu Kurz

Entscheidende und selbstbewusst von der
EBA nach auBen gefragene Anderung ist
die Erweiterung der Befragsgrenze auf 30
Euro far den Verzicht auf eine Zwei-Fakfor-
Authentifizierung flr bestimmte Online-
Zahlungen. Diese Grenze lag bislang bei
nur zehn Euro. Diese Erweiterung ist zwar
willkommen, ob sie aber kiinftigen Anfor-
derungen gerecht wird, muss hinferfragt
werden.

Klnftige Weiterentwicklungen der Zah-
lungssysteme in Richtung eines Seam-
less Payments am Point of Sale, also der
Bezahlung im Hinfergrund eines Ein-
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kaufsprozesses — werden sicher ge-
bremst. Immerhin: Kontaktlose Zahlun-
gen im stationdren Handel — das so-
genannte Tap & Go — sind weiterhin bis
zu B0 Euro auch ohne PIN-Eingabe
maoglich, maximal jedoch 150 Euro
kumuliert.

Risikoanalyse mit
Umsetzungsproblemen in der Praxis

Die RTS sehen weiter vor, dass bei Befrags-
gréBen bis 500 Euro kiinftig eine Risiko-
analyse die Zwei-Fakfor-Authentifizierung
ersefzen kann. Die Regulierung liefert die
Risikofakforen fur bestimmte Betragsklas-
sen mit und sefzt enge Grenzen, die hin-
terfragt werden durfen. So darf die Betrugs-
rafe bei Online-Zahlungen fir Betrdge bis
100 Euro maximal 0,13 Prozent befragen,
damit auf die Zwei-Fakfor-Authentifizierung
verzichfet werden kann; bis 250 Euro sind
es 0,06 Prozent, bis 500 Euro 0,01 Pro-
zent. Fir Uberweisungen gelten Ghnliche
Grenzen. Hierbei stellen sich zwei Fragen:

== Auf welcher Basis wurden diese Be-
fragsobergrenzen festgelegt?

™ Und wie kann eine Umsetzung in der
Praxis erfolgen?

Lefztlich gilt es, die Vorgaben transparent
zu machen. Kunde und Akzeptant missen
wissen, was auf sie zukommt, wann eine
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PIN-Eingabe erfolgen muss und wann
nicht. Ein Rdtselraten Uber die PIN- oder
TAN-Eingabe dient nicht gerade dazu, ei-
nen reibungslosen Einkauf zu organisieren.

Willkiirliche Ausnahmeregelungen bei
unbedienten Terminals aufldsen

Interessant in diesem Zusammenhang ist
die Ausnahme flr Park- und Ticketauto-
maten. Die RTS sehen vor, dass bei Park-
und Ticketautomaten eine starke Authen-
tifizierung nicht erforderlich ist. Hier kann
also auch kinffig befragsunabhdngig auf
die PIN-Eingabe verzichtet werden. Diese
Freigabe erscheint recht willklrlich. Wel-
cher Anlass flhrte zur Ausnahme flr der-
artige Gerate? Warum sind zum Beispiel
Verkaufsautomaten nicht ebenfalls ausge-
nommen? Konnen weitere ,unattended
terminals” nicht auch freigestellt werden?

Es sollfe mindestens eine Freigabe fiir alle
unbedienten Terminals gelten, also auch
zum Beispiel flr Verkaufsautomaten oder
Self-Ceckout-Kassen. Zumindest aber soll-
te eine stichhaltige Begriindung erfolgen,
warum nur die Park- und Ticketautfomaten
von der 30-Euro-Obergrenze fir Trans-
aktionen ohne Zwei-Faktor-Authentifizie-
rung ausgenommen werden.

Whitelists schaffen ungleiche
Wetthewerbsbhedingungen

Ein zweischneidiges Schwert ist auch die
Ausgestaltung der sogenannten White-
lists. Sie sollen dafur sorgen, dass Ver-
braucher verfrauenswardige Zahlungs-
empfdnger angeben konnen, bei denen
sie auf eine starke Authentifizierung ver-
zichten wollen.

Allerdings ergibt sich hier eine Benachtei-
ligung kleinerer Héndler. Denn grundsdtz-
lich wird wohl kein Verbraucher einen
Hdndler auf eine Whitelist bringen, bei
dem er nur einmalig efwas kauft. GroBe
Marktpldfze oder regelmdBige Einkaufs-
stellen werden dagegen eher auf eine Aus-

nahmeliste gesetzt, um einfach bezahlen
zu konnen. Die Regelung sorgt also ten-
denziell fir einen weiteren Konzentrations-
prozess hin zu groBen Héndlern.

Weiterhin kénnen nach der Neuformulie-
rung die kontoflihrenden Institute eine
vordefinierte” Liste mit verfrauenswardi-
gen Zahlungsempfdngern anbieten, die
der Kontoinhaber auf einfachen Wege
akzeptieren und far sich nutzen kann.
Auch hier ergeben sich Fragen, die an
dem urspriinglichen Ziel der PSD2 gemes-
sen werden sollten.

™ Wer enfscheidet Uber die Vertrauens-
wrdigkeit? Durch vorausgeflllte Listen ist
es am Ende wohl nicht mehr der Kontoin-
haber. Sondern er Uberldsst die Entschei-
dung in aller Regel seiner Bank. Diese
erhdlt damit tendenziell eine Enfschei-
dungsgewalt Uber die Handler bezie-
hungsweise Zahlungsempfdnger, die ei-
nen erleichferfen Zugang zum Kunden
haben.

™= \Neiterhin stellf sich die Frage: Kdnnen
Zahlungsplattformen ihren Kunden eine
Liste anbieten, die grundsdtzlich alle be-
teiligten Platiformhdndler freistellt?

™ |n diesem Konfext muss auch geklart
werden, wie Handler sich fur den Einfrag
in eine solche Liste empfehlen kénnen.
Setzt die Bank Kriterien fest oder ldsst sie
sich den Einfrag efwa bezahlen?

Ergdnzend sei festgestellf, dass die RTS
weitere Punkfe regeln, Uber die andere
Parteien eine Meinung finden mussen.
Zuvorderst betreffen sie die dritten Dienst-
leister, jene neu geschaffenen Institutionen
also, die kunftig fur Wettbewerb bei Zah-
lungs- beziehungsweise Kontoprozessen
sorgen sollen. Ihnen muss ein akzeptab-
ler und nachhalfiger Zugang zum Konfo
geschaffen werden.

So ist beispielsweise der Zugriff auf Kon-
toprozesse fur Zahlungsinformations-
dienstleister nur viermal tdglich méglich
und muss fir alle Dritten Dienstleister tiber
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eine dedizierte Schnittstelle erfolgen. Wel-
che Auswirkungen diese Einschrénkungen
haben, kann aus Handelssicht nicht ein-
geschdtzt werden.

Vorldufiges Fazit: Das urspriingliche Ziel
der PSD2 war es, Verbraucher besser zu
schitzen. Dabei wurde leider in der
endgdltigen Fassung bereits die Arf und
Weise eingeschrdnkt, wie dieses Ziel zu
erreichen ist. Durch den Einsafz von Tech-
nologie in Form der starken Authentifi-
zierung soll sichergestellt werden, dass
Transaktionen stets nur mit dem Willen
des Kontoinhabers ausgeldst werden.

Regulierung setfzt der Ausgestaltung
einen Riegel vor

Das Ziel, den Verbraucher vor Verlust zu
schdtzen ist aber auch auf andere Weise
maglich als Technologien vorzuschreiben,
die selbst in Gefahr stehen, Gber kurz oder
lang geknackt werden zu kénnen. Eine
Garantie beispielsweise, Verluste bedin-
gungslos ersetzt zu bekommen, oder die
Moglichkeit, den Beteiligten die Wahl der
Mittel zu (berlassen, wurde nicht bertick-
sichfigt. Statt im Sinne einer solchen offe-
nen Regulierung ein Schutzziel zu definie-
ren, wie etwa Verbraucher vor Verlust
durch Missbrauch zu schiitzen, wurde ein
Prozess definiert, der die Mdglichkeiten
der Befeiligten weitgehend einengt.

Jetzt ist es wohl zu spdf, um noch einen
anderen Weg einzuschlagen. SchlieBlich
sind politische Prozesse oft unumkehr-
bar. Kunftig liegt es damit nicht mehr in
den Hdnden des Zahlungsempfdngers,
seines Dienstleisters oder des Dienstleis-
ters des Kunden, den Weg der Bezahlung
flr den Verbraucher mdglichst einfach zu
gestalten. Allzu hdufig setzt die Regulie-
rung der Ausgestaltung einen Riegel vor
und wird kunffig fir komplexere Abldufe
sorgen. Die Verantwortung hierfar liegt
beim Gesetzgeber.

Quelle:

* hitps://www.eba.europa.eu/-/eba-paves-the-way-for-open-
and-secure-electronic-payments-for-consumers-under-the-
psd2
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