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Bezahlen im Zeifalfer

des Internet der Dinge

Von Christian von Hammel-Bonten

13,5 Milliarden vernetzte Geréte soll
es weltweit bis 2020 geben. Damit
wird sich auch das Bezahlen wandeln.
Eine Schliisselrolle sieht Christian von
Hammel-Bonten dabei fiir die Tokeni-
sierung, die dem Verbraucher in der
neuen Paymeni-Welt Konirolle gibt
und fiir Sicherheit sorgt. Uberhaupt
werden Karten zunehmend virtuell,
die klassische Plastikkarte wird obso-
let oder zum Zusatzservice. Red.

Nicht mehr nur Computer, Tablets oder
Smartphones sind heute mit dem Infernet
verbunden, sondern immer mehr andere
Gegenstdnde, weshalb wir auch vom In-
ternet der Dinge oder Internet of Things
(loT) sprechen. Vernetzte Gerdte werden
immer beliebter bei den Nutzern: Wdhrend
davon im Jahr 2016 bereits mehr als vier
Milliarden weltweit im Einsatz waren, ge-
hen Experfen davon aus, dass die Zahl
der ,connected devices” bis 2020 auf
13,5 Milliarden steigen wird — das ist ein
Wachstum von Uber 230 Prozent. Wdh-
rend es 2016 weltweit insgesamt 37 Mil-
lionen vernefzte Autos gab, wird deren
Zahl im gleichen Zeitraum von nur vier
Jahren auf Gber 160 Millionen stfeigen.
Ahnlich stark wéchst die Summe der Ver-
braucherausgaben fur loT-fdhige Gerdfe:
Bis 2020 soll sie um 181 Prozent stei-
gen, so der Marktforschungs-Dienstleister
Statista.
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Nicht nur das Kaufverhalten, sondern auch
die Art und Weise, wie Konsumenten in
Zukunft bezahlen werden, wird sich da-
durch verdndern. Um das Zahlen der Zu-
kunft zu ermdglichen, spielen insbesonde-
re drei Technologien eine Schitsselrolle.

Das Zahlungsmittel der Zukunft, das den
Anforderungen einer globalen, vernefzten
Welf gerecht wird, sind Karten. In Verbin-
dung mit Tokenisierung kann mit Karten
gewdhrleistet werden, dass die vernetzte
Zahlung schnell und sicher realisiert werden
kann. Das dritte Bindeglied sind neue Uber-
fragungstechnologien wie NFC oder Blue-
tooth, die schon heute eine immer gréBere
Rolle spielen und auch fir die kommenden
Jahre sehr groBes Potenzial bergen.

Unabhdngig von diesen Technologien
verlangt eine voll vernetzte Welt ein offe-
nes Sysfem, in dem sich der Kunde ide-
alerweise nur einmal identifiziert und
dann Uber seine mit ihm verbundenen
Gerdfe kanalibergreifend und nahtlos
bezahlen kann. Im Folgenden werden die
genannten Technologien ndher beleuch-
tet, die das Bezahlen im l|oT-Zeitalter
ermoglichen.
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Wenn die Waschmaschine der Zukunft fur
die Nufzer mitdenkt, bleibt ihnen der Kurz-
streckenlauf zum Supermarkt kurz vor
Ladenschluss erspart.

Beispiel Dash Button

Ubrigens: ,Kurzstreckenlauf” heiBt auf
Englisch ,dash”, und daher kommt wohl
auch der Name fiir den ,Dash Button” von
Amazon, der von Prime-Kunden online
geordert werden kann und dort angebracht
wird, wo regelmdBig Bedarf flr Nach-
schub besteht. Also etwa der Dash Button
an der Waschmaschine, wo vom Nutzer
mit einem Knopfdruck der Persil-Nach-
schub bestellt werden kann.

Analog gibt es das auch fir Verbrauchs-
gufer wie Rasierklingen, Kaffeepads,
Zahnpasta und vieles mehr. Und zwar
ohne, dass man sich erst vor den
Computer setzen und nach Bestellmdg-
lichkeifen und Lieferkonditionen suchen
muss. So kann man Gerdte, die es in je-
dem Haushalt gibt, quasi indirekt mit sehr
wenig Aufwand ,nachristen” und loT-fdhig
machen. Einschrdnkend muss aber an
dieser Stelle noch erwdhnt werden: Die
Bestellung erfordert immer noch den ma-
nuellen Eingriff und ist damit nur die Vor-
stufe fur eine Welt, in der die Gerdte
(halb-)aufonom flr ihre Nutzer agieren.

Nahfeldkommunikation oder Near Field
Communication (NFC) steht flr einen in-
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ternationalen Ubertragungsstandard zum
kontaktlosen Datenaustausch Uber eine
kurze Distanz. Wdhrend friher dafur oft
NFC-Stickers oder SIM-Karten mit NFC-
Funkfion verwendet wurden, sind heute
NFC-fahige Smartphones Standard gewor-
den. Insbesondere fur die Zahlung von
kleineren Befrigen kommt NFC heute in
der Praxis oft zum Einsatz.

NFC oder Bluetooth ermdglichen
neue Szendarien

NFC kann aber auch in anderen Bereichen
sinnvoll sein, beispielsweise, um als Nut-
zer einem Ger(t eine tokenisierfe Karfe zum
Bezahlen zu Ubergeben. IBM und Visa
arbeiten daran, dass jedes vernetzte Gergt
zum Point of Sale wird. Wdhrend NFC der
Standard fiir die Ubertragung von Daten im
Bereich von bis zu 10 cm ist, ermdéglicht
Bluetooth eine sichere Ubertragung von
Daten Uber eine groéBere Distanz. Dies er-
moglicht die Kommunikation von und
zwischen Gerdten untereinander im Raum.
Somit werden neue gerdtebasierte Szena-
rien denkbar wie, dass unser Auto direkt
flr seinen Nufzer zahlt.

Ein Beispiel: Ein Kfz-Halter nutzt ein Park-
haus in der Innenstadf. Dank Bluetooth
muss er nicht vor dem Heimfahren erst
noch zu einem Automaten gehen, um die
Gebthr dorf zu enfrichfen, sondern sein
Wagen zahlt bei der Ausfahrt automatisch
—und zwar schnell und sicher. Eine ande-
re Anwendungsmaglichkeit: Das Auto zahlt
fur ihn selbststéndig beim Verlassen einer
mautpflichfigen Autobahn, staft dass er in
einer Schlange darauf warten muss, um
einem Menschen im Kassenhduschen das
Geld oder seine Kreditkarte in die Hand zu
driicken. Solche Mdglichkeiten, die Zeit und
Nerven sparen, kommen beim Verbraucher
sehr gut an. Jedoch verbergen sich dahin-
ter folgende Herausforderungen: Das Be-
zahlen muss so einfach und nahtlos ge-
staltet werden, dass keine oder nur eine
minimale Interakfion mit dem Nutfzer not-
wendig wird. Gleichzeitig muss aber den
Nutzern die volle Transparenz gegeben sein
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— denn Bequemlichkeit darf nie zulasten
der Kontrolle und des Vertrauens gehen.

Anwendungen, die auf der NFC- oder Blue-
tooth-Ubertragungstechnologie basieren,
haben daher ein sehr groBes Potenzial
durch die wachsende Anzahl an vernetzien
Gerdten. Die Infrastrukfur fur konfakflose
Zahlungen ist schon heute mit vielen NFC-
Kassenterminals gegeben und wird den
Markt weiter durchdringen. Die NFC-Tech-
nologie ist im Bereich von Visa und Mas-
tercard der gesetzte offene Standard, der
es Nutzern erlaubt, in allen Landern dieser
Welf konfakflos zu bezahlen. Diese Ansdt-
ze zeichnen sich dadurch aus, dass sie
die bereits vorhandene und etablierte Ak-
zeptanz von Visa, Mastercard und Maestro
um die kontakilose Bezahlmoglichkeit er-
weitern. Ein zusdizlicher Verstdrker fiir NFC
ist auch die massentaugliche Einflhrung
der mobilen Bezahlldsung Apple Pay — die
in vielen Landern der \Welt bereits zum All-
tag vieler Apple-Kunden gehort.

Sicherer, schneller und iiberall
verfiighar: digitale Karten

In Zeiten von NFC wird das Ausstellen und
physische Mitfuhren von Plastikkarten
zunehmend obsolet. Die Zahlungsmittel
der Zukunft, die den Anforderungen einer
vernetzten Welt gerecht werden, sind di-
gitale Karten. In der Praxis kdnnte deren
Verwendung wie folgt aussehen: Der Nut-
zer registriert sich online und Iddf durch
Einzahlung Guthaben auf das Konto auf.
Das hat den Vorteil, dass er bereits so
eine Kontrolle darlber hat, in welcher
Maximalsumme Zahlungen von diesem
Konto gefdfigt werden konnen. Alternativ
kann der Nufzer sein bestehendes Bank-
konto verknipfen, sollte er ein guthaben-
basiertes Konto nicht bevorzugen.

Der Nutzer kann dann selbst individuell
Karten erzeugen, zum Beispiel virtuelle
Karten — sprich: Kartennummer, Ablaufda-
tum und Prifnummer — um online einzu-
kaufen oder einen Online-Service wie Net-
flix zu abonnieren. Dabei kann der Kunde
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die Rahmenparameter (wie Dauer oder
maximaler Befrag pro Periode) hinterlegen,
um seine Ausgaben beziehungsweise die
Nutzung der Karte zu steuern. Dardber hi-
naus kann er eine fokenisierte Karte auf
seinem Smariphone hinterlegen und diese
somit zum Zahlungsmittel im stationdren
Geschaft machen. Darauf basieren Mobile-
Payment-Losungen wie ,Boon”, die sich
auch in die bereits erwdhnte Bezahllésung
Apple Pay infegrieren 1dsst.

Die Plastikkarte wird zum Zusatzservice

Im néchsten Schritt ware vorstellbar, dass
der Nutzer durch das Heranhalten des Te-
lefons an ein NFC-fdhiges und vernetztes
Ger@t diesem eine individuelle, tokenisier-
te Karte fir Zahlungsvorgdnge tbergibt.
Es gibf somit nicht mehr nur die eine Plas-
tikkarte, sondern viele, individuell steuer-
bare digitale Karten, die der Kunde Uber
ein Webportal oder die zugehdrige Appli-
kation transparent steuern kann.

Die klassischen Plastikkarten werden so-
mit bereits in naher Zukunft zu Zusafzser-
vices werden. StandardmdBig erhdlt der
Kunde digitale Karfen: fur sein NFC- und
Bluetooth-fdhiges Mobiltelefon, fir seine
vernefzten Gerdte oder seine Online-HAnd-
ler und Serviceanbieter. Eine Plastikarte
wird er sich eigens dazu bestellen mussen,
sollte er diese bendtigen beziehungsweise
wollen. Die Kosteneinsparungen, die da-
durch fur die Herausgeber der Karten rea-
lisiert werden konnen, sind immens. Eine
vernetzte Welt, in der vernetzte Gerdte in-
ternational verfrieben werden und zum
Einsatz kommen, erfordert eine einheit-
liche, standardisierte Zahllosung. Daher
sind Kreditkarten auf Basis internationaler
Netzwerke und EMV-Standardisierung pré-
destiniert fir diese neue Entwicklung.

Tokens spielen eine Schliisselrolle
Die schéne neue loT-Welt birgt aber na-

tarlich auch potfenzielle Gefahren: \Was ist,
wenn der Sensor der Waschmaschine
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loT-Anwendungen im Bereich Mobilitdt
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Die Anzahl vernetzter Autos
wird sich bis 2020 auf
160,29 Millionen vervierfachen
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Autos werden automatisch
Park- und Mautgebihren
bezahlen
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- Uber hat bargeldlose
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2030 wird die Zahl der Nufzer
autonomer Car Sharing Services
weltweit 700 Milliarden erreichen
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Das Online-Buchungsvolumen
wird bis 2020 um fast 50 Prozent
von 353,8 auf 528,4 Millionen
US-Dollar steigen

Mitfahrservices efabliert
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Verneizte Autos werden zum
neuen PoS flir Content
und Service

1.4 Millionen US-Dollar

Car Infotainment
6,5 Millionen US-Dollar

2,5 Millionen US-Dollar
Real-Time Navigation
7.2 Millionen US-Dollar

bung  gespeichert.
Anders als mit diesen
Zahlungsdaten  kon-
nen Hacker mit den
Tokens allein nichts
anfangen.

Tokens konnen aber
Uber diesen reinen Si-
cherheitsaspekt hin-
aus noch viel mehr
leisten: Sie konnen
mit spezifischen Re-
geln verknipft wer-
den: Sie kdnnen so-
mit ein ,Verfallsda-
fum” beinhalten, eine
maximale Summe fur
eine Transaktion, eine
Hochstsumme  pro
Monat.  Oder sie
kdnnen nur in Ver-

Quelle: Wirecard/Statista

kaputt geht und auf einmal ohne Grund
Waschmittel ordert? Und was, wenn je-
mand seine Waschmaschine verkauft,
aber versdumt, die Verbindung zu sich zu
deakfivieren? Wird dann das von dem
neuen Eigentlimer bendtigte Persil an den
alten Waschmaschinen-Nutzer geliefert?
Es wird schnell klar, dass viele neue Fra-
gen und Beflrchfungen enfstehen: Wie
kann die Sicherheit der Dafen gewdhrleis-
tet werden? Wie kann man kontrollieren,
was die vernefzten Gerdte mit den Zah-
lungsdaten machen? Und verhindern,
dass etwa die Zahlungsfunktion eines
Aufos von auBen gehackt wird?

Die Antwort darauf heiBt Tokenisierung.
,Tokens” sind Zahlenkombinationen, mit
denen eine Bestellung oder eine Zahlung
durchgefihrt werden kann. Diese sind ei-
ne bloBe ,Referenznummer’, die vom
Zahlungsdienstleister erzeugt werden und
in einem vernetzten Gerdit wie einem Aufo
oder einer Waschmaschine gespeichert
werden. Die sensiblen Zahlungsdaten sel-
ber — also die Kreditkarfennummer, Gul-
tigkeitsdauer und Prifnummer — werden
jedoch in einer stark gesicherfen Umge-
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wendung mift einem

bestimmten  Produkt
oder Lieferanfen funkfionieren und vieles
mehr. Deshalb werden Tokens eine
Schllsselrolle fur die vernetzte Zahlung im
loT spielen. Wirecard etwa sefzt Tokens
zur einmaligen Verwendung flr digitale
Kreditkarten oder auch bei der mobilen
Bezahllésung Orange Cash ein, die mehr-
fach ausgezeichnet wurde. Dort werden
konfakflose, mobile Zahlungen mit Loyal-
ty- und Couponing-Angeboten verbunden.
Die Tokenisierungs-Technologie ist also
die Grundlage daflr, dass Zahlungen ein-
fach, schnell und gleichzeitig sehr sicher
sind. Und Tokens konnen dem Nutzer
auch die Kontrolle tiber eine wild gewor-
dene Waschmaschine zuriickgeben.

Langfristig muss digitales Zahlen so
unkompliziert wie Barzahlen sein

So viel heute schon im Infernet der Dinge
moglich ist — eine weitere Herausforderung
ist noch fur die Zukunft zu meistern: Bar-
geldloses Bezahlen findef heute immer in
einem geschlossenen System staft, das
auf bilateralen Akzeptanzvertréigen basiert.
Eine wirklich voll vernetzte Welt braucht

jedoch ein offenes System. Ein konkretes
Beispiel aus der Gegenwart: Mit der Deut-
schen Telekom hat Wirecard eine zukunfts-
weisende loT-Shoppinglésungs-Showcase
entwickelt. Ein Kunde geht in ein Geschaft
und identifiziert sich am Eingang mit sei-
nem Smartphone. Er entnimmt die ge-
winschten Waren aus den Regalen — und
durch die Verbindung mit dem Internet
erkennen die Regale den Kdufer sowie
entnommenen Produkte. Passend dazu
konnen ihm weitere Produkte digital vor-
geschlagen werden. Beim Verlassen des
Geschdfts muss der Kunde dann nicht an
der Kasse anstehen, sondern der Bezahl-
prozess ist bereits abgeschlossen worden.
Alternativ dazu, die Waren mitzunehmen,
kann er sie sich auch nach Hause liefern
lassen.

So konnfe auch ganz allgemein die Zu-
kunft des Bezahlens in einer vollig vernetz-
ten Welt aussehen — dass der Kunde sich
idealweise nur einmal identifiziert und
dann kanaltbergreifend und nahtlos be-
zahlen kann, ganz gleich, wo er sich ge-
rade befindet und wo oder was er einkau-
fen will. Oder er Idsst gleich sein Auto flr
sich bezahlen — unabhdngig davon, ob er
gerade das Ticket im Innenstadt-Parkhaus
seiner Stadf oder an irgendeinem an der
ifalienischen Riviera zahlen will.

Zugegeben: Bis es soweit ist, missen noch
einige Losungen geschaffen und Heraus-
forderungen bewdltigt werden. Die Zahl der
loT-Devices wird auch in den ndchsten
Jahren stark wachsen und Uber immer
mehr und immer intelligentere Funktionen
verfligen. Dementsprechend werden die
mobilen Netzwerke immer leistungsfahiger
werden. Konsumenten, Unfernehmen, Her-
steller und Mobilfunkbetreiber werden sich
immer st@rker auf das Internet der Dinge
einstellen, weil es den Alltag sfark erleich-
tern kann. Etwas Zukunfismusik ist ein
vollig nahtloses, unkomplizierfes und gren-
zenloses Payment im loT-Zeitalter also
noch. Aber Wirecard und viele andere An-
bieter arbeiten jeden Tag daran, das be-
queme und sichere Bezahlen der Zukunft
Realitdt werden zu lassen. |
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