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Banken-IT: Zweifel an der Fitness

.US-Banken holen altgediente IT-Experten aus
dem Ruhestand zuriick" - diese verbliiffende
Meldung machte Mitte April die Runde. Was
zundchst wie eine amiisante Beildufigkeit an-
mutet, offenbart bei genauerem Hinsehen ein
ernst zu nehmendes Problem, vor dem im
Ubrigen auch so manches deutsche oder
europaische Institut nicht gefeit ist: Ban-
ken fallt es zunehmend schwer, die perso-
nellen Ressourcen zur Aufrechterhaltung
ihrer in die Jahre gekommenen [T-Infra-
strukturen zu gewdhrleisten. Im besagten

E/ Fall handelt es sich um die GroBrechner-
: Programmiersprache Cobol, die als echter

Philipp Hafner

«Dinosaurier” gilt und in Zeiten von Java
und C# offensichtlich nicht mehr zum Stan-
dardriistzeug des IT-Nachwuchses gehort. Ende
der 1950er-Jahre vom US-Verteidigungsminis-
terium entwickelt, ist Cobol bis heute in den
Systemlandschaften vieler Finanzinstitute
nicht wegzudenken. Grundsatzlich ist daran
nichts auszusetzen, Cobol-Programme haben
sich tiber Jahrzehnte bewahrt und gelten als
zuverlassig und stabil. ,Never change a run-
ning system” - so lautet nicht umsonst eine
alte Redensart in der Informatik. Doch spates-
tens dann, wenn operationelle Risiken wie die
erwihnten Personalengpidsse drohen, erscheint
die Zeit reif flir ein Umdenken.

Dass ein starres Festhalten an alten System-
strukturen langst nicht mehr den Anforderun-
gen der Zeit entspricht, zeigt sich auch mit
Blick auf die deutsche Bankenlandschaft: Die
Umstellung von GroBrechnern auf dezentrale
Systeme wird hierzulande schon seit fast einer
Generation praktiziert. Gleichwohl verdeutlicht
das Cobol-Beispiel aus den USA einmal mehr,
wie lange sich solche Prozesse hinziehen kon-
nen. Die Etablierung einer neuen IT-Infrastruk-
tur ist allen Erfahrungen nach ein langer und
steiniger Weg, zumal er in der Praxis in nahezu
allen Banken bei laufendem Betrieb beschrit-
ten werden muss. Hinzu kommen noch die
Widrigkeiten bei der Bewaltigung groBer oder
kleiner Fusionen, mit denen viele Hauser zu-
satzlich zu kdmpfen haben.

Ein schdnes Beispiel liefert die Deusche Bank.
Dort genieBt die IT spatestens seit dem Amts-
antritt John Cryans wieder hochste Prioritat.
Kaum im Amt, beklagte der CEO 6ffentlich die
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Jlausigen” IT-Systeme seines Unternehmens.
Dass diese massive Kritik von innen kommt,
verdeutlicht die Dringlichkeit einer Neuausrich-
tung. Gerade fiir GroBbanken mit Privatkun-
dengeschéft und Investment Banking ist eine
Modernisierung der IT-Architektur allerdings
hochst komplex: Hier existieren nicht selten
mehrere, aus Individuallésungen zusammenge-
setzte Systeme, die noch dazu liber Jahrzehnte
organisch gewachsen sind. In der Deutschen
Bank sollen von den 45 parallel laufenden Be-
triebssystemen (Stand Dezember 2015) bis zum
Jahr 2020 ganze vier tibrig bleiben. Dass solche
Projekte einer wahren Herkulesaufgabe glei-
chen, weiB man im Ubrigen auch bei der Com-
merzbank spatestens seit der Fusion mit der
Dresdner Bank im Jahr 2009. Knapp zwei Jahre
dauerte die damit verbundene Eingliederung
der Dresdner-IT in die der Commerzbank.

Bei der Biindelung ihrer IT vergleichsweise weit
fortgeschritten sind mittlerweile die lange Zeit
ob ihrer Sammelsurien an IT-Systemen ver-
spotteten Verbundorganisationen. Existierten
in der Sparkassen-Welt im Jahr 1995 noch elf
verschiedene Rechenzentren, so war es im Jahr
2008 mit der Gruppentochter Finanz Informa-
tik nur noch eines. Deren einheitliches IT-Sys-
tem ,OSPlus" wird bereits seit Juli 2011 von
nahezu allen Sparkassen benutzt. Die nach
Berlin groBte Sparkasse in Hamburg zieht bis
2019 nach. Ein ganz dhnlicher Verlauf lasst
sich flir die Genossenschaftsbanken beobach-
ten, allerdings zeitlich versetzt: Dort ist die
Fusion der beiden letzten verbliebenen Re-
chenzentren im Jahr 2015 vollzogen worden,
die daran ankniipfende Migration von rund
350 Volksbanken und Raiffeisenbanken auf die
+Agree21"-Plattform der Fiducia & GAD IT
begann vor rund einem Jahr. Bis zum Jahr
2019 soll dieses Mammutprojekt abgeschlossen
sein. Zwar werden diese Zusammenfiihrungen
zu Recht als Fortschritt gefeiert, doch bei der
praktischen Umsetzung werden immer wieder
Kompromisse geschlossen. So ist es bei GroB-
projekten dieser Art keineswegs garantiert,
dass am Ende das technisch riickstandigere
System abgeldst wird.

Grundsatzlich 13sst sich aber konstatieren: Viele
Kreditinstitute haben Defizite in ihrer IT-Archi-
tektur diagnostiziert und arbeiten aktiv daran,



diese fit fiir die Zukunft zu machen. Einer aktu-
ellen Studie von Bain & Company zufolge be-
flirchten gleichwohl 63 Prozent der befragten
ClOs europdischer Banken, dass die IT-Infra-
struktur in ihrem Unternehmen nicht mit dem
technischen Fortschritt wird Schritt halten
kdnnen. Und die Herausforderungen sind in der
Tat mannigfaltig. Dass so manches Kernbank-
system im Zeitalter der Digitalisierung zuneh-
mend an seine Grenzen zu stoBen droht, l3sst
sich exemplarisch an den sich in immer kiirze-
ren Zeitabstdnden wandelnden Kundenbedirf-
nissen ausmachen. Sei es das ,Omnichannel"-
Erlebnis oder die Beratung per Video - die
(digitalen) Anspriiche gegentiber dem Bank-
partner steigen rasant und erfordern ein
HochstmaB an Agilitit. Auch die Verarbeitung
und Analyse immer umfangreicherer Daten-
mengen (Stichwort Big Data) halten die Ban-
ken-IT gehorig auf Trab und stéarken so ganz
nebenbei die Position der IT-Verantwortlichen
im Management. Um schnelle und flexible Re-
aktionen gewahrleisten zu kdnnen, ist eine
moglichst umfangreiche Digitalisierung der
Prozesse erforderlich, wie sie beispielsweise die
Commerzbank in die Wege geleitet hat.

Das Riisten gegen die steigenden Gefahren der
Cyberkriminalitdt sowie die stindigen Updates
regulatorischer Vorgaben sind weitere gewichti-
ge Argumente auf einer langen Liste, die fiir den
Aufbau beziehungsweise Erhalt einer zeitgema-
Ben IT sprechen. Stichwort Regulatorik: Hier
beschrénkt sich der Aufwand fir die Banken
langst nicht mehr bloB auf das Einpflegen der
aufsichtsrechtlichen Bestimmungen, sondern die
Institute sehen sich auch einem ausgepragten
Interesse der Aufsicht an der Giite der IT-Syste-
me gegentiber. Stichwort Cyberrisiken: Diese
sind in den vergangenen Jahren massiv gestie-
gen, entsprechend dringlich sind entsprechende
Sicherheitsvorkehrungen in der IT. Das jlingste
regulatorische Vorhaben in diesem Bereich stel-
len die ,Bankaufsichtlichen Anforderungen an
die IT" (BAIT) dar, mit denen die Deutsche Bun-
desbank und die BaFin Mitte dieses Jahres ihre
Erwartungshaltung an das IT-Risikomanagement
der Institute transparenter darstellen wollen.

Offiziell handelt es sich dabei nur um eine Kon-
kretisierung der Mindestanforderungen an das
Risikomanagement (MaRisk) im Hinblick auf die
IT. Der Mitte Marz verdffentlichte Entwurf zu
den BAIT, die sich im Ubrigen explizit an die
Geschaftsleitungen der Institute richten, hat es
jedoch in sich: Acht Themenschwerpunkte um-

fasst die Vorschrift und spannt dabei den Bo-
gen von der grundlegenden IT-Strategie liber
die IT-Governance bis hin zum laufenden Be-
trieb. Viel tiefgehender und umfangreicher
konnten die Anforderungen kaum sein. Doch
der VorstoB kommt nicht von ungefédhr: Die
Aufseher machen keinen Hehl daraus, dass sie
mit den Ergebnissen der IT-Priifungen bei den
Instituten bislang oftmals unzufrieden waren.
BaFin-Prasident Felix Hufeld und Bundesbank-
Vorstandsmitglied Andreas Dombret haben be-
reits im Rahmen des Bundesbank-Symposiums
.Bankenaufsicht im Dialog" im Juli 2015 (siehe
ZfgK 18-2015) ausfiihrlich auf die betrécht-
lichen Risiken von Cyberangriffen fiir die Fi-
nanzindustrie hingewiesen und seither immer
wieder ein verschirftes Problembewusstsein
angemahnt. Laut Raimund Roseler, Exekutiv-
direktor der Bankenaufsicht bei der BaFin,
kommt in den einschldgigen Priifungen aller-
dings nach wie vor ,kaum eine Bank besser
weg als mit einer Vier".

Die Probleme mit der Banken-IT sind also bei
Aufsicht und Instituten gleichermaBen erkannt,
und Anstrengungen, sie zu beheben, laufen auf
allen Ebenen. Wirklich zur Ruhe kommen wird
die Branche aber vermutlich nie. Wie sich in
den Beitrdgen dieses Heftes mit Blick auf die
Blockchain zeigt, schreitet die Technik unauf-
haltsam voran und verlangt nach angemesse-
nen Antworten. Es handelt sich um eine relativ
junge Technologie, der groBes, mancherorts gar
bahnbrechendes Potenzial in diversen Bereichen
der Finanzindustrie zugesprochen wird. Einer
Untersuchung von IBM zufolge rechnen rund
65 Prozent der Banken mit konkreten Einsatzen
der Blockchain innerhalb der néachsten drei
Jahre.

Bei aller Euphorie um die zweifellos vielver-
sprechenden VerheiBungen dieser Technologie:
Dass sich bei der massiven weltweiten Cyberat-
tacke Mitte Mai (Wanna-Cry) die Losegeldfor-
derungen zur Datenfreigabe auf Bitcoin - einer
auf Blockchain basierenden Kryptowdhrung -
beliefen, tragt nicht unbedingt zur Vertrauens-
bildung bei. Und auch wenn die Technologie
unter Fachleuten als ausgesprochen sicher gilt:
Ein gesundes MaB an Skepsis bei ihrer Erfor-
schung fiir den téglichen Einsatz in der Finanz-
industrie erscheint angebracht, denn die Risi-
ken und Nebenwirkungen des technischen
Fortschritts kdnnen sich in einer immer kom-
plexer, digitaler und vernetzter werdenden
Welt schnell potenzieren.
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