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Udo Milkau

Blockchain in der Kreditwirtschaft: 
Was ist denkbar?

Alles muss „denkbar“ sein, denn Denkver­
bote widersprechen dem Grundverständ­
niss einer offenen Marktwirtschaft! Was 
nun im Falle der Blockchain für Banken 
und deren Kunden einen nachhaltigen 
Nutzen bietet und nach einer betriebswirt­
schaftlichen Bewertung letztlich sinnvoll 
ist, dies muss sorgfältig und auch „mess­
bar“ geprüft werden. Warum interessieren 
sich Kreditinstitute für die „Blockchain“?

Hohe Erwartungen

Es gibt eine ganze Menge von oft wieder­
holten Aussagen, was die neue Technolo­
gie der Blockchain alles versprechen soll:

– The Trust Machine (Titel im The Econo­
mist vom 31. Oktober 2015)

– The Internet of Value (Jeremy Allaire auf 
der Money 20/20 am 4. November 2014)

– Basis für Smart Contracts (von Nick Szabo 
geprägter Begriff vom 1. September 1997)

Letztlich ist aber alles in der digitalisierten 
Welt von Computern und Netzwerken im­
mer nur eine Sequenz von Nullen und 
Einsen; und daher rühren auch die vielen 
Anführungszeichen. Die Blockchain ist 
technisch ein dezentral verteiltes, sequen­
zielles Register für Transaktionsnachrich­
ten.1) Können so gespeicherte Nullen und 
Einsen wirklich Vertrauen, Value und Ver­
träge darstellen oder sogar substituieren? 
Um den konkreten Nutzen der Blockchain 
– beziehungsweise der Distributed Ledger 
Technology – bewerten zu können, ist es 
zuerst einmal notwendig, die Blockchain 
ein wenig zu demystifizieren. 

Eine kritische Prüfung

Computer verarbeiten grundsätzlich nur 
Nullen und Einsen und das Ergebnis sind 

wiederum Nullen und Einsen. Dies ist die 
grundlegende Arbeitsweise eines Compu­
ters, wie sie schon 1936 von Alan Turing 
beschrieben wurde. Daher sind auch Ver­
trauen, Value und Verträge kein gene­
risches Thema von elektronischer Daten­
verarbeitung:

Vertrauen ist gemäß dem deutschen Sozio­
logien Niklas Luhmann ein Instrument zur 
Reduktion von sozialer Komplexität.2) Na­
türlich gehen wir in unserem Restaurant 
„des Vertrauens“ nicht in die Küche und 
prüfen die Frische der Fische auf der Ta­
geskarte. In diesem Sinne können Nullen 
und Einsen immer nur ein technisches Pro­
tokoll sein und niemals „Vertrauen“ erzeu­
gen.

Die Bedeutung von Value (um den eng­
lischsprachigen Begriff zu verwenden) 
kann man im übertragenen Sinne aus der 
Darstellung von Carl-Ludwig Thiele zu 
Währungen ableiten: „[…] dass die offiziel­

len Währungen stets ‚Forderungsgeld‘ sind. 
Sie stellen eine Forderung gegenüber einer 
Geschäftsbank oder der Zentralbank dar. 
Und mit dem Vertrauen in die Zentralbank 
steigt und fällt auch der Wert dieser Wäh­
rung.“ 3) Letztlich ist ein Value – verkürzt – 
immer direkt oder indirekt mit einer Forde­
rung in Zentralbankgeld verbunden und 
digitale Registrierungen sind nur Tokens, 
das heißt Pfandmarken wie beim Ge­
tränkeverkauf für das Glas auf dem Stra­
ßenfest. Sie haben den Sachwert der Plas­
tikmarke, aber alle wollen ihr Pfand in 
echte Euros zurückgetauscht bekommen.

Verträge sind letztlich immer etwas, was 
ein Gericht im Streitfall anerkennt, um für 
die Parteien eine Entscheidung zu treffen. 
Hier kann man gemäß des deutschen 
Rechtsverständnisses und im Sinne des 
BGB von einer klaren Willensentscheidung 
der beiden beteiligten Parteien und einer 
Erklärung in einer für alle Partner ver­
ständlicher Form ausgehen (siehe dazu 
auch den Beitrag von Michael Jünemann 
und Angela Kast in dieser Ausgabe).

Damit sind per se Vertrauen, Value und 
Verträge außerhalb der Sphäre der Daten­
verarbeitung und auch der Blockchain zu 
verorten. Was ist aber nun die wirkliche 
Innovation der Blockchain?

Die Innovation der Blockchain – 
Spieltheorie statt Technik

Mit der Blockchain bei Bitcoin wurde eine 
funktionierende Lösung für ein offenes 
Problem gefunden, nämlich „elektronisches 
Bargeld“ in offenen Computernetzwerken 
mit unbekannten – und daher vertrauens­
losen – Teilnehmern zu implementieren. 
Denn prinzipiell ist es für jede Nachricht 
aus Nullen und Einsen von einem Sender 
über viele andere Knoten an einem Emp­
fänger unsicher, ob diese auch ankommt 
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Das Schlagwort Blockchain hat es zwar 
längst in eine breitere Öffentlichkeit ge­
schafft. Welche Auswirkungen die Block­
chain-Technologie auf die Entwicklung 
ganzer Branchen haben könnte, zeichnet 
sich aber allenfalls in Umrissen ab. Die Un­
sicherheit ist groß, selbst in Fachkreisen. 
Auch der Autor verweist auf eine fragmen­
tierte Entwicklung mit vielen Ideen, aber 
noch lange keiner einheitlichen Richtung. 
Zur Debatte stehen für ihn Modelle der heu­
tigen Transaktionsabwicklung, Geschäfts­
beziehungen zwischen Intermediären und 
auch Fragen der Interaktion in komplexen 
sozialen Welten. Als offen stuft er dagegen 
Fragen der Governance und der Fortent­
wicklung der Systeme ein. (Red.)
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und nicht gegebenenfalls doppelt an ver­
schiedene Empfänger verschickt wurde. 
Daher besteht die Herausforderung darin, 
in dem Netzwerk einen Consensus über 
alle Transaktionen so herzustellen, dass die 
Transaktion nur einmal und fallab­
schließend durchgeführt wurde. Nun ist 
aber seit 1985 bekannt, dass dies in einem 
Computernetzwerk mit gegebenenfalls 
ausfallenden oder manipulativen Knoten 
niemals zu 100 Prozent machbar ist (Im­
possibility of Distributed Consensus von 
Fischer, Lynch und Paterson).

Der wirklich innovative Trick der Block­
chain war nun, keine technische Lösung 
für ein unlösbares Problem zu suchen, son­
dern auf Ideen aus der Spieltheorie zu­
rückzugreifen. So ist eine Blockchain wie 
bei Bitcoin ein sich wiederholendes Spiel 
unter rational agierenden Beteiligten, bei 
dem es für alle von Nutzen ist, sich an die 
Regeln zu halten und keine Manipulatio­
nen zu versuchen, da Betrug einfach zu 
teuer, das heißt zu ressourcenintensiv 
wäre.4) Die Blockchain schafft keineswegs 
Vertrauen, sondern macht Manipulation 
letztlich wirtschaftlich unattraktiv.

Hoher Aufwand an Computerleistung

Diese trickreiche Lösung des Problems von 
Electronic Cash hat aber seinen Preis 
beziehungsweise seine Nachteile und so 
benötigt das Consensus-Verfahren bei 
Bitcoin einen hohen Aufwand an Com­
puterpower und ist langsam beziehungs­
weise durchsatzschwach im Vergleich mit 
heutigen Zahlungsverkehrssystemen. Au­
ßerdem ermöglicht das Bitcoin-Verfahren 
keine hundertprozentige Finalität, son­
dern nur eine sogenannte Eventual Con­
sistency.5) Dies besagt, dass eine Transak­
tion irgendwann konsistent registriert 
sein wird, die Wahrscheinlichkeit dafür 
mit der Zeit steigt, dies aber nicht ex ante 
vorhersagbar ist.

Dennoch funktioniert Bitcoin praktisch 
und wird bekanntlich auch reichlich ge­
nutzt - aus welchen Gründen auch immer. 
Der verwendete spieltheoretische Ansatz 
zur sozialen Interaktion in offenen Netz­
werken erfordert ein Nachdenken über die 
Rolle von traditionellen Intermediären. 
Und die technologische Fortentwicklungen 
machen einen Einsatz beispielsweise für 
elektronische Kleinstbetragszahlungen in­
teressant, indem solche Micropayments 
außerhalb der Blockchain durchgeführt 

werden und nur ein Saldo in der Block­
chain hinterlegt wird.

Smart Contracts: Nutzenorientierung 
statt Scheindiskussionen

Oft werden Scheindiskussionen im Kontext 
der Blockchain geführt, wie zum Beispiel 
die Frage, ob nun Smart Contracts  
(das heißt in der Blockchain hinterlegte 
und abzuarbeitende Computerprogramme) 
rechtsgültige Verträge seien. Natürlich 
setzten Banken heute schon Computerpro­
gramme für die elektronische Abwicklung 
von Vertragsbeziehungen ein: vom Dauer­
auftrag bis zu automatischen Zahlungen 
aus Finanzderivaten. Und so lässt sich bei­
spielsweise der Zahlungsstrom einer Anlei­
he in verschiedenen Arten von Computer­
programmen abbilden: von traditionellen 
Applikationen bis hin zu Smart Contracts 
als verteilten Scripts in der Blockchain. Da­
bei kann – für ein gültiges Rechtsgeschäft 
– der Austausch der Willenserklärung der 
Parteien über Handschlag, Fax, E-Mail mit 
digitaler Signatur, Telefon mit Sprachauf­
zeichnung oder eine elektronische Platt­
form zustande kommen.

Nun sind Smart Contracts, so wie sie in  
die Blockchain gespeichert werden, ein 
sogenannter Bytecode in folgender Art: 
0x6060604052361561004b5760e060020a 
600035046319e44e3281146.   … 6) Damit 
würden diese gespeicherten Sequenzen 
wohl bei einer Diskussion vor Gericht nicht 
als eine verständliche Form akzeptiert wer­
den. Das Rechtsgeschäft muss außerhalb 
der Blockchain zwischen den Beteiligten 
durch die Annahme eines von Menschen 
lesbaren Vertragsangebots vermittelt wer­
den. Zu beachten ist weiterhin, dass alle 
nicht trivialen Verträge in der Regel soge­
nannte Incomplete Contracts sind, da kein 
Mensch – und auch kein Computer – alle 
künftigen Szenarien berücksichtigen kann. 
Daher ist eine einvernehmliche Interpreta­
tion oder bei Dissens ein Gang vor Gericht 
immer Grundlage einer Vertragsbeziehung. 
Und genau dies kann ein einmal erstellter 
und unveränderlicher Computercode – 
ungeachtet der in Smart Contracts auf­
tretenden Fehlermöglichkeiten7) und der 
kritischen Abhängigkeiten von anderen 
Softwareschichten auf einem Computer8) 
– niemals leisten. Somit ist auch die Idee 
„Code is Law“ der Ausdruck eines mecha­
nistischen Bild der Rechtssysteme und Ge­
schäftsbeziehungen. Ein Beharren, einmal 
definierte Regeln auf alle Zeit und ohne 

jede Governance für künftige Anpassung 
an veränderte Rahmenbedingungen zu fi­
xieren, scheint eher dem Wunsch nach ei­
ner mechanistischen Vereinfachung der 
heutigen Welt zu entspringen.

Man sollte sich also nicht in solche Schein­
diskussionen hineinziehen lassen, sondern 
die Blockchain als Chance begreifen, fri­
schen Wind in die Diskussion zu bringen. 
So können Smart Contracts letztlich einen 
sinnvollen Beitrag bei der Synchronisation 
von Transaktionen zwischen Banken leis­
ten und damit den Aufwand für nachträg­
liche Abstimmungen zwischen Instituten 
reduzieren, wenn sie pragmatisch und 
ohne Hype angewendet werden.

Die Blockchain als ein Katalysator  
für neues Denken

Die Blockchain ist keine monolithische 
Technologie, sondern eine Sammlung von 
schon bekannten Computertechnologien 
in einer kreativen Kombination, aber auch 
mit Limitierungen. So erklärt sich die aktu­
elle Entwicklung mit recht verschiedenen 
Konzepten, unterschiedlichen Richtungen 
der Weiterentwicklung und diversen An­
wendungsfällen (vergleiche Abbildung).

Die vielfältige Entwicklung ist aber auch 
ein Zeichen, dass die Idee der Blockchain 
als Katalysator neue Diskussionen aus­
gelöst hat. Im Sinne von Schumpeters 
schöpferischer Zerstörung werden neue 
Kombinationen aus einem bekannten 
Werkzeugkasten erprobt, sodass einge­
spielte Denk- und Vorgehensweisen hin­
terfragt werden.

Bedenkt man, dass einige der zwischen 
Kreditinstituten verwendeten Nachrich­
tenprotokolle ihre Wurzeln in der Zeit des 
Fernschreibers haben, ist alleine diese ent­
fesselte Kreativität ein Wert an sich – ganz 
unabhängig davon, welche technische 
Kombination am Ende in produktiven Im­
plementierungen sinnvoll eingesetzt wer­
den könnte.

Daher kann man die Ausgangsfrage dahin­
gehend beantworten, dass die Blockchain 
als Katalysator für transformative bis hin 
zu fundamentalen Ansätzen dient. Dank­
bar sind:

– Potenziale für Effizienzgewinn und Ge­
schwindigkeit durch automatische Syn­
chronisation beziehungsweise Konsens 
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Distributed 
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SWIFT 
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ECB & Bank of Japan research

„Off-chain“ Transaction
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InterLedger Protocol
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DLT PoC (Hyperledger Fabric)
 

GPI: tracker, observer et cetera

„Casper“?

„Oyente“

MAS, HKMA, Bank of Korea

„Cryptlets“

„Redactable Blockchain“

Bank of Canada’s „CAD-coin“

„E-Krona“ or „FEDcoin“?

Bank of England’s CBDC

Blockchain trade fin. platform

EEA

Business�Platforms

„Smart Contracts“

zwischen Banken (siehe den Beitrag von 
Frank Boberach in dieser Ausgabe)

– Möglichkeiten zur Erhöhung der Cyber 
Resilience von Kreditinstituten und kriti­
schen Finanzmarktinfrastrukturen (Stich­
wort: Byzantine Fault Tolerance, das heißt 
redundante und ausfallsichere Strukturen 
ähnlich zu den drei parallelen Autopiloten 
in Verkehrsflugzeugen)

– Chancen zur Kooperationen zwischen 
verschiedenen Industrien zum Beispiel Lo­
gistik, Behörden und Banken in Form von 
offenen, dynamischen Netzwerken mit 
wechselnden Partnern

– Wettbewerb zu etablierten Modellen in 
der Finanzindustrie (wie Interoperabilität) 
durch alternativen Strukturen (vollständig 
zentral oder komplett dezentral)

– neue Modelle für Zentralbankgeld in 
Zeiten der Digitalisierung unter den 
Stichworten Central Bank Digital Cur­
rency9) 

– sowie neue ganz fundamentale Ansätze 
für „vertrauenslose“ Netzwerke wie bei­
spielsweise für elektronische Identitäten in 
einer globalen Gesellschaft im 21. Jahr­
hundert

Illustrative Entwicklung der Blockchain-Techno­
logie (oder Distributed Ledger Technology, DLT) 
aus dem ursprünglichen Konzept für Bitcoin 
heraus. Nach den beiden generellen Entwicklun­
gen der Digitalisierung mit sogenannten Business 
Platforms wie Paypal, Amercican Express, Wes­
tern Union entwickeln sich aus der Idee der 
Blockchain vier Stränge (rechts) mit den jeweili­
gen Untergruppierungen. Sie zeigen die heutige 
Fragmentierung der Entwicklung, wobei sich die 
einzelnen Projekte in der Regel auf selektive 
Aspekte in der Weiterentwicklung fokussieren. 
Von oben nach unten sind dies:

– �Unterschiedliche Ansätze für Central Bank 
Digital Currency9) von den Vorschlägen der 
Bank of England über das Projekt Jasper der 
Bank of Canada zu CAD-coins und Proof of 
Concepts in Asien (Monetary Authority of 
Singapore MAS; Hong Kong Monetary Autho­

rity HKMA, Bank of Korea) bis zu Ansätzen zur 
Kopplung von Anwendungen in der Blockchain 
an (externes) Zentralbankgeld mit Utility 
Settlement Coin (USC) als Konzept von UBS 
und Clearmatics

– �Entwicklungen zur Verbesserung der bekann­
ten Defizite im ursprünglichen Blockchain-
Konzept bei Bitcoin mit (i) Off-chain Transac­
tions zur Optimierung der Durchsatzkapazität 
unter anderem für Micropayments, (ii) Zero 
Knowledge für mehr Anonymität und (iii) 
Redactable Blockchain für Editierbarkeit unter 
anderem für ein Recht auf Vergessen.  
 
Darüber hinaus wurde die Blockchain durch die 
im Text beschriebenen Smart Contracts erwei­
tert, wobei es auch hier schon wieder darauf 
aufbauende Entwicklungen gibt: (i) Ankündi­
gung für Performanceverbesserung Casper, (ii) 

Beseitigung von bekannten Security-Proble­
men bei Smart Contracts7), (iii) Einsetzbarkeit 
im Unternehmensbereich mit Enterprise Ethe­
reum Alliance (EEA) und (iv) Schnittstellen 
zwischen der Blockchain und externen Syste­
men zum Informationsaustausch mittels 
Cryptlets.

– �Entwicklungen der Technologie der Distributed 
„Private“ Legders hin zu Protokollen zur Syn­
chronisation von Transaktionen zwischen 
Unternehmen in geschlossenen Netzwerken 
sowie zu (zentralen) Cloud-basierten Plattfor­
men auf Grundlage von Blockchain-Techno­
logie zum Beispiel für Trade Finance

– �Erweiterung von bestehenden Initiativen (wie 
der SWIFT Global Payments Innovation), wel­
che auf traditionellen Technologien aufsetzen, 
durch Elemente der DLT

Illustrative Entwicklung der Blockchain-Technologie

Quelle: Dr. U. Milkau, DZ Bank AG
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Diese neuen Ideen müssen sich aber dem 
Wettbewerb mit etablierten Modellen stel­
len und die Fragen der Kreditwirtschaft 
beantworten, ob sie wirklich mehr Effi­
zienz beziehungsweise Kosteneinsparpo­
tenziale, schnellere Finalität von Transak­
tionen, bessere Cyber Resilience oder auch 
höhere Flexibilität für das Onboarding von 
neuen Partnern liefern können.

Es geht also nicht nur darum, was „denk­
bar ist“, sondern „mehr denken zu dürfen“. 

Niemand kann heute von sich behaupten, 
die zukünftige Entwicklung der Block­
chain-Technologie vorhersagen zu können. 
Und die aktuell recht fragmentierte Ent­
wicklung zeigt, dass es viele Ideen, aber 
noch lange keine einheitliche Richtung 
gibt. 

„Mehr denken dürfen“

Dennoch hat der Wandel schon begonnen. 
Modelle der heutigen Transaktionsabwick­

lung, Geschäftsbeziehungen zwischen In­
termediären und auch Fragen der Inter­
aktion in komplexen sozialen Welten ste­
hen zur Debatte. 

Offen sind dagegen Fragen der Gover­
nance, wer letztlich die Kosten für ein 
Consensus-Verfahren trägt (beziehungs­
weise für die Incentivierung via Seignio­
rage) oder der Fortentwicklung der Syste­
me. Aber alleine der Katalysatoreffekt der 
Blockchain ist der Mühe der Diskussion 
um Blockchain in der Kreditwirtschaft 
wert!

Mit besonderem Dank an Prof. Roman 
Beck und Prof. Jürgen Bott für wertvolle 
Diskussionen.
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Durch neue Produkte, Methoden  
und Konzepte in den Bereichen 
Bankmarketing und Bankmanage­
ment etablierten sich in den letzten 
Jahren immer mehr neue Begriffe  
in der Fachsprache, die oft nicht 
eindeutig definiert sind und damit  
zu Missverständnissen führen 
können. 

Hier Klarheit zu schaffen, ist Ziel 
dieses Glossars, das ein breites 
Themenspektrum umfasst: von 
„Acquiring“, einem Teilbereich  
des Kartengeschäfts, der sich in  
den letzten Jahren stark ent ­
wickelt hat, über „Intuitives 
Management“, das in betrieb lichen 
Entschei dungsprozessen immer 
bewusster wahrgenommen wird, 
bis hin zu „Zweite Sparkasse“, 
einem Geld institut, das all jenen 
eine Konto verbindung bietet, 
denen sie ansonsten verwehrt 
wird. Das Buch zeichnet sich 
durch die hohe Praxisrelevanz der 
aufgenommenen Fachbegriffe und 
die wissen schaftlich fundierten, 
dennoch allgemein verständlichen 
Defini tionen aus, die dem Leser 
einen leichten Zugang zur Materie 
ermöglichen.
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