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Alles muss ,denkbar” sein, denn Denkver-
bote widersprechen dem Grundverstind-
niss einer offenen Marktwirtschaft! Was
nun im Falle der Blockchain fiir Banken
und deren Kunden einen nachhaltigen
Nutzen bietet und nach einer betriebswirt-
schaftlichen Bewertung letztlich sinnvoll
ist, dies muss sorgféltig und auch ,mess-
bar" gepriift werden. Warum interessieren
sich Kreditinstitute fiir die ,Blockchain®?

Hohe Erwartungen

Es gibt eine ganze Menge von oft wieder-
holten Aussagen, was die neue Technolo-
gie der Blockchain alles versprechen soll:

- The Trust Machine (Titel im The Econo-
mist vom 31. Oktober 2015)

- The Internet of Value (Jeremy Allaire auf
der Money 20/20 am 4. November 2014)

— Basis fiir Smart Contracts (von Nick Szabo
gepriagter Begriff vom 1. September 1997)

Letztlich ist aber alles in der digitalisierten
Welt von Computern und Netzwerken im-
mer nur eine Sequenz von Nullen und
Einsen; und daher riihren auch die vielen
Anfiihrungszeichen. Die Blockchain ist
technisch ein dezentral verteiltes, sequen-
zielles Register fiir Transaktionsnachrich-
ten.” Kénnen so gespeicherte Nullen und
Einsen wirklich Vertrauen, Value und Ver-
trdge darstellen oder sogar substituieren?
Um den konkreten Nutzen der Blockchain
- beziehungsweise der Distributed Ledger
Technology - bewerten zu kdnnen, ist es
zuerst einmal notwendig, die Blockchain
ein wenig zu demystifizieren.

Eine kritische Priifung

Computer verarbeiten grundsatzlich nur
Nullen und Einsen und das Ergebnis sind
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wiederum Nullen und Einsen. Dies ist die
grundlegende Arbeitsweise eines Compu-
ters, wie sie schon 1936 von Alan Turing
beschrieben wurde. Daher sind auch Ver-
trauen, Value und Vertrdge kein gene-
risches Thema von elektronischer Daten-
verarbeitung:

Vertrauen ist gemaB dem deutschen Sozio-
logien Niklas Luhmann ein Instrument zur
Reduktion von sozialer Komplexitat.2) Na-
tlrlich gehen wir in unserem Restaurant
.des Vertrauens” nicht in die Kiiche und
priifen die Frische der Fische auf der Ta-
geskarte. In diesem Sinne konnen Nullen
und Einsen immer nur ein technisches Pro-
tokoll sein und niemals ,Vertrauen" erzeu-
gen.

Die Bedeutung von Value (um den eng-
lischsprachigen Begriff zu verwenden)
kann man im (ibertragenen Sinne aus der
Darstellung von Carl-Ludwig Thiele zu
Wihrungen ableiten: ,[...] dass die offiziel-
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Das Schlagwort Blockchain hat es zwar
lingst in eine breitere Offentlichkeit ge-
schafft. Welche Auswirkungen die Block-
chain-Technologie auf die Entwicklung
ganzer Branchen haben kdnnte, zeichnet
sich aber allenfalls in Umrissen ab. Die Un-
sicherheit ist groB3, selbst in Fachkreisen.
Auch der Autor verweist auf eine fragmen-
tierte Entwicklung mit vielen Ideen, aber
noch lange keiner einheitlichen Richtung.
Zur Debatte stehen fiir ihn Modelle der heu-
tigen Transaktionsabwicklung, Geschdfts-
beziehungen zwischen Intermedidren und
auch Fragen der Interaktion in komplexen
sozialen Welten. Als offen stuft er dagegen
Fragen der Governance und der Fortent-
wicklung der Systeme ein. (Red.)

len Wahrungen stets ,Forderungsgeld’ sind.
Sie stellen eine Forderung gegeniiber einer
Geschaftsbank oder der Zentralbank dar.
Und mit dem Vertrauen in die Zentralbank
steigt und fallt auch der Wert dieser Wah-
rung."3) Letztlich ist ein Value - verkiirzt -
immer direkt oder indirekt mit einer Forde-
rung in Zentralbankgeld verbunden und
digitale Registrierungen sind nur Tokens,
das heiBt Pfandmarken wie beim Ge-
trankeverkauf fiir das Glas auf dem Stra-
Benfest. Sie haben den Sachwert der Plas-
tikmarke, aber alle wollen ihr Pfand in
echte Euros zuriickgetauscht bekommen.

Vertrage sind letztlich immer etwas, was
ein Gericht im Streitfall anerkennt, um fir
die Parteien eine Entscheidung zu treffen.
Hier kann man gemdB des deutschen
Rechtsverstdndnisses und im Sinne des
BGB von einer klaren Willensentscheidung
der beiden beteiligten Parteien und einer
Erkldrung in einer fiir alle Partner ver-
standlicher Form ausgehen (siehe dazu
auch den Beitrag von Michael Jinemann
und Angela Kast in dieser Ausgabe).

Damit sind per se Vertrauen, Value und
Vertrage auBerhalb der Sphire der Daten-
verarbeitung und auch der Blockchain zu
verorten. Was ist aber nun die wirkliche
Innovation der Blockchain?

Die Innovation der Blockchain -
Spieltheorie statt Technik

Mit der Blockchain bei Bitcoin wurde eine
funktionierende Ldsung flr ein offenes
Problem gefunden, namlich ,elektronisches
Bargeld" in offenen Computernetzwerken
mit unbekannten - und daher vertrauens-
losen - Teilnehmern zu implementieren.
Denn prinzipiell ist es fiir jede Nachricht
aus Nullen und Einsen von einem Sender
tber viele andere Knoten an einem Emp-
fanger unsicher, ob diese auch ankommt
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und nicht gegebenenfalls doppelt an ver-
schiedene Empfianger verschickt wurde.
Daher besteht die Herausforderung darin,
in dem Netzwerk einen Consensus liber
alle Transaktionen so herzustellen, dass die
Transaktion nur einmal und fallab-
schlieBend durchgefiihrt wurde. Nun ist
aber seit 1985 bekannt, dass dies in einem
Computernetzwerk mit gegebenenfalls
ausfallenden oder manipulativen Knoten
niemals zu 100 Prozent machbar ist (Im-
possibility of Distributed Consensus von
Fischer, Lynch und Paterson).

Der wirklich innovative Trick der Block-
chain war nun, keine technische Ldsung
flir ein unldsbares Problem zu suchen, son-
dern auf Ideen aus der Spieltheorie zu-
riickzugreifen. So ist eine Blockchain wie
bei Bitcoin ein sich wiederholendes Spiel
unter rational agierenden Beteiligten, bei
dem es fiir alle von Nutzen ist, sich an die
Regeln zu halten und keine Manipulatio-
nen zu versuchen, da Betrug einfach zu
teuer, das heiBt zu ressourcenintensiv
wire.? Die Blockchain schafft keineswegs
Vertrauen, sondern macht Manipulation
letztlich wirtschaftlich unattraktiv.

Hoher Aufwand an Computerleistung

Diese trickreiche Lésung des Problems von
Electronic Cash hat aber seinen Preis
beziehungsweise seine Nachteile und so
bendtigt das Consensus-Verfahren bei
Bitcoin einen hohen Aufwand an Com-
puterpower und ist langsam beziehungs-
weise durchsatzschwach im Vergleich mit
heutigen Zahlungsverkehrssystemen. Au-
Berdem ermdglicht das Bitcoin-Verfahren
keine hundertprozentige Finalitdt, son-
dern nur eine sogenannte Eventual Con-
sistency.5 Dies besagt, dass eine Transak-
tion irgendwann konsistent registriert
sein wird, die Wahrscheinlichkeit daftir
mit der Zeit steigt, dies aber nicht ex ante
vorhersagbar ist.

Dennoch funktioniert Bitcoin praktisch
und wird bekanntlich auch reichlich ge-
nutzt - aus welchen Griinden auch immer.
Der verwendete spieltheoretische Ansatz
zur sozialen Interaktion in offenen Netz-
werken erfordert ein Nachdenken iiber die
Rolle von traditionellen Intermedidren.
Und die technologische Fortentwicklungen
machen einen Einsatz beispielsweise fiir
elektronische Kleinstbetragszahlungen in-
teressant, indem solche Micropayments
auBerhalb der Blockchain durchgefiihrt
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werden und nur ein Saldo in der Block-
chain hinterlegt wird.

Smart Contracts: Nutzenorientierung
statt Scheindiskussionen

Oft werden Scheindiskussionen im Kontext
der Blockchain gefiihrt, wie zum Beispiel
die Frage, ob nun Smart Contracts
(das heiBt in der Blockchain hinterlegte
und abzuarbeitende Computerprogramme)
rechtsgliltige Vertrage seien. Natiirlich
setzten Banken heute schon Computerpro-
gramme fiir die elektronische Abwicklung
von Vertragsbeziehungen ein: vom Dauer-
auftrag bis zu automatischen Zahlungen
aus Finanzderivaten. Und so ldsst sich bei-
spielsweise der Zahlungsstrom einer Anlei-
he in verschiedenen Arten von Computer-
programmen abbilden: von traditionellen
Applikationen bis hin zu Smart Contracts
als verteilten Scripts in der Blockchain. Da-
bei kann - fiir ein giiltiges Rechtsgeschaft
- der Austausch der Willenserklarung der
Parteien tiber Handschlag, Fax, E-Mail mit
digitaler Signatur, Telefon mit Sprachauf-
zeichnung oder eine elektronische Platt-
form zustande kommen.

Nun sind Smart Contracts, so wie sie in
die Blockchain gespeichert werden, ein
sogenannter Bytecode in folgender Art:
0x6060604052361561004b5760e060020a
600035046319¢44€3281146. ... Damit
wiirden diese gespeicherten Sequenzen
wohl bei einer Diskussion vor Gericht nicht
als eine verstindliche Form akzeptiert wer-
den. Das Rechtsgeschdaft muss auBerhalb
der Blockchain zwischen den Beteiligten
durch die Annahme eines von Menschen
lesbaren Vertragsangebots vermittelt wer-
den. Zu beachten ist weiterhin, dass alle
nicht trivialen Vertrdge in der Regel soge-
nannte Incomplete Contracts sind, da kein
Mensch - und auch kein Computer - alle
kiinftigen Szenarien beriicksichtigen kann.
Daher ist eine einvernehmliche Interpreta-
tion oder bei Dissens ein Gang vor Gericht
immer Grundlage einer Vertragsbeziehung.
Und genau dies kann ein einmal erstellter
und unveradnderlicher Computercode -
ungeachtet der in Smart Contracts auf-
tretenden Fehlermdglichkeiten” und der
kritischen Abhdngigkeiten von anderen
Softwareschichten auf einem Computerd
- niemals leisten. Somit ist auch die Idee
.Code is Law" der Ausdruck eines mecha-
nistischen Bild der Rechtssysteme und Ge-
schéftsbeziehungen. Ein Beharren, einmal
definierte Regeln auf alle Zeit und ohne

jede Governance fiir kiinftige Anpassung
an veranderte Rahmenbedingungen zu fi-
xieren, scheint eher dem Wunsch nach ei-
ner mechanistischen Vereinfachung der
heutigen Welt zu entspringen.

Man sollte sich also nicht in solche Schein-
diskussionen hineinziehen lassen, sondern
die Blockchain als Chance begreifen, fri-
schen Wind in die Diskussion zu bringen.
So kénnen Smart Contracts letztlich einen
sinnvollen Beitrag bei der Synchronisation
von Transaktionen zwischen Banken leis-
ten und damit den Aufwand fiir nachtrag-
liche Abstimmungen zwischen Instituten
reduzieren, wenn sie pragmatisch und
ohne Hype angewendet werden.

Die Blockchain als ein Katalysator
fiir neues Denken

Die Blockchain ist keine monolithische
Technologie, sondern eine Sammlung von
schon bekannten Computertechnologien
in einer kreativen Kombination, aber auch
mit Limitierungen. So erklart sich die aktu-
elle Entwicklung mit recht verschiedenen
Konzepten, unterschiedlichen Richtungen
der Weiterentwicklung und diversen An-
wendungsfillen (vergleiche Abbildung).

Die vielféltige Entwicklung ist aber auch
ein Zeichen, dass die Idee der Blockchain
als Katalysator neue Diskussionen aus-
geldst hat. Im Sinne von Schumpeters
schopferischer Zerstorung werden neue
Kombinationen aus einem bekannten
Werkzeugkasten erprobt, sodass einge-
spielte Denk- und Vorgehensweisen hin-
terfragt werden.

Bedenkt man, dass einige der zwischen
Kreditinstituten verwendeten Nachrich-
tenprotokolle ihre Wurzeln in der Zeit des
Fernschreibers haben, ist alleine diese ent-
fesselte Kreativitat ein Wert an sich - ganz
unabhdngig davon, welche technische
Kombination am Ende in produktiven Im-
plementierungen sinnvoll eingesetzt wer-
den kdnnte.

Daher kann man die Ausgangsfrage dahin-
gehend beantworten, dass die Blockchain
als Katalysator fiir transformative bis hin
zu fundamentalen Ansdtzen dient. Dank-
bar sind:

- Potenziale fiir Effizienzgewinn und Ge-
schwindigkeit durch automatische Syn-
chronisation  beziehungsweise  Konsens



lllustrative Entwicklung der Blockchain-Technologie

Banking with
interoperable intermediaries

p

Business Platforms

Bitcoin Concept for
.Electronic Cash”

Illustrative Entwicklung der Blockchain-Techno-
logie (oder Distributed Ledger Technology, DLT)
aus dem urspriinglichen Konzept fiir Bitcoin
heraus. Nach den beiden generellen Entwicklun-
gen der Digitalisierung mit sogenannten Business
Platforms wie Paypal, Amercican Express, Wes-
tern Union entwickeln sich aus der Idee der
Blockchain vier Stringe (rechts) mit den jeweili-
gen Untergruppierungen. Sie zeigen die heutige
Fragmentierung der Entwicklung, wobei sich die
einzelnen Projekte in der Regel auf selektive
Aspekte in der Weiterentwicklung fokussieren.
Von oben nach unten sind dies:

- Unterschiedliche Ansétze fiir Central Bank
Digital Currency? von den Vorschldgen der
Bank of England tiber das Projekt Jasper der
Bank of Canada zu CAD-coins und Proof of
Concepts in Asien (Monetary Authority of
Singapore MAS; Hong Kong Monetary Autho-

Quelle: Dr. U. Milkau, DZ Bank AG

rity HKMA, Bank of Korea) bis zu Ansitzen zur
Kopplung von Anwendungen in der Blockchain
an (externes) Zentralbankgeld mit Utility
Settlement Coin (USC) als Konzept von UBS
und Clearmatics

Entwicklungen zur Verbesserung der bekann-
ten Defizite im urspriinglichen Blockchain-
Konzept bei Bitcoin mit (i) Off-chain Transac-
tions zur Optimierung der Durchsatzkapazitat
unter anderem fiir Micropayments, (i) Zero
Knowledge fiir mehr Anonymitat und (iii)
Redactable Blockchain fiir Editierbarkeit unter
anderem fiir ein Recht auf Vergessen.

Dariiber hinaus wurde die Blockchain durch die
im Text beschriebenen Smart Contracts erwei-
tert, wobei es auch hier schon wieder darauf
aufbauende Entwicklungen gibt: (i) Ankiindi-
gung fiir Performanceverbesserung Casper, (ii)
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Beseitigung von bekannten Security-Proble-
men bei Smart Contracts?), (iii) Einsetzbarkeit
im Unternehmensbereich mit Enterprise Ethe-
reum Alliance (EEA) und (iv) Schnittstellen
zwischen der Blockchain und externen Syste-
men zum Informationsaustausch mittels
Cryptlets.

Entwicklungen der Technologie der Distributed
JPrivate” Legders hin zu Protokollen zur Syn-
chronisation von Transaktionen zwischen
Unternehmen in geschlossenen Netzwerken
sowie zu (zentralen) Cloud-basierten Plattfor-
men auf Grundlage von Blockchain-Techno-
logie zum Beispiel fiir Trade Finance

Erweiterung von bestehenden Initiativen (wie
der SWIFT Global Payments Innovation), wel-

che auf traditionellen Technologien aufsetzen,
durch Elemente der DLT

zwischen Banken (siehe den Beitrag von
Frank Boberach in dieser Ausgabe)

- Mdglichkeiten zur Erhéhung der Cyber
Resilience von Kreditinstituten und kriti-
schen Finanzmarktinfrastrukturen (Stich-
wort: Byzantine Fault Tolerance, das heil3t
redundante und ausfallsichere Strukturen
dhnlich zu den drei parallelen Autopiloten
in Verkehrsflugzeugen)

- Chancen zur Kooperationen zwischen
verschiedenen Industrien zum Beispiel Lo-
gistik, Behorden und Banken in Form von
offenen, dynamischen Netzwerken mit
wechselnden Partnern

- Wettbewerb zu etablierten Modellen in
der Finanzindustrie (wie Interoperabilitit)
durch alternativen Strukturen (vollstidndig
zentral oder komplett dezentral)

- neue Modelle fiir Zentralbankgeld in
Zeiten der Digitalisierung unter den
Stichworten Central Bank Digital Cur-
rency?

- sowie neue ganz fundamentale Ansdtze
fir ,vertrauenslose” Netzwerke wie bei-
spielsweise flr elektronische Identitdten in
einer globalen Gesellschaft im 21. Jahr-
hundert
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Diese neuen Ideen miissen sich aber dem
Wettbewerb mit etablierten Modellen stel-
len und die Fragen der Kreditwirtschaft
beantworten, ob sie wirklich mehr Effi-
zienz beziehungsweise Kosteneinsparpo-
tenziale, schnellere Finalitdt von Transak-
tionen, bessere Cyber Resilience oder auch
hohere Flexibilitat fiir das Onboarding von
neuen Partnern liefern kdnnen.

Es geht also nicht nur darum, was ,denk-
bar ist", sondern ,mehr denken zu diirfen"

Niemand kann heute von sich behaupten,
die zukiinftige Entwicklung der Block-
chain-Technologie vorhersagen zu kdnnen.
Und die aktuell recht fragmentierte Ent-
wicklung zeigt, dass es viele Ideen, aber
noch lange keine einheitliche Richtung
gibt.

«Mehr denken diirfen"

Dennoch hat der Wandel schon begonnen.
Modelle der heutigen Transaktionsabwick-
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lung, Geschaftsbeziehungen zwischen In-
termedidren und auch Fragen der Inter-
aktion in komplexen sozialen Welten ste-
hen zur Debatte.

Offen sind dagegen Fragen der Gover-
nance, wer letztlich die Kosten fiir ein
Consensus-Verfahren tragt (beziehungs-
weise flr die Incentivierung via Seignio-
rage) oder der Fortentwicklung der Syste-
me. Aber alleine der Katalysatoreffekt der
Blockchain ist der Miihe der Diskussion
um Blockchain in der Kreditwirtschaft
wert!

Mit besonderem Dank an Prof. Roman
Beck und Prof. Jiirgen Bott fiir wertvolle
Diskussionen.
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