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Die EBA irrt — Screen Scraping darf nicht verboten werden

Von Ralf Ohlhausen ™ Mit der zweifen
Zahlungsdiensterichtlinie wollte die EU
eigentlich die Position von Fintech-Unter-
nehmen stdrken. Ein fechnisches Defail
zielt jefzt aber genau auf das Gegenteil ab
und benachfeiligt die neuen Player der
Finanzbranche.

Da wird der Bock zum Gdrtner gemacht:
Die zweite, erweiterte Zahlungsdienste-
richtlinie der EU (Payment Service Direc-
tive 2, PSD2) geht im Januar 2018 an
den Start. Sie wirft jedoch schon langer
ihre Schatten voraus. In diesem Schatten
sfehen jetzt ausgerechnef Fintech-Unter-
nehmen, die durch die PSD2 eigentlich
gestdrkt und ins rechfe Licht gertickt wer-
den sollfen.

Zentrales Streitthema ist ein Detail, das
von der Europdischen Bankenaufsicht
(European Banking Authority, EBA) in
einem Begleitdokument zur PSD2 aufge-
fuhrt wird. In einem der Regulatory Tech-
nical Standards (RTS) geht es um die
Kundenauthentifizierung und die sichere
Kommunikation zwischen Banken und
Finfech-Unternehmen. Darin mdchte die
EBA eine Technik namens Screen Scraping
untersagen, die bisher von Fintech-Unter-
nehmen auf breiter Front eingesetfzt wird,
um auf Daten von Bankkunden — in deren
Auftrag und mit deren Erlaubnis nattrlich
— zuzugreifen. Ein solches Verbot wirde
eindeutig Banken bevorzugen und Fin-
tech-Unfernehmen unndtige Steine in den
\Weg legen.

Umweg statt direkter Zugriff
Screen Scraping hort sich vielleicht be-

sorgniserregend an, ist aber nichts an-
deres als ein automatisiertes ,Infernet
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Browsing”“, das heiBf das gleiche, was
man sonst manuell macht, nur schneller.
Mehr und mehr seridse Fintech-Unterneh-
men — und Ubrigens auch viele Banken
— setzen dieses aufomatisierte Navigieren
und Auslesen von Webseiten in vielen ih-
rer Produkte ein. Technisch gesehen han-
delt es sich dabei also einfach um einen
erlaubten, direkten Datenzugriff auf das
Kunden-Interface einer Bank. ,Erlaubt”
deshalb, weil der Fintech-Kunde nattrlich
erst explizit zustimmen muss, wenn zum
Beispiel eine App oder ein Dienst auf sei-
ne Bankdaten zugreifen will, etwa, weil er
seinen Kontostand abrufen oder andere
Finanzdienstleistungen in Anspruch neh-
men mochte.

Im vorliegenden Papier der EBA sfeht nun,
dass Banken diesen direkten Zugriff auf
die Kundendaten nicht gewdhren missen,
wenn Sie staffdessen einen anderen, indi-
rekten Zugriff ermdglichen, das heiBt eine
eigens fur Dritfanbiefer eingerichtete Pro-
grammierschnittstelle (Application Pro-
gramming Inferface, API) schaffen. Frei
nach dem Motfo: Warum einfach, wenn
es auch kompliziert geht.

Banken kontrollieren Fintechs

Aber warum reicht den Finfechs ein sol-
cher indirekter Zugriff auf die Kundendaten
nicht aus? Und warum wollen sich die
Banken diese zusdtzliche Milhe machen?
Um das zu verstehen, muss man sich die
aktuelle Situation in der Finanzbranche
ansehen. Der Erfolg von Fintech-Unfer-
nehmen steht auf zwei Beinen: Innovation
und Nutzererlebnis. Finfechs haben den
Banken in den lefzten Jahren gezeigt, wie
sich ein Markt durch fechnische Innova-
tionen revolufionieren |dsst, sei es mit

Apps, die direkies Bezahlen von Smart-
phone zu Smartphone erlauben, oder mit
\Webdiensten, welche die monatlichen
Ausgaben auf einen Blick bersichtlich
darstellen oder in Bruchteilen von Sekun-
den den gunstigsten Kredit fir den Nutzer
finden. Wichtig ist dabei das Stichwort
,Nuizer”, denn die technischen Fortschrit-
te bieten Fintechs in kinderleicht zu be-
dienende Apps und Uber Zahlungsdienste.
Coole Innovationen und das perfekte Be-
nutzererlebnis sind jedoch akut gefdhrdet,
wenn der direkte Zugriff auf die Kunden-
daten wegfdllf.

Wenn die Banken staftdessen nur eine API
bereitstellen mlssen, kdnnen sie zukunf-
tig wieder alles selbst kontrollieren — ins-
besondere die Innovationen der Fintechs.
Denn was die Schnittstellen fur Drittanbie-
ter genau konnen mussen, ist nirgends
festgelegt. Neue Funktionen konnfen mog-
licherweise erst einmal nur die Bankkun-
den auf direktem \Weg nutzen, in der API
landen sie erst spdter oder gar nicht. Das
wirkt sich naturlich auch auf das Nut-
zungserlebnis der Kunden aus. Finfechs
verlieren durch die Neuregelung also bei-
de Standbeine und Banken behalten die
Hoheit tber die Dafen der Nutzer.

Falsch verstandene Sicherheit

EBA und Banken schwingen als Argument
gegen Screen Scraping die Sicherheitskeu-
le — zu Unrecht. Nattrlich muss man Kun-
den vor Datendiebstahl schiitzen, etwa vor
Phishing-Angriffen, aber genau dafur gibf
es ja die neuen, zusdizlichen Sicherheits-
elemente der PSD2, die fir Banken und
Fintechs gleichermaBen gelfen werden.
Zudem ist es dafur nichf relevant, ob man
vorne das Online-Banking direkt nutzt oder

bank und markt Heft 7 ™ Juli 2017



durch die Hintertlr tber eine APl auf den
Kundenstamm zugreift.

Dass sich regulierte Finanzdienstleister den
Zugang zu Kundendaten feilen, sollte nicht
nur selbstverstindlich moglich sein, es isf
dank PSD2 auch sehr gut abgesichert.
Finanzunternehmen mussen sich regelmad-
Bigen Audifs unterziehen sowie technische
und rechtliche Schritte unternehmen, um
Kundendaten zu schitzen. Das umfasst
natdrlich die Zugangsdaten, aber auch die
tatsachlichen Finanzdaten. Sollten hier
Fehler passieren, drohen massive Strafen.

Kontrolle durch die Kunden

Dabei sollte es in der aktuellen Diskussion
gar nicht um die Frage gehen, ob Banken
oder Finfechs die Kontrolle tber Kunden-
dafen haben. Diese wird ndmlich gerade
ganz woanders beantwortet: Die neue EU-
Datenschufz-Grundverordnung legt weit-
reichend fesf, dass die Konfrolle Uber
Daten beim Kunden selbst liegen muss,
also weder bei den Banken, noch bei den
Fintechs. Und dbrigens gilf das auch flr
alle anderen Unfernehmen, die Kunden-
daten (nur) verwalten, wie beispielsweise
Versicherungen, Telekommunikationsun-
ternehmen oder Social-Media-Anbiefer.

Kunden mussen auf ihre Daten zugreifen,
sie anpassen und auch feilen kdnnen,
wenn sie das wollen, um innovative neue
Services zu nuizen. Der automatisierte,
direkte Zugriff tber die Kunden-Schnittstel-
le ist dabei der verldsslichsfe und oft auch
einzige Weg, der daftr offen stehen blei-
ben muss.

Ralf Ohlhausen, Business Development
Director, PPRO Group, London
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