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Regulierung und Wettbewerb

Von Gerd Cimiotti und Matthias Hönisch

Die PSD2 wird den Zahlungsverkehr 
noch stärker verändern als die Inter-
change-Regulierung, meinen Gerd 
Cimiotti und Matthias Hönisch. Denn 
die Rollen im Zahlungsverkehr ver-
ändern sich. Für Banken sehen die 
Autoren dabei neue Chancen, sich 
beispielsweise als Identitätsdienst-
leister auch für andere Bereiche als 
den Zahlungsverkehr zu positionie-
ren. Die PSD2 bringt aber auch neue 
Kostenbelastungen für die Infrastruk-
tur der Banken mit sich. Die Autoren 
plädieren deshalb für möglichst ein-
heitliche Standards. Die Berlin Group 
hat bereits eine XS 2A-Schnittstelle 
vorgestellt.  Red.

Gerd Cimiotti, Geschäftsführer, SRC 
Security Research & Consulting GmbH, 
Bonn, Matthias Hönisch, Head of 
Cards, Bundesverband der Deutschen 
Volksbanken und Raiffeisenbanken e.V. 
(BVR), Berlin

Zu den Autoren

USPräsident John F. Kennedy hat einmal 
gesagt, dass das chinesische Wort für Kri
se auch gleichzeitig Chance bedeuten 
kann. Diese Beobachtung charakterisiert 
ziemlich genau die Situation bei der bevor
stehenden Inkraftsetzung der EUZahlungs
diensterichtlinie (PSD2) und der dazuge
hörigen „Regulatory Technical Standards” 
(RTS) und Leitlinien der EBA. Die PSD2 ist 
bereits am 8. Oktober 2015 vom Euro
päischen Parlament verabschiedet worden 
und wird im Januar 2018 in deutsches 
Recht umgesetzt werden. Sie wird wahr
scheinlich einen deutlich größeren Einfl uss 
auf den  Zahlungsverkehr in Europa haben 
als die EUVerordnung über die Begren

zung der Interchange bei Kartenzahlungen 
(MIFVerordnung), denn hierbei geht es 
unter anderem auch darum, dass die von 
einer Bank bereitgestellte Infrastruktur des 
OnlineBankings anderen (dritten) Zah
lungsdienstleistern preisfrei zugänglich 
gemacht werden muss. Damit wird die 
Kontoschnittstelle für Drittdienstleister ge
öffnet.

Neu defi nierte Rollen im 
 Zahlungsverkehr

Die PSD2 schafft neue Spielregeln im Zah
lungsverkehr mit Auswirkungen für alle 
Teilnehmer: für die Kunden, neue Anbieter 
(zum Beispiel Fintechs), aber vor allem 
für die europäischen Banken. Die Banken 
werden mit der PSD2 verpfl ichtet, durch 
Schnittstellen, sogenannte Application 
Programming Interfaces (API), Zugänge 
für Drittdienstleister zu gewähren und da
mit den Kontozugriff („Access to Account”, 
XS2A) zu schaffen, damit diese direkter 
am Zahlungsverkehr teilnehmen können. 

Drittdienstleister erhalten somit einen dis
kriminierungsfreien Zugang zu den Zah
lungsverkehrskonten der Kunden. Die 
beiden folgenden Klassen der Drittdienst
leister sind die wichtigsten. 

1. Zahlungsauslösedienst (oder auch 
PISP Payment Initiation Service Provider): 
Ein Drittdienstleister, der vom Kunden be
auftragt beziehungsweise berechtigt ist, 
Zahlungen (Überweisungen) in seinem 
Namen direkt von seinem Konto bei der 
kontoführenden Bank auszulösen. Diese 
Zahlungsauslösedienste müssen künftig 
von der nationalen Finanzaufsicht zuge
lassen und beaufsichtigt werden. Zudem 
brauchen die Zahlungsauslösedienste 
eine entsprechende Versicherung. 

2. Kontoinformationsdienste (oder auch 
AISP Account Information Service Provi
der): Kontoinformationsdienste oder Agg
regatoren, welche im Auftrag des Kunden 
und Kontoinhabers Kontoinformationen 
elektronisch direkt bei den kontoführenden 
Finanzinstituten abholen, mit dem Ziel, 
konsolidierte und benutzerfreundliche In
formationen und Übersichten in elektroni
scher Form für den Kunden bereitzustellen. 
Diese Drittdienstleister müssen sich künf
tig lediglich registrieren. 

Für die europäischen Regulatoren ist der 
Zahlungsverkehr ein wesentlicher Bau
stein des digitalen europäischen Binnen
marktes. Die Regulierung soll dazu die
nen, den Wettbewerb im Zahlungsverkehr 

PSD2: Neue Chancen 
für aktive Banken
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zu intensivieren und die Entwicklung von 
Produktinnovationen im Zahlungsverkehr 
zu beschleunigen. Übergeordnete Ziel
setzung des Regulierers ist die Unter
stützung eines europäischen digitalen 
Binnenmarktes durch sehr wettbewerbs
fähige und innovative Zahlungsver
kehrsdienstleistungen. 

Warum wird der Zahlungsverkehr 
 reguliert?

Die Regulierung des Kontozugangs geht 
einher mit weiteren regulatorischen 
 Eingriffen, wie der EUDatenschutzgrund
verordnung oder der Etablierung von Ins
tantPaymentsInfrastrukturen, um den 
Zahlungsverkehr in Zukunft auch in Echt
zeit abwickeln zu können.

Dabei soll aber gleichzeitig gewährleistet 
werden, dass der Zahlungsverkehr – wie 
in der Vergangenheit – sicher und effizient 
abgewickelt wird. Nicht zuletzt dann, 
wenn der Zahlungsverkehr in Zukunft auch 
noch in Echtzeit abgewickelt wird, müssen 
mit der Öffnung des Zahlungsverkehrs für 
Drittdienstleister auch Regeln und Min
deststandards für die Absicherung der 
Zahlungsverkehrstransaktionen eingeführt 
und überwacht werden, die durch Dritt
dienstleister initiiert werden. Dies ist not
wendig, um die gebotene Balance zwi
schen der Sicherheit des Zahlungsverkehrs 
und dem Komfort durch auf der Öffnung 
von Bankinfrastrukturen beruhenden inno
vativen Zahlungsdienstleistungen zu ge
währleisten. 

Zwei wesentliche Änderungen 

Aus Sicht des Zahlungsverkehrs sind mit 
der Umsetzung der PSD2 in nationales 
Recht vor allem zwei wesentliche Ände
rungen verbunden:

Höhere Anforderungen an die Absiche
rung von Zahlungstransaktionen (umge
setzt über den EBA RTS on Strong Custo
mer Authentication) und an den Nachweis 

Anforderung zur Nutzung der Strong 
Customer Authentication Auswirkungen 
haben. Abhängig davon, wie der noch  
in Abstimmung befindliche RTS letzt 
lich genau aussehen wird, ist es nicht 
ausgeschlossen, dass im Vergleich zur 
heutigen Situation häufigere Authentifizie
rungen mittels eines starken Authenti
fizierungsmechanismus erforderlich wer
den, zum Beispiel beim Login in das 
OnlineBanking oder etwa bei Karten
zahlungen im ECommerce. 

Ob dies so kommt und ob dies Auswir
kungen auf den Komfort bei der Nutzung 
von OnlineZahlungsverkehrsangeboten 
hat, hängt wesentlich davon ab, welche 
Authentifizierungsverfahren künftig als 
ausreichend stark angesehen werden und 
in welcher Form Institute von den Ausnah
men des RTS zur Strong Customer Authen
tication Gebrauch machen können. Ein 
wesentliches Element wird hierbei – neben 
der Nutzung biometrischer Verfahren – 
wahrscheinlich auch die Nutzung soge
nannter risikobasierter Verfahren sein, das 
heißt von Hintergrundsystemen, die dabei 
helfen sollen, risikoreichere von risikoar
men Transaktionen zu unterscheiden. Es 
wird in Zukunft aus Kundensicht mögli
cherweise weniger vorhersagbar sein, in 
welchen Fällen eine starke Kundenauthen
tifizierung von ihm verlangt wird.

Technische Anpassungen  
für alle  erforderlich

Mit der PSD2 wird unter anderem klarge
stellt, dass die Kunden Zahlungen über 
Zahlungsauslösedienste initiieren dürfen. 
Das heißt zum Beispiel auch, dass die 
Sicherheitsverfahren der Bank (PIN und 
TAN) gegebenenfalls auch aufseiten der 
Zahlungsauslösedienst eingegeben wer
den dürfen. 

Für den Zugriff der Drittdienstleister auf das 
Konto sollen Banken den Drittdienstleistern 
künftig eine dedizierte Schnittstelle kosten
los anbieten (PSD2Schnittstelle). Falls sie 
keine solche Schnittstelle anbieten, müs

der Angemessenheit von Sicherheitsmaß
nahmen (Risikomanagement und con
trolling);

formale Trennung zwischen Produk
tion von Zahlungsverkehrsleistungen und 
deren Distribution durch Einführung des 
Kontoinformationsdienstes und des Zah
lungsauslösedienstes als neue Rollen.

Die neuen Anforderungen an die Absiche
rung von Zahlungstransaktionen führen in 
Banken dazu, dass Authentifizierungsver
fahren auf die neuen Anforderungen des 
EBA RTS ausgerichtet werden müssen und 
dass die interne Dokumentation zum Ri
sikomanagement an die Anforderungen 
der PSD2 angepasst werden muss. Dies 
betrifft nicht nur die Risikoerfassung und 
die Bewertung der Effektivität der Maßnah
men zur Begrenzung der Risiken, sondern 
auch die Etablierung von Prozessen zur 
Bereitstellung der im Rahmen des EBA 
RTS geforderten statistischen Auswertun
gen zu Missbrauchsfällen.

Auswirkungen auf den Nutzerkomfort 
noch nicht klar absehbar

Die neuen Rollen des Zahlungsauslöse
dienstes und des Kontoinformationsdiens
tes können langfristig große Auswirkungen 
auf die Geschäftsmodelle im Zahlungsver
kehr haben. Die mehr oder weniger paral
lele Einführung von Instant Payments auf 
Basis einer vom Regulierer bereitgestellten 
Infrastruktur (TIPS) kann in diesem Zu
sammenhang auch als ergänzender Schritt 
zur Trennung der Produktion von zentralen 
Infrastrukturen verstanden werden. Damit 
kann die PSD2 im Zahlungsverkehrsmarkt 
langfristig ähnliche Wirkungen entfalten 
wie dies bei der regulatorischen Öffnung 
der Telekommunikations oder der Ener
giemärkte erfolgt ist. 

Es ist heute noch nicht klar absehbar, 
was sich aus Kundensicht im Einzelnen 
ändern wird und welche neuen Services 
durch die PSD2 entstehen werden. Kurz
fristig dürfte vor allem die Umsetzung der 
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sen sie weiterhin das sogenannte Screen 
Scraping gegen sich gelten lassen, wobei 
hier noch nicht klar ist, wie dann die An
forderung der PSD2 zur Identifizierung des 
Drittdienstleisters durch den Kontoführer 
sinnvoll umgesetzt werden kann. Mit an
deren Worten: Auch Zahlungsdienstleister, 
die keine dedizierte PSD2Schnittstelle an
bieten möchten, müssen technische An
passungen vor nehmen, damit sie zweifels
frei feststellen können, ob der Zugriff auf 
das Konto tatsächlich über einen berech
tigten Drittdienstleister erfolgt. Dies ist 
schon deshalb erforderlich, um im Falle 
von Fehlern in der Abwicklung Regress
ansprüche gegenüber Drittdienstleistern 
durchsetzen zu können. 

eIDAS-Verordnung regelt das  
Rechte-Management 

Das Gelingen dieses RechteManagements 
kann europaweit durch die gerade in Kraft 
getretene eIDASVerordnung  gewährleistet 
werden, die die Akzeptanz von Zertifikaten 
regelt. Damit kann zum Beispiel ein Zah
lungsauslösedienst aus Portugal auf dem 
Konto eines Kunden einer Bank in Öster
reich eine Transaktion auslösen. Das Bun
desamt für Sicherheit in der Informations
technik hat hierzu  einen Vorschlag für eine 
Ergänzung der eIDASZertifikatspolicy vor
gelegt, der zwischenzeitlich auch bereits 
Eingang in die internationale Normierung 
bei ETSI gefunden hat und auf breite Un
terstützung zu stoßen scheint. Darüber 
hinaus müssen Banken, die für den Zugriff 
auf das Konto die ScreenScrapingSchnitt
stelle nutzen möchten, sicherstellen, dass 
Drittdienstleister tatsächlich nur auf die für 
ihre Dienstleistung erforderlichen Kunden
daten zugreifen dürfen, denn die Vorgaben 
der EUDatenschutzgrundverordnung, die 
ab Mai 2018 gilt, sind natürlich ebenfalls 
einzuhalten.

Insgesamt erscheint die Umsetzung der 
PSD2Anforderungen über eine dedizierte 
PSD2Schnittstelle für viele Institute vorteil
hafter als die Bereitstellung ein ScreenScra
pingLösung, wenn Zahlungsdienstleister 

daran interessiert sind, einerseits die regu
latorischen Vorgaben zu  erfüllen, anderer
seits aber für die Schnittstelle zur Kommu
nikation mit den eigenen Kunden möglichst 
große Freiheitsgrade zu gewährleisten. 

PSD2-Vorbereitung via Berlin Group

Die PSD2 legt lediglich fest, dass Banken 
eine Schnittstelle zum Zugriff auf das Kon
to anbieten müssen, nicht, wie diese aus
sehen soll. Eine individuelle Festlegung 
einer technischen Schnittstelle durch jedes 
Institut wäre aber weder ökonomisch 
noch sachgerecht. Denn jedes Institut 
müsste seine Schnittstelle nicht nur ge
genüber allen potenziell infrage kommen
den Zahlungsauslösediensten und Kon
toinformationsdiensten veröffentlichen, 
sondern es müsste auch Testmöglichkei
ten zur Ver fügung stellen und gewährleis
ten beziehungsweise nachweisen, dass 
die Schnittstelle tatsächlich den jeweiligen 
regulatorischen Anforderungen entspricht. 

Es war daher naheliegend, hierfür eine 
Standardisierung auf europäischer Ebene 
zu initiieren. Hierfür bot sich die sogenann
te Berlin Group an, die eine eigene Arbeits
gruppe zur Definition der PSD2Schnittstel
le eingerichtet hat. Die Berlin Group hat 
sich im Oktober 2004 in Berlin konstituiert 
und hat daher ihren Namen. Derzeit besteht 
sie aus 24 Hauptakteuren der Zahlungs
branche aus sieben verschiedenen Ländern 
der Eurozone und aus Großbritannien, 
Schweden, Dänemark, Norwegen, Island, 
Lettland, Estland, Litauen, Türkei, Bulgari
en, Ungarn und Serbien. Die Teilnehmer an 
der Arbeitsgruppe kommen von Banken 
(wie etwa aus Deutschland die DZ Bank, 
die Deutsche Bank), Bankenverbänden, 
nationalen und internationalen Zahlungs
systemen (zum Beispiel Visa) und Inter
bankprozessoren, die im Sepa Raum ar
beiten. Das Ziel der Berlin Group ist es, als 
Ergänzung zu den Arbeiten des EPCs offe
ne Scheme und Prozessorunabhängige 
Standards im InterbankingBereich zu 
schaffen, als Ergänzung zu den Arbeiten 
des EPC. In enger Abstimmung wurde im 

Rahmen der Berlin Group ein erster Ent
wurf einer Spezifikation entwickelt, in dem 
alle gesetzlich vorgeschriebenen Rollen  
der Drittdienstleister im Regime der PSD2 
beschrieben worden sind, sodass die Um
setzung der Spezifikation in einer konto
führenden Bank die Anforderungen vollum
fänglich erfüllen kann. Der Entwurf der 
PSD2konformen XS2ASchnittstelle ist am 
2. Oktober 2017 am Markt vorgestellt wor
den und wird bis zum 17. November 2017 
konsultiert, sodass die Rechenzentren der 
Banken noch im Jahr 2018 mit den Arbei
ten der Implementierung der PSD2Schnitt
stelle beginnen können. Bereits jetzt haben 
viele Banken und Bankengruppen in Euro
pa  erklärt, auf die BerlinGroupSchnittstel
le als einheitliche und regelkonforme XS2A 
Schnittstelle zurückgreifen zu wollen und 
diese zu implementieren.

Chancen für Banken 

Den Akteuren im Finanzmarkt stehen durch 
die PSD2 weitreichende Veränderungen 
bevor, von denen auch der Bereich der 
Kundenauthentifizierung betroffen sein 
wird. Bestehende Verfahren müssen unter 
Umständen abgelöst oder überarbeitet wer
den, um den Anforderungen des EBA RTS 
zu entsprechen. Hierbei ist es wichtig, ein 
gutes Verständnis der Kundenbedürfnisse 
und der rechtlichen sowie technologischen 
Gestaltungsspielräume zu verbinden. 

Für Banken bieten sich aber möglicherwei
se auch neue Marktchancen, denn sie 
können sich zum Beispiel auch selbst als 
Drittanbieter positionieren. Durch die 
gleichzeitige Regulierung der Drittanbieter 
entsteht ein Level Playing Field, das Ban
ken einen fairen Wettbewerb mit den neu
en Wettbewerbern ermöglicht. 

Banken als Identity Provider

Die mit dem EBA RTS zur Strong Customer 
Authentication verschärften Anforderungen 
an die Authentifizierung von Kunden bei 
Zahlungen tragen dazu bei, dass der Be
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darf zur Ausrichtung der technischen Si
cherheit am individuellen Risiko einer 
Transaktion zunimmt. Banken stehen dabei 
in ihrer Rolle als „Identity Provider” für 
Bankdienstleistungen künftig im Wettbe
werb mit anderen Anbietern digitaler Iden
titäten. Die steigenden Anforderungen an 
die Kontrolle über die eigenen Daten, die 
wachsenden Datenschutzanforderungen 
und die häufige Nutzung der von Banken 
ausgegebenen digitalen Identitäten im Rah
men des Zahlungsverkehrs bieten Banken 
zunächst eine gute Ausgangsposition, um 
in dem sich abzeichnenden „Digitalisie
rungsmarkt” die Rolle des Identity Providers 
zu übernehmen. Beispiele aus Norwegen, 
Schweden und Finnland zeigen zumindest, 
dass dies grundsätzlich möglich ist.

In Verbindung mit den sich derzeit im 
Markt etablierenden Interoperabilitätsstan
dards für Authentifizierungsinstrumente 
(wie zum Beispiel Fido) wäre es dann 
auch möglich, ein bankbezogenes Au
thentifizierungsinstrument auch in anderen 
OnlineDiensten zu nutzen. In Verbindung 
mit dem eIDASFramework ist es auch 
vorstellbar, einen entsprechenden Mecha
nismus zum Beispiel zur Generierung von 
eIDASFernsignaturen zu nutzen und das 
kreditwirtschaftliche Authentifizierungsver
fahren so auch zur rechtssicheren Absi
cherung von Willenserklärungen in ande
ren OnlineDiensten zu nutzen.

Neues digitales Ökosystem

Die Bereitstellung einer SmartphoneAp
plikation zur Authentifizierung von Bank
kunden und die Integration dieser Appli
kation als Authentifizierungsinstrument in 
möglichst viele OnlineDienste können 
damit einen ersten Schritt bei der Entwick
lung einer Digitalisierungsstrategie auf 
Grundlage von Zahlungsverkehrsinfra
strukturen darstellen. Ein Kunde mit hoher 
digitaler Affinität mag eine schnelle und 
reibungslose Authentifizierung über sein 
Smartphone bevorzugen, während ein 
Firmenkunde möglicherweise die Anforde
rung hat, einen besonders sicheren Zu

gang über seinen PC zur Verfügung ge
stellt zu bekommen. Wenn diese Aspekte 
beachtet werden, bietet neben dem Zugriff 
Dritter auch die starke Kundenauthentifi
zierung Zahlungsdienstleistern die Chan
ce, notwendige Investments für die Um
setzung der PSD2 mit einer Stärkung der 
eigenen Position im Wettbewerb um die 
Kunden zu verknüpfen. 

Noch konzentrieren sich Digitalisierungsi
nitiativen im Zahlungsverkehr vor allem auf 
die Entwicklung von MobilePaymentLö
sungen. Seit 2017 stehen auch zuneh
mend Lösungen zur Authentifizierung im 
Mittelpunkt der Entwicklung im deutschen 
Markt. Ein nächster logischer Schritt könn
te die Unterstützung der Digitalisierung von 
Prozessen Dritter mithilfe der dem Authen
tifizierungsmechanismus zugrunde liegen
den Daten sein. Unter Voraussetzung einer 
standardisierten Schnittstelle zur Abfrage 
von Daten (nach vorhergehender Freigabe 
durch den Kunden) sind zum Beispiel Ser
vices zur elektronischen Bereitstellung von 
Attributen zu EIdentities vorstellbar.

Offene APIs sind Voraussetzung für die 
Umsetzung künftiger, eher datengetrie bener 
Geschäftsmodelle. Mit der PSD2konfor
men XS2ASchnittstelle werden Banken 
künftig bereits für den Kontenzugriff einen 
Basisservice als API anbieten und könnten 
auf dieser Grundlage APIs für Mehrwert
dienstleistungen konzipieren, wie zum 
Beispiel die Adressierung über Handynum
mern oder EMailadressen, die elektroni
sche Rechnungsstellung, die Verifizierung 
von personenbezogenen Attributen im 
Rahmen von Onboarding beziehungswei
se KnowYourCustomerServices, die Be
reitstellung von Bonitäts/Risikoinforma
tionen für Scoringsysteme oder – soweit 
datenschutzrechtlich umsetzbar – die Be
reitstellung von Marketinginformationen. 
Prinzipiell wäre vorstellbar, dass Banken 
auf Grundlage entsprechend standardisier
ter Schnittstellen eigenständige digitale 
Ökosysteme – analog zu einem AppStore 
– anbieten, zu dem Drittapplikationen, die 
die von den Banken angebotenen APIs 
nutzen, zugelassen werden können.

Die Entwicklungen bei der Beschleunigung 
des Zahlungsverkehrs (Instant Payments) 
unterstützen diesen Prozess massiv. Für 
eine kundenorientierte Bank ist es positiv, 
dass sie den Kunden beziehungsweise 
das Bankkonto in den Mittelpunkt des 
BankÖkosystem stellen kann. 

Kostenbelastungen durch europaweite 
Schnittstellen begrenzen

Allerdings stellen die Umsetzungserforder
nisse auch eine erhebliche Kostenbelas
tung für die Infrastruktur der Banken dar, 
da nicht mehr der (menschliche) Kunde 
die Schnittstelle bedienen muss, sondern 
häufig ein durch eine „Maschine” gesteu
erter Mechanismus, der durch Datenabfra
gen der Bank erhebliche Kosten verursa
chen kann. Um der daraus erwachsenen 
Herausforderung des Kostenmanagements 
zu begegnen, tritt die Deutsche Kreditwirt
schaft für möglichst europaweit standardi
sierte Schnittstellen ein. Mit der Umsetzung 
der BerlinGroupXS2A API werden einmal 
alle regulatorischen Anforderungen in 
möglichst effizienter Weise umgesetzt. Es 
kann aber gleichzeitig auch die Vorausset
zung für ein neues Ökosystem von Zah
lungsdienstleistern zur Digitalisierung von 
Prozessen Dritter geschaffen werden. Die 
Etablierung von Ins tantPaymentsInfra
strukturen führt dazu, dass die von Banken 
geschaffene technische Infrastruktur Echt
zeitKommunikation theoretisch zwischen 
beliebigen Kontoinhabern in Europa an
bieten kann. 

Die Kreditwirtschaft hat damit die Möglich
keit, sozusagen das „WhatsApp” für wert
haltige Informationen zu schaffen. Voraus
setzung für die erfolgreiche Nutzung dieser 
Infrastruktur ist immer die Generierung 
kritischer Massen auf der Ebene der Nut
zer. Dies kann immer nur dann funktionie
ren, wenn es gelingt, sich innerhalb der 
Kreditwirtschaft für solche Mehrwertfunk
tionen auf gemeinsame Standards zu 
verständigen, die es erlauben, die digita
len Ökosysteme der verschiedenen Ban
ken miteinander zu verbinden.
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