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Christian Nolting

Cybersicherheit: die Herausforderung 
für die digitale Zukunft

Das Thema Cyber Security ist bereits in den 
letzten Jahren und vor allem Monaten ver
stärkt in den Vordergrund gerückt. Dies 
liegt unter anderem an einigen aufsehen
erregenden Fällen, die nicht nur Unterneh
men, sondern auch staatliche und politi
sche Institutionen bedroht haben. Das  
Unbehagen über die Verletzlichkeit per
sönlicher und gewerblicher Daten ist da
durch nochmals markant gestiegen. Zu 
den betroffenen Institutionen zählen Ge
sundheitssysteme, während zu den politi
schen Institutionen der Betrieb der Wahl
kampfkampagnen und die Prozeduren der 
öffentlichen Meinungsbildung gehören. 

Verlässlichkeit von Netzwerken

Es ist für alle Teilnehmer der sozioökono
mischen und politischen Umwelt nicht la
pidar, sich gegen diese Bedrohung zu 
wappnen. Dafür gibt es mehrere Gründe. 
Zunächst einmal ist es für einen Großteil 
der Gesellschaft schwierig, die Anfälligkeit 
der Technologie, die den Angriffen und der 
Abwehr zugrunde liegt, wahrzunehmen. 

Die Tatsache, dass es sich um ein vertrauli
ches Thema handelt, ist für das Verständnis 
der Problematik nicht förderlich. Unter
nehmen sind kaum gewillt, ihre Strategien 
zur Cybersicherheit preiszugeben, während 
die Anbieter von Sicherheitssoftware ihre 
Lösungen nur unter Fachleuten bespre
chen und die Hacker eher im Schatten der 
Öffentlichkeit agieren. 

Fälschlicherweise wird so dieses Thema auf 
allen Ebenen sehr vertraulich behandelt, 
was weiter zur Undurchsichtigkeit der The
matik beiträgt. Schließlich ist es eine 

menschliche Neigung, Dinge, die nicht 
tagtäglich tangieren, aus der Wahrneh
mung auszuklammern, bis die Situation so 
kritisch wird, dass man sie nicht weiter ig
norieren kann. 

Doch die sogenannte industrielle Revoluti
on 4.0, die aus der Vernetzung unter
schiedlicher Technologien herrührt, grün
det auf der Verlässlichkeit von Netzwerken 
und dem reibungslosen Zusammenspiel 
von internetbasierten Technologien und ist 

daher durch externe Störungen dieser 
Netzwerke verletzbar.

Vier Kategorien  
von Cyberangriffen

Es hilft dem Verständnis der Problematik, 
die Mehrzahl der sogenannten Cyberan
griffen in vier Kategorien aufzuteilen: Spi
onage, finanzieller Diebstahl, Diebstahl 
vertraulicher Daten und Störung von (kri
tischen) Softwareapplikationen. Angriffe 
auf politische Institutionen könnten so
wohl unter Spionage als auch unter die 
Kategorie Störung fallen. Spionageangriffe 
gibt es schon seit längerer Zeit, sind jedoch 
seit der Infiltrierung des Nationalen Ko
mitees der USamerikanischen Demokra
tischen Partei im Jahr 2016 öffentlich  
bekannt geworden, als über 19 000 EMail
Nachrichten gestohlen und auf der Web
site von Wikileaks veröffentlicht wur  
den. 

Ein typisches Beispiel der Kategorie finan
zieller Diebstahl ist der Angriff auf die 
Zentralbank von Bangladesch, wo sich Ha
cker in den Computer eines Zentralbank
mitglieds einloggten, um über die Über
weisungsplattform Swift 81 Millionen US
Dollar umzuleiten. Die Ausspionierung 
persönlicher Daten wurde durch den Fall 
der amerikanischen Kaufhauskette „Target“ 
bekannt, als die Daten der Kreditkarten 
von 40 Millionen Kunden entwendet wur
den, was dem Unternehmen einen Scha
den von etwa einer Milliarde USDollar 
zugefügt hat. 

Dies ist leider nur eines vieler Beispiele 
dieser Art. Die Bedrohung für softwareba
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In den Details ist längst noch nicht abseh-
bar, welche Auswirkungen die Digitalisie-
rung in allen Lebensbereichen auf die täg-
lichen Abläufe haben wird. Und dennoch 
haben die breite Öffentlichkeit, die Wirt-
schaft und auch die Politik längst ein Ge-
spür dafür entwickelt, dass es in den kom-
menden Jahrzehnten enorme Umwälzun-
gen geben wird. Mit dem Fortschreiten der 
Industrie 4.0, wie diese Entwicklung gerne 
umschrieben wird, rücken auch Sicher-
heitsfragen mit all ihrem Angstpotenzial in 
den Blick. Für den Autor hat Cybersicher-
heit längst eine gesellschaftspolitische Di-
mension erreicht und geht weit über das 
unmittelbare Umfeld jedes Einzelnen und 
jedes Wirtschaftsunternehmens hinaus.  
Ähnlich wie in ihrer Verantwortung für die 
politische und physische Sicherheit sieht er 
es nicht zuletzt als Aufgabe der Regierun-
gen, nun zu entscheiden, inwieweit sie eine 
Verantwortlichkeit für die elektronische 
Absicherung ihrer Volkswirtschaften und 
des Einzelnen tragen. (Red.) 
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sierte Systeme wurde schließlich durch den 
sogenannten WannacryAngriff zu Beginn 
des Jahres 2017 bekannt, als Hacker mehr 
als 200 000 Computer in über 150 Ländern 
mit virenbehafteter Software infiziert und 
somit öffentliche Infrastruktur wie Ge
sundheitssysteme und Telefonnetzwerke 
lahmgelegt haben. Der Schaden ist schwer 
zu beziffern, könnte allerdings nach Schät
zungen einiger Experten bei über 4 Milliar
den USDollar liegen.

Die Häufigkeit von Cyberangriffen ist im
mens: Es kann davon ausgegangen wer
den, dass es über 10 Millionen solcher At
tacken pro Tag gibt.* Über die Hälfte der 
kleinen und mittleren Unternehmen in den 
USA sind in den zwölf Monaten zwischen 
Mitte 2016 und Mitte 1017 mit einem sol
chen Angriff konfrontiert worden. Heutzu
tage benötigen Hacker nicht einmal tief 
greifende technische Kenntnisse: Sie kön
nen entsprechende Softwareapplikationen 
über das Internet und das sogenannte 
„Darknet“ erwerben und sie als Werkzeuge 
für ihre Attacken benutzen.

Technologischer Wandel

Der digitale Wandel ist heute ein konstan
ter und permanenter Faktor des Lebens. 
Bereits klar ist, dass die steigende Vernet
zung von Geräten und Applikationen über 
das „Internet der Dinge“ in vielen Fällen 
nicht nur möglicherweise den Nutzen stei
gert, sondern gleichzeitig auch neue Mög
lichkeiten für Angriffe bietet, was eine 
konkrete Gefahr für Verbraucher und Un
ternehmen darstellt. Im Durchschnitt be
sitzt derzeit jeder Verbraucher 6,6 Geräte, 
die mit dem Internet vernetzt sind. Ange
sichts der aktuellen Weltbevölkerung be
deutet dies insgesamt über 50 Milliarden 
vernetzter Geräte. 

Mit der Ausbreitung dieser Geräte hat sich 
auch das Datenvolumen ausgeweitet: Das 
Volumen der mobilen Daten ist im Laufe 
der letzten fünf Jahre 18fach gestiegen, 
und es wird erwartet, dass es bis 2021 um 
jährliche 50 Prozent steigen wird. Die 25 
bevölkerungsreichsten Länder der Welt ha
ben zusammen eine Internetverbreitungs
rate von nur 50 Prozent, da in vielen dieser 
Länder die technologisierte Mittelschicht 
noch relativ klein ist, daher wird sich die
ser Trend verstärken.

Das Potenzial vernetzter Geräte ist enorm: 
Es geht primär um Mobiltelefone, Autos, 

Lichtschaltzentralen und Haushaltsgeräte. 
Jedes Gerät, das mit dem Internet vernetzt 
werden kann, unterliegt potenziell der Ge
fahr, „gehackt“ zu werden. Dies könnte zur 
Infiltrierung von Unternehmensnetzwerken 
„durch die Hintertür“ führen. Das Problem 
ist, dass die Betreibersoftware meistens 
nicht mit dem Ziel entwickelt worden ist, 
vor Angriffen geschützt zu sein. Mit ande
ren Worten: In nahezu allen vernetzten Ge
räten gibt es Schwachstellen, die von Ha
ckern ausgenutzt werden können. Oftmals 
werden Sicherheitsupdates vernachlässigt, 
was eine unbewusste Gefahr darstellt. Au
ßerdem sind die Investitionen in diesen Be
reich in vielen Fällen noch zu gering.

Umfangreiche  
Sicherheitsvorkehrungen 

Was gibt es zu tun? Erstens müssen sich 
Firmen gegen die Unterbrechung der Ge
schäftstätigkeit wappnen, welche sowohl 
den Umsatz als auch das Vertrauen der 
Kunden gefährden kann. Zweitens müssen 
Unternehmen die Komplexität der 
Schwachstellen verstehen und demgemäß 
Sicherheitskontrollen durchführen. Dafür 
muss es ein vorab entwickeltes Sicher
heitssystem geben, das auf Hardware und 
Software gründet, die dem Unternehmen 
bisher fremd gewesen sein mögen. Drittens 
müssen die Schwachstellen behoben wer
den, was eine Kenntnis darüber voraus
setzt, wie Netzwerke infiltriert werden und 
welche Sicherheitslücken prioritär zu 
schließen sind. Viertens müssen für den 
Notfall redundante Systeme und Netzwer
ke bereitstehen. 

Des Weiteren muss die Fülle der Daten, die 
sich aus dem Internet der Dinge ergibt, ag

Abbildung 1: Prognose des mobilen 
Datenvolumens bis 2021 – weltweit
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Quelle: Cisco, Deutsche Bank Wealth  
Management Stand: 28. März 2017

gregiert und analysiert werden können. 
Die besten analytischen Lösungen und Al
gorithmen erkennen nicht nur ungewollte 
Aktivitäten im Netzwerk, sondern verbes
sern auch die Schnittstelle für die Kunden. 
Außerdem müssen Hardware und Soft
warekomponenten bei Bedarf aus dem 
Netzwerk entfernt werden können, um sie 
vor von Hackern eingeschleusten Soft
warekomponenten unschädlich zu ma
chen. Schließlich sollte die Internetband
breite der Unternehmen den steigenden 
Bedürfnissen angepasst werden, um einen 
möglichen Kollaps des EDVSystems zu 
vermeiden. 

Die größte Herausforderung für kleine und 
mittlere Unternehmen dürfte allerdings 
sein, entsprechende Fachkräfte zu finden 
und die damit verbundenen Kosten zu tra
gen. Bereits jetzt hinkt die Ausbildung spe
zialisierter Sicherheitsexperten dem Bedarf 
hinterher. Andererseits können die Kosten 
mangelnder Absicherung für ein Unter
nehmen existenzgefährdend sein, zum Bei

Abbildung 2: Staatlicher Etat für Cybersicherheit in den USA
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spiel im Hinblick auf Patententwendungen 
(Abbildung 1).

Vom wirtschaftlichen  
zum gesellschaftlichen Thema

Um sich der Herausforderung der Cyber
sicherheit zu stellen, ist es zunächst einmal 
wichtig, dies nicht nur als eine technologi
sche oder wirtschaftliche Aufgabe zu be
trachten, die lediglich in der Verantwor
tung spezialisierter Unternehmen liegt. 
Stattdessen sollte die Gewährleistung der 
digitalen Sicherheit als eine gesellschaft
liche Aufgabe anerkannt werden, mit der 
wir nicht nur im Alltag konfrontiert sind, 
sondern die auch langfristige Auswirkun
gen auf die politischen und wirtschaft
lichen Funktionsmechanismen hat. Dies 
bietet wohlgemerkt auch Investitionschan
cen, sofern die Implementierung stimmt. 
Cybersicherheit kann als ein meritorisches 
Gut, das heißt ein Gut, bei dem die Nach
frage der Konsumenten hinter dem gesell
schaftlich gewünschten Ausmaß zurück
bleibt, charakterisiert werden, denn der 
langfristige Nutzen und Wert der Cybersi
cherheit wird auf vielen Ebenen noch nicht 
vollständig erkannt. Was bisher möglicher
weise auch nicht erkannt wurde ist, dass 
Cybersicherheit, wenn sie nicht beachtet 
wird, eine Bedrohung für das langfristige 
konjunkturelle Wachstumspotenzial dar
stellen könnte. Dies geht über die Störung 
der politischen Meinungsbildung hinaus. 

Langfristige wirtschaftliche Wachstums
modelle wie die SolowSwanAnalyse er
klären das Wirtschaftswachstum, indem sie 
nicht nur die Kapitalakkumulation, den 
Faktor Arbeit und das Bevölkerungswachs
tum berücksichtigen, sondern auch Steige
rungen der Produktivität – das Ergebnis 
technologischen Fortschritts. Wenn man
gelnde Cybersicherheit den technologi
schen Fortschritt stört oder verlangsamt, 
könnte dies eine materielle Auswirkung 
auf die wirtschaftliche Wertschöpfungs
kette und somit die Effektivität des wirt
schaftlichen Handelns haben. Die Kosten, 
die zur Wiederherstellung und Sicherung 
der Cybersicherheit anfallen, stellen Trans
aktionskosten dar, die zulasten der Pro
duktivität gehen. 

Aus diesen Gründen ist es besonders wich
tig, digitale Sicherheit nicht nur als unge
liebten Kostenfaktor zu betrachten, son
dern als wesentlichen Teil der Infrastruktur 
jeder modernen Volkswirtschaft, ähnlich 

wie ein Rechtssystem. Wie dies funktio
niert und wie dies erreicht werden kann, 
wird für die nächsten Jahre von zuneh
mender Bedeutung sein. Die Regierungen 
benötigen dringend eine Antwort im Be
reich der Unternehmens und Staatsfüh
rung bezüglich aller Aspekte, die unter 
dem Stichwort Governance zusammenge
führt sind (Abbildung 2). 

Ganzheitliche, abteilungsübergreifende 
Sicherheitskonzepte

Weder die Hacker noch die Anbieter von 
Lösungen für die Cybersicherheit reden of
fen davon, was sie tun. In der Vergangen
heit hat dies zu vereinfachten und irrefüh
renden Überzeugungen geführt – zum Bei
spiel zur Annahme, dass nur große 
Unternehmen gefährdet sind, oder zum 
Glauben, dass es nur um ein finanzielles 
Problem geht, ohne die Gefahren für die 
fortlaufende Geschäftstätigkeit zu berück
sichtigen. In manchen Firmen wird die vir
tuelle Sicherheit als reines Problem der 
EDVAbteilung betrachtet, statt Teil eines 
ganzheitlichen, abteilungsübergreifenden 
Sicherheitskonzepts zu sein. 

Das Thema virtuelle Sicherheit rückt allen 
mit der Zeit immer stärker ins Bewusstsein, 
doch die größte Herausforderung für die 
wirksame Handhabung virtueller Risiken 
ist die Suche nach dem „Unbekannten“ in
nerhalb eines sich stark wandelnden Um
felds. Risiken können von internen und  
externen Gefahren herrühren und von  
verschiedenen Verursachern wie der orga
nisierten Kriminalität, staatlichen Eingrif
fen, HobbyHackern und professionellen 
Hackern. Es hat sich eine breite Palette von 
Unternehmen gebildet, die sich darauf 
spezialisieren, diesen Bedrohungen gerecht 
zu werden. 

Zusätzlich zu den Unternehmen haben in 
den letzten Jahren mehrere Regierungen 
verstärkt in diese Branche investiert, trotz 
der traditionellen Abneigung des Internets 
gegenüber staatlicher Einmischung und 
Regulierung. Die Eurozone hat die GDPR
Richtlinie erlassen (General Data Protec
tion Regulation) mit der Absicht, den 
Schutz der Privatsphäre und die Datensi
cherheit der Verbraucher zu stärken. Diese 
Richtlinie verpflichtet Unternehmen, Da
tenverletzungen innerhalb von 72 Stunden 
zu melden und sieht Strafzahlungen für 
Versäumnisse vor. Zu Beginn des Jahres hat 
der USamerikanische Gesetzgeber das so
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genannte PATCHGesetz (Protecting our 
Ability to Counter Hacking) vorgeschlagen, 
welches die Regierung verpflichtet, poten
zielle Schwachstellen den Unternehmen 
mitzuteilen, die für die digitale Sicherheit 
verantwortlich sind. Allerdings bleibt dies 
bislang ein unvollendetes Projekt. Es wird 
interessant sein, die Entwicklungen in die
sem Bereich weiterzuverfolgen. Es wird für 
Unternehmen jeglicher Art und Größe un
umgänglich sein, stärker und gezielter in 
Cybersicherheit zu investieren. 

Der elektronischen Sicherheitsbranche 
könnte eine Welle von Akquisitionen und 
Unternehmenszusammenschlüssen bevor
stehen. Für Anleger werden sich Chancen 
bieten, doch wird dieser Prozess auch eine 
Debatte über die gewünschte Struktur und 
Konzentration der Branche hervorrufen. 
Des Weiteren stellt sich die Frage, wie eng 
spezialisierte Sicherheitsfirmen mit den 
existierenden Großunternehmen des Tech

Ja, ganz richtig. 
Denn wir machen aus jeder Parkbank,

jedem Café-Stuhl, 
jedem Baumstumpf eine Bankfi liale. 

Dank unserer bequemen Apps, 
die wir für die Volks- und Raiffeisenbanken

entwickeln. 

Und wir sind die, die zig Millionen 
Kontobewegungen auf dem absolut 

genauesten Stand halten.
In mehreren Rechenzentren natürlich –

doppelt gemoppelt hält besser!

Wir sind also eine von diesen sagenhaften 
Firmen, von denen man als Normalsterblicher 

noch nie gehört hat, 
die aber Deutschland am Laufen halten. 

Schon seit Jahrzehnten. 
Nun, jetzt haben Sie ja von uns gehört. 
Und denken vielleicht auf der nächsten

Parkbank an uns.

Wir machen, 
dass das eine Bank ist.

FIDU-GAD-17.072 Anz Bank 185x130_v1.indd   1 04.12.17   13:33

nologiesektors zusammenarbeiten sollen, 
da letztere bereits wegen ihrer Ansamm
lung von persönlichen Daten und ihres 
Umgangs mit vertraulichen Informationen 
ihrer Kunden in der Kritik stehen. 

Verantwortlichkeit  
der Regierungen

Neue Bedrohungen rufen nach neuen Lö
sungsansätzen. Ein besonderes Phänomen 
sind die sogenannten ethischen Hacker, die 
nach Sicherheitslücken in Netzwerken su
chen, um die betroffenen Unternehmen 
darauf hinzuweisen. Es handelt sich um 
eine freiwillige, wohlwollende Tätigkeit, 
eine Art Kooperationsnetzwerk auf freiwil
liger Basis für einen gemeinnützigen 
Zweck. Es lässt sich nur schwer vorhersa
gen, in welche Richtung diese Entwicklung 
gehen wird, aber sie scheint ein kreativer, 
dezentralisierter und vielversprechender 
Ansatz für die Lösung eines Problems zu 

sein, dessen Komplexität viele der traditio
nellen Lösungsansätze übersteigt. 

Zurück zu dem Thema Cybersicherheit  
als Infrastrukturproblem: Es werden sich 
wahrscheinlich nationale Unterschiede zei
gen. Eine gewisse internationale Koopera
tion wird jedoch notwendig sein, wie dies 
zum Teil bei Finanzdienstleistungen der 
Fall ist. Neue Technologien werden zu neu
en ethischen Überlegungen in Bezug auf 
die virtuelle Souveränität des Einzelnen ei
nerseits und zu neuen Gesetzen im Sinne 
einer neuen digitalen Governance anderer
seits führen. Ähnlich der Verantwortung 
für die politische und physische Sicherheit 
haben Regierungen nun zu entscheiden, 
inwieweit sie eine Verantwortlichkeit für 
die elektronische Absicherung ihrer Volks
wirtschaften und des Einzelnen tragen. 

Fußnote 
* ThreatCloud, www.threatcloud.com
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