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Sicherheit

Von Gabriel Leperlier

Die Einhaltung des PCI-DSS-Stan-
dards zum Schutz von Zahlungs-
daten ist wieder rückläufig. Nur noch 
46,4 Prozent der Unternehmen in 
Europa können eine vollständige 
Compliance aufrechterhalten, so das 
Ergebnis des Verizon Payment Se-
curity Report 2018. Das liegt daran, 
dass PCI-DSS-Com pliance kein ein-
maliges Projekt, sondern ein fort-
laufendes Verfahren ist, das sich 
Veränderungen im Unternehmen und 
an neue Technologien anpassen 
muss. Es braucht deshalb klare 
 Kontrollstrukturen.  Red.

Gabriel Leperlier, Senior Manager 
Security Consulting EMEA, Verizon, 
Marseille

Zum Autor

Verbraucher und Dienstleister verlassen 
sich darauf, dass Unternehmen ihre 
 Zahlungsdaten effektiv schützen. Unter
suchungen zeigen jedoch, dass die 
 Einhaltung des Payment Card Industry 
Data Security Standard (PCI DSS), dem 
Standard zum Schutz dieser Daten, rück
läufig ist. 

In den Jahren 2010 bis 2016 dokumen
tierte der Verizon Payment Security Report 
(PSR) eine Verbesserung bei der Einhal
tung des Payment Card Industry Data 
Security Standards (PCI DSS). In der ak
tuellen Ausgabe zeigt sich dagegen ein 
Abwärtstrend: Mehr Unternehmen als zu
vor halten die ComplianceBewertungen 
nicht vollständig oder gar nicht ein. Dieser 

Trend ist alarmierend, denn PCI DSS un 
terstützt dabei, die Kartenzahlungssys
teme vor Datenverletzungen und dem 
Diebstahl von Inhaberdaten zu schützen.

Regionale Unterschiede

Daten aus dem Jahr 2017, die von den 
Verizon PCI DSS Qualified Security Asses
sors (QSAs) erhoben wurden, zeigen, 
dass die PCICompliance bei global täti
gen Unternehmen abnimmt: Nur 52,4 
Prozent konnten 2017 eine vollständige 
Compliance aufrechterhalten, 2016 waren 
es noch 55,4 Prozent. 

Dabei gab es deutliche regionale Unter
schiede: Mit 77,8 Prozent ist bei Unter
nehmen in der AsienPazifikregion voll
ständige Compliance eher wahrscheinlich 
als in Europa (46,4 Prozent) oder Nord 
und Südamerika (39,7 Prozent). Die 
 Unterschiede sind auf das Timing geo
grafischer ComplianceRolloutStrategien, 
kulturelle Wertschätzung von Auszeich
nungen und Anerkennungen sowie auf die 
Ausgereiftheit von ITSystemen zurückzu
führen. Wird beispielsweise ein Compli

anceProjekt in einer Region gestartet und 
dann weltweit ausgerollt, profitieren ande
re Regionen von den dort zuvor gewonne
nen Erkenntnissen.

Keine Branche ist wie die andere, und das 
gilt auch für die Einhaltung der Zahlungs
sicherheit in unterschiedlichen Industrien. 
Eine erfolgreiche ComplianceStrategie 
passt nicht automatisch für alle anderen 
Industrien, da verschiedene Branchen un
terschiedliche Risiken haben, die mit ihren 
spezifischen Aktivitäten verbunden sind.

Erhebliche Lücken zwischen  
den Geschäftsbereichen

Nach Geschäftsfeldern gegliedert, stehen 
Unternehmen für ITServices weiterhin an 
erster Stelle, wenn es um Compliance geht, 
wobei über drei Viertel der Unternehmen 
(77,8 Prozent) den sogenannten Vollstatus 
erreichen. Einzelhandel (56,3 Prozent) und 
Finanzdienstleistungen (47,9 Prozent) la
gen deutlich vor dem Hotel und Gaststät
tengewerbe (38,5 Prozent), das die ge
ringste ComplianceNachhaltigkeit aufwies. 

Da Unternehmen oft PCIDSSCompliance 
Projekte starten, um die Sicherheitsanfor
derungen von Datenschutzbestimmungen 
wie der Europäischen Datenschutzverord
nung (DSGVO) zu erfüllen, ist diese Lücke 
zwischen den verschiedenen Geschäftsbe
reichen, die täglich mit elektronischen Zah
lungen zu tun haben, erheblich.

Die Compliance  
für Zahlungssicherheit 
lässt nach
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Sicherheit

Während einige Unternehmen die gesamte 
Norm einhalten müssen, um PCI DSSzer
tifiziert zu werden, müssen sich die Einzel
handelsgeschäfte speziell auf die Sicherheit 
ihrer Zahlungsterminals konzentrieren. Im 
ECommerce dagegen sollten sich die 
Maßnahmen auf alle internen und externen 
Scans im Zusammenhang mit dem Web
server konzentrieren. Weiterhin auf das 
„Hardening”, also das Absichern von Kom
ponenten, sowie auf „Key Management for 
Databases”. Schließlich müssen Financial 
Services in allen Bereichen des Standards 
eine gute Bewertung erhalten. Dieser Sektor 
steht häufig vor Herausforderungen, wenn 
es um die Einhaltung der Vorgaben bei 
Kapitel 6 „Entwickeln und Pflegen sicherer 
Systeme” und Kapitel 2 „Verwenden Sie 
keine vom Hersteller gelieferten Standard
einstellungen” geht.

Es fehlt an Compliance-Strukturen

Im Laufe der Jahre hat sich gezeigt, dass 
es vielen Organisation schwerfällt, die 
Compliance einzuhalten. Wenn speziali
sierte PCIComplianceProjektleiter wäh
rend des Projektes das Team verlassen, 
geht das Wissen um den ComplianceSta
tus eines Unternehmens verloren. Häufig 
fehlt auch eine klare Struktur zur Aufrecht
erhaltung der Compliance oder es erhalten 
nicht ausreichend qualifizierte Mitarbeiter 
die Verantwortung.

sich permanent ändernden Bedrohungs
umfeld statt. Sie müssen robust sein, um 
unerwünschten Veränderungen stand
halten zu können, damit sie funktions
fähig bleiben und gemäß ihren Spezifika
tionen arbeiten, zum Beispiel bei Kon
figurierungsstandards, Zugangskontrolle 
und System Har dening.

5. Widerstandsfähigkeit von Kontrollen: 
Sicherheitskontrollen können immer wieder 
versagen, auch wenn man zur Erhöhung 
der Robustheit zusätzliche KontrollLayer 
hinzufügt. Daher ist im Sinne von Wirk
samkeit und Nachhaltigkeit Widerstands
fähigkeit der Kontrollen durch proaktives 
Erkennen und rasche Wiederherstellung 
nach einem Ausfall unverzichtbar. 

6. Lifecycle-Management von Kontrollen: 
Um all das zu erreichen, sollten Unter
nehmen Sicherheitskontrollen in jedem 
Stadium ihres Lebenszyklus von ihrer Ein
richtung bis zur Außerbetriebnahme über
wachen und aktiv managen. 

7. Performance-Management: Die Wirk
samkeit von Kontrollen lässt sich verbes
sern, wenn Standards zur Messung der 
tatsächlichen Performance des Kontroll
umfeldes definiert und kommuniziert wer
den. Dies trägt zu prognostizierbaren Er
gebnissen der Datenschutz und Compli
anceAktivitäten bei. Dadurch sind die 

Neun Faktoren können Unterneh
men dabei unterstützen, ihr Com
plianceLevel aufrechtzuerhalten. 
Ziel ist es, eine klare Struktur und 
Methodik bereit zustellen, um den 
ComplianceMitarbeitern einer
seits zu helfen, sie andererseits 
aber auch in die Lage zu verset
zen, den ComplianceDialog mit 
ihrem Management zu eröffnen 
und die Erläuterung einfacher 
nachvollziehbar zu halten.

1. Kontrollumgebung: Nachhal
tigkeit und Wirksamkeit der zwölf 
Kernanforderungen sind von einer 
funktionierenden Kontrollumge
bung abhängig.

2. Kontrollaufbau: Ein ordnungsgemäßer 
Kontrollbetrieb zur Erfüllung der DSS 
Sicherheitskontrollziele benötigt einen 
durchdachten Kontrollaufbau. 

3. Kontrollrisiko: Ohne kontinuierliche 
Wartung und Pflege (Sicherheitstests, Ri
sikomanagement) können Kontrollen mit 
der Zeit an Wirksamkeit verlieren und 
schließlich ausfallen. Um das Ausfallen 
von Kontrollen zu minimieren, ist ein inte
griertes Management des Kontrollrisikos 
erforderlich.

4. Kontrollrobustheit: Kontrollen finden 
in einem dynamischen Geschäfts sowie 
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Abbildung 1: PCI-DSS-Compliance von Unternehmen 2012 bis 2017 (Angaben in Prozent)

Quelle: Verizon Payment Security Report 2018

Abbildung 2: Neun Faktoren  
zur Aufrechterhaltung der Compliance
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frühzeitige Identifizierung und Behebung 
von PerformanceAbweichungen möglich.

8. Reifegradmessung: Eine Kontrollum
gebung sollte niemals stagnieren – sie 
muss sich kontinuierlich verbessern. Dazu 
benötigen Unternehmen eine Roadmap, 
einen Zielwert für die Prozess und Kom
petenzreife, um den Grad der Formvor
schriften und die Optimierung von Prozes
sen zu verfolgen und so zu zeigen, wie nah 
die Entwicklungsprozesse am Ende sind 
und sich kontinuierlich verbessern können.

9. Selbstbeurteilung: Zur Erfüllung all 
dessen sind entsprechende InhouseKapa
zitäten gefordert: Ressourcen (Personal, 
Prozesse, Technologie), Fähigkeiten (un
terstützende Prozesse), Kompetenzen 
(Fertigkeiten, Wissen, Erfahrung) sowie 
Engagement (der Wille, ComplianceAn
forderungen durchgängig einzuhalten) – 
kurz gesagt, Selbstbeurteilungs vermögen. 

Verfahren fortlaufend anpassen 

Das Bestehen der PCIKonformitätsprü
fung bedeutet nicht, dass die Systeme 
tatsächlich als sicher gelten. Vielmehr wird 
gezeigt, dass es während des Bewer
tungszeitraums, in der Regel ein oder zwei 
Wochen, keine Anzeichen von Verstößen 
gab. Weiterhin ist zu beachten, dass die 
Einhaltung des PCIDSSStandards kein 
einmaliges Projekt ist, sondern ein fortlau
fendes Verfahren, das sich an die sich än
dernden Bedürfnisse der Unternehmen und 
an neue Technologien anpassen muss.

Darüber hinaus sollten wirkungsvolle 
ComplianceProzesse von oben angesto
ßen werden. Häufig werden jedoch Fort
schritte oder Herausforderungen nicht klar 
an die Führungsebene kommuniziert oder 
von den leitenden Managern nicht ver
standen. Durch die Strukturierung des 
ComplianceProzesses und in Gesprä
chen zu den neun Faktoren der Kontroll
effektivität können Führungskräfte ein 
besseres Verständnis des Prozesses er
langen und klarer kommunizieren.
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