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Auf dem Weg in das dritte Corona-Jahr
sind die Herausforderungen fur den Ban-
ken- und Finanzsektor weiterhin sehr dy-
namisch und schwer vorhersehbar. Die
wesentlichen Risikodimensionen, die ak-
tuell den Banken- und Finanzsektor pra-
gen, lassen sich zusammenfassen in (1)
die Corona-Pandemie und die Bewaltigung
ihrer Folgen, (2) strukturelle Probleme,
die aus Mangeln bei der Umsetzung digi-
taler Strategien im Hinblick auf das Ge-
schaftsmodell und in der Funktionsweise
der Leitungsorgane entstehen und (3) neu
aufkommende Risiken wie Klima- und
Umweltrisiken, erhohte IT- und Cyber-
Risiken sowie Ausfallrisiken im Zusam-
menhang mit Finanzinstituten auBerhalb
des Bankensektors. Entsprechend sind
diese Hauptrisikofelder und -schwachstel-
len im Rahmen der EZB-Aufsichtspriorita-
ten fur 2022 bis 2024 fest verankert (siehe
Abbildung 1). Die Risikofelder sind mit
strategischen Zielen und geplanten Auf-
sichtstatigkeiten der EZB verknupft.

Dabei werden nahezu alle diese Themen
aus verschiedenen Richtungen und Blick-
winkeln vorangetrieben — sowohl auf na-
tionaler als auch europaischer Ebene.
Hinzu kommt, dass die Themen auch in
unterschiedlichen materiellen Regulie-
rungsvorhaben aufgegriffen werden, so-
dass thematisches Herangehen an einzelne
Agenda-Punkte fast immer einen ,Rund-
umblick” auf aktuelle gesetzliche Re-
gulierungsreformen und/oder Aufsichts-
standards erfordert. Insoweit ist die
Ubergreifende Herausforderung fur Vor-
stand und Aufsichtsrat fur 2022, die
zunehmende Komplexitat durch immer
neue Risiken und Herausforderungen zu
verknipfen. DarUber hinaus gilt es, die
sich stetig verandernden Risikofelder und
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Regulatorische Agenda 2022
far Vorstand und Aufsichtsrat

ihre potenziellen Folgen fur die Tragfa-
higkeit des eigenen Geschaftsmodells zu
erkennen, angemessen zu bewerten und
bei Bedarf in die richtige Richtung (umzu)-
steuern, zu optimieren und gegebenen-
falls digital zu transformieren. Dies stellt
hohe Anforderungen an die Qualifikation,
strategische Denkweise, Organisation,
Kommunikationsstarke und Fuhrungs-
kompetenz der Leitungsorgane. Solide
Governance-Regelungen, robuste interne
Kontrollen und zuverlassige Daten sind
dabei ein Schlussel zur guten Funktions-
weise der Leitungsorgane und daher eben-
so zentraler Aspekt sowohl von aktuellen
regulatorischen Initiativen als auch ge-
planten Aufsichtstatigkeiten im Jahr 2022.

Hinzu kommt, dass das veranderte Ar-
beits- und Geschaftsfeld den Druck zur
Digitalisierung erhéht und damit auch
den Blick auf die damit verbundenen
operationellen Risiken rund um neue
Technologien, IT und deren Auslagerung
auf Fremdanbieter sowie Gefahren des
Cyberspace gescharft hat. Der Einfluss
von Klima- und Umweltrisiken auf die
Geschaftsmodelle und die Beherrschung
der daraus resultierenden Risiken zieht
sich wie ein roter Faden quer durch alle
regulatorischen Bereiche. Umwelt, Sozia-
les und Governance (ESG) ist in aller
Munde und findet in nahezu allen regu-
latorischen Initiativen Eingang - auch
wenn die Studien zum aktuellen Umset-
zungsstand eher erntichternd sind.

Kapitalerhaltung/Kreditrisiko
Obwohl| die Corona-Pandemie eine der

groBten gesellschaftlichen und wirtschaft-
lichen Herausforderungen der vergange-

nen Jahre darstellt, sind die bisherigen
Auswirkungen auf den deutschen Finanz-
sektor vergleichsweise gering: Drohende
Insolvenzen konnten weitgehend vermie-
den werden, die Kapitalpuffer der Ban-
ken mussten Uberwiegend nicht genutzt
werden, da ein beflurchteter starker An-
stieg von Verlusten und Kreditausfallen
bislang nicht eintrat.” Ein ahnlich vorsich-
tig optimistisches Bild zeichnet sich auch
auf dem europaischen Bankensektor ab:
Insgesamt hat sich die Qualitat der Aktiva
verbessert und NPL-Ausfallquoten sind
leicht zurtickgegangen.? Allerdings sind
diese Tendenzen auf nationaler und eu-
ropaischer Ebene mit Vorsicht zu genie-
Ben — nach wie vor erschweren Pandemie-
bedingte Unsicherheiten und staatliche
UnterstUtzungsmaBnahmen  zuverlassige
Ausblicke auf die weitere Entwicklung.

Aufseher sind sich daher einig, dass eine
mogliche Verschlechterung der Vermogens-
werte aufgrund von schrittweisen Ruck-
nahmen staatlicher UnterstlitzungsmaB-
nahmen und steigende NPL-Quoten in
besonders von der Pandemie gebeutelten
Branchen (zum Beispiel Hotel- und Gast-
stattengewerbe, Luftverkehr und Reise-
branche) genau im Blick behalten werden
mussen.? Stark anziehende Immobilien-
preise wecken ebenso die Bedenken.® Ak-
tuell geplante MaBnahmen der BaFin, die
diesen negativen Trends entgegensteuern
und die Widerstandsfahigkeit der Banken
erhohen sollen, umfassen einen antizykli-
schen Kapitalpuffer von 0,75 Prozent der
risikogewichteten Aktiva auf inlandische
Risikopositionen und zusatzlich einen sek-
toralen Systemrisikopuffer von 2,0 Prozent,
der spezifisch Wohnimmobilienkredite
absichern soll - beide Kapitalanforderun-
gen sollen bis zum 1. Februar 2023 aufge-
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baut werden.” Im Rahmen der Kapitalpla-
nung sind diese Puffer schon heute von
Bedeutung.

Angesichts der beschriebenen Entwick-
lung ist klar, dass sowohl nachhaltige
Kreditvergabestandards als auch solide
Anforderungen an den Umgang mit aus-
fallgefahrdeten Krediten im Zentrum re-
gulatorischer Reformen sowie der Auf-
sicht stehen.

MaRisk — auf 6 folgt 7

Mit der 6. MaRisk-Novelle wurden die bis-
lang schon fur die direkt von der EZB be-
aufsichtigten Institute geltenden EBA-
Leitlinien fur das Management von notlei-
denden und gestundeten Risikopositionen
(EBA/GL/2018/06) auch fur alle weiteren
deutschen Institute umgesetzt. Der Um-
fang der neuen Anforderungen beim Um-
gang mit notleidenden Krediten hangt
von der NPL-Quote der Institute ab. Insti-
tute mit hohem NPL-Bestand (NPL-Quote
von 5 Prozent oder mehr an zwei aufein-
anderfolgenden Quartalsenden) unterlie-
gen hoheren Anforderungen an die Aus-
gestaltung der Risikocontrolling-Funktion,
mussen eine spezialisierte Abwicklungs-
einheit einrichten, in den Risikoberichten
gesondert Uber notleidende Risikopositio-
nen berichten und vor allem eine konkre-
te Strategie zum Abbau des NPL-Bestan-
des innerhalb eines realistischen Zeitraums
vorweisen. Diese Anforderungen waren
ebenso wie die fur alle Institute gelten-
den prozessualen und organisatorischen
Vorgaben im Zusammenhang mit Forbea-
rance-Positionen (Einfiihrung einer Forbea-
rance-Richtlinie, Beurteilung der Tragfahig-
keit der MaBnahmen und ihre Uberwa-
chung) bereits formal nach Ablauf der
Ubergangsfrist am 31. Dezember 2021 um-
zusetzen. Gleiches gilt fur die vielen De-
tails rund um IT- und Notfallmanagement.

Erhebliche Anderungen haben die Ma-
Risk auch im Rahmen der Umsetzung der
EBA-Leitlinien zur Auslagerung (EBA/
GL/2019/02) mit sich gebracht: Sie betref-
fen den gesamten Auslagerungszyklus
ausgehend von der vorvertraglichen Risi-
koanalyse Uber die Vertragsgestaltung bis
zum laufenden Auslagerungsmanagement
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und -monitoring. Dabei werden metho-
dische Anforderungen und Kriterien an
die Risikoanalyse ebenso wie Key Perfor-
mance beziehungsweise Key Risk Indi-
cator fur die Uberwachung definiert.
Ein zentraler Auslagerungsbeauftragter —
angesiedelt in einer unmittelbar der
Geschéaftsleitung unterstellten Organisa-
tionseinheit — Ubernimmt das Auslage-
rungsmanagement, die laufende Uber-
wachung und die Dokumentation. Alle
Institute mussen ein aktuelles Auslage-
rungsregister mit Informationen tber alle
Auslagerungsvereinbarungen sowie we-
sentliche Weiterverlagerungen vorhalten.
Zusatzliche Anzeigepflichten fur Auslage-
rungen ergeben sich aus dem FISG (siehe
unten). Bis 31. Dezember 2022 mdussen
dann auch die bestehenden Vertrage an-
gepasst beziehungsweise nachgebessert
werden — je nach Ausmaf3 und Komplexi-
tat des Fremdbezugs durfte dies einen er-
heblichen Aufwand erzeugen.

Weitere Uberarbeitungen der Kreditrisi-
kostandards mussen auf die Agenda ge-
setzt werden, denn der nachste MaRisk-
Entwurf ist fur 2022 angekindigt und
wird voraussichtlich im Wesentlichen die
EBA-Leitlinie zur Kreditvergabe und
-Uberwachung (EBA/GL/2020/06) umset-
zen. Bislang sind diese Anforderungen
von den direkt von der EZB beaufsichtig-
ten Instituten fur Neugeschaft bereits
seit dem 30. Juni 2021 und vollstandig bis
zum 30. April 2024 umzusetzen. Fur alle
anderen Institute gilt es, die Konsultati-
onsphase der BaFin genau im Blick zu
halten, denn die circa 250 Anforderun-
gen rund um Governance-Regelungen
betreffen den gesamten Lebenszyklus
des Kreditgeschafts von Vergabepraxis
und Bewertung der Kreditwurdigkeit bis
zur Uberwachung wahrend der Kredit-
laufzeit und geben gegenuber den bishe-
rigen Regelungen eine deutlich erhéhten
Detaillierungsgrad vor. Abbildung 2 zeigt
die wesentlichen Aspekte der EBA-Leit-
linien fur die Kreditvergabe und Uberwa-
chung im Uberblick.

Um insbesondere Risiken im Zusammen-
hang mit Wohnimmobilienfinanzierun-
gen frihzeitig zu erkennen und diesen
angemessen zu begegnen, sollen belast-
bare, systematische und zeitnah verflg-
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Uber einen Mangel an regulatorischen Aufga-
ben kénnen sich Bankvorstande wahrlich nicht
beklagen. Im Gegenteil: Jedes Jahr werden die
Aufgaben umfangreicher und komplexer. Auch
die Pandemie hat nicht dazu beigetragen, dass
die regulatorischen Aufgaben weniger umfang-
reich werden. Auch das Thema Nachhaltigkeit
spielt zunehmend in mittlerweile nahezu alle
regulatorischen Teilbereiche mit hinein. Grund
genug fur die Zeitschrift fr das gesamte Kredit-
wesen, auch in diesem Jahr mit dem Uberblick
Uber die laufende Aufsichtspraxis der zustandi-
gen nationalen, europaischen und internationa-
len Instanzen von Buttel, Neisen und Sawahn
die mittlerweile schon traditionelle Vorschau
Uber die regulatorische Agenda fur das frisch
begonnene Jahr 2022 zu veroffentlichen. (Red.)

bare Daten zu Kreditvergabestandards
auf Grundlage der Finanzstabilitatsdaten-
erhebungsverordnung (FinStabDEV) und
entsprechender Richtlinien zur Datener-
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hebung Uber Wohnimmobilienfinanzie-
rungen (WIFSta) und Allgemeinverfu-
gung eingesammelt werden.® Neben
Kreditinstituten mussen alle gewerblichen
Darlehensgeber erstmals zum Stichtag
31. Marz 2023 in aggregierter Form An-
gaben und Verteilungen von Indikatoren
bezogen auf das Neugeschaft von Wohn-
immobiliendarlehen an Privatpersonen an
die Bundesbank melden. Die Daten um-
fassen unter anderem das Verhaltnis von
Darlehensvolumen zum Immobilienwert
sowie Informationen zum Amortisations-
zeitraum und zur Schuldendienstfahigkeit
der Kreditnehmer. Fur Meldepflichtige, die
nur wenige Wohnimmobiliendarlehen
vergeben oder nur einen relativ gerin-
gen Wohnimmobilienkreditbestand ha-
ben, sind Erleichterungen vorgesehen.”
Die Liste der zu meldenden Datenattribu-
te ist lang - teilweise werden die gefor-
derten Informationen bislang gar nicht
erhoben beziehungsweise nicht in der ge-
forderten Detailtiefe. Hinzu kommt, dass
vorhandene Daten in verschiedenen Sys-
temen oder Abteilungen vorliegen, aber
eine Zusammenfuhrung und Anbindung
der Datenquellen bislang fehlt. Hier die
entsprechenden Meldeprozesse rechtzei-
tig einzurichten und laufend fachlich auf
Qualitat und Vollstandigkeit zu prufen,
ist jedenfalls eine komplexe und zeitauf-
wendige Aufgabe.

EU Banking Package 2021 -
CRR I, CRD VI und BRRD

Auf langfristige Kapitalerhaltung ausge-
richtet sind die Vorgaben des EU Banking
Package 2021 zur Umsetzung der Basel-IV-
Regeln innerhalb der Europaischen Union.
Im letzten Jahr Pandemie-bedingt ver-
schoben, liegen jetzt die Vorschlage der
EU-Kommission zur Umsetzung des Basel-
IV-Rahmenwerks auf dem Tisch. Das um-
fangreiche EU-Bankenpaket 2021 mit An-
derungen zur Eigenkapitalverordnung
(Capital Requirement Regulation — CRR IlI),
Eigenkapitalrichtlinie (Capital Requirement
Directive — CRD VI) und Bankenabwick-
lungsrichtlinie (Bank Recovery and Reso-
lution Directive — BRRD) packt die letzten
Baseler Vorgaben an. Alle Risikobereiche
sind betroffen, die Vorgaben beinhalten
sowohl Anderungen beziehungsweise
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Nachscharfungen bislang eingefuhrter
Ansatze im Hinblick auf eine hoéhere Risi-
kosensitivitat als auch neue Methoden
der Berechnung inklusive veranderter Pa-
rameter. Die wesentlichen Aspekte kon-
nen im Rahmen dieses Artikels nur ange-
rissen werden.

Anwendung des Output-Floors
auf Gruppenebene begrenzt

Die groéBte Uberraschung ist das Datum
der Erstanwendung der neuen Regelun-
gen in der CRR lll. Urspringlich vom Ba-
seler Ausschuss fur Bankenaufsicht (BCBS)
fur 2022 vorgesehen und aufgrund
der Corona-Krise auf 2023 verschoben,
schlagt die EU-Kommission 2025 vor.

Der vieldiskutierte Output Floor (OF), also
die Begrenzung der nach internen Mo-
dellen ermittelten risikogewichteten Ak-
tiva im Vergleich zu nach Standardansat-
zen ermittelten Risikogewichten auf 72,5
Prozent, wurde berucksichtigt. Jedoch ist
die Anwendung des OF dabei auf Grup-
penebene begrenzt, solange es sich um
Tochterinstitute innerhalb des gleichen
EU-Mitgliedstaates handelt. Tochterinsti-
tute im EU-Ausland erhalten einen antei-
ligen Aufschlag auf die RWA. Dies er-
schwert die ohnehin schon durch den OF
hochkomplexe Kapitalallokation und Ka-
pitalkostenermittlung.® Fur den Beginn
der graduellen Einflihrung des OF ist An-
fang 2025 vorgesehen, die sich anschlie-
Bende funfjahrige Ubergangsphase bis
zur vollen Implementierung liefe dann
bis Ende 2029. Dabei ist geplant, dass sich
der OF von zunéchst 50 Prozent graduell
auf 72,5 Prozent am Ende der Uber-
gangszeit erhoht. DarUber hinaus gibt es
einige weitere wirksame Erleichterungen
im Vergleich zu den Baseler Vorgaben.

Im Kreditrisikostandardansatz (KSA) ma-
chen neue (Unter-)Forderungsklassen wie
Spezialfinanzierungen, Subordinated debt
und Retail-Geschaft eine neue und diffe-
renziertere Betrachtungsweise der bank-
spezifischen Risikopositionen erforder-
lich. Externe Ratings zur Ableitung der
Risikogewichte kénnen innerhalb der EU
weiterverwendet werden, setzen aber
eine Due-Diligence-Prufung voraus, de-

ren Einzelheiten im Detail wahrscheinlich
Uber die MaRisk geregelt werden. Um
die Verwendung externer Ratings im Un-
ternehmenssektor voranzubringen, soll
eine EU-Initiative mogliche Hindernisse
untersuchen und AbhilfemaBnahmen
vorschlagen. Auch ein neuer Ansatz fur
Immobilienfinanzierungen, der sich auf
die weitere Unterscheidung von Immobi-
lien nach Finanzierungsart — soweit ab-
hangig von den durch die Immobilie ge-
nerierten Cashflows - und Bauphase
stutzt, kann als RWA-Treiber wirken. Ins-
gesamt haben die Vorschlage einen signi-
fikanten Einfluss auf die RWA der Institu-
te, sowohl im Positiven als auch im
Negativen. Ob sich die Effekte ausglei-
chen héngt vom jeweiligen Geschaftsmo-
dell des Instituts ab.

Neue Untergrenzen

Aus dem Anwendungsbereich des inter-
nen Ratingansatzes (IRBA) werden Betei-
ligungspositionen ausgenommen und fur
Forderungen an Banken und Unterneh-
men, die eine konsolidierte Umsatz-
schwelle von 500 Millionen Euro Uber-
steigen, fallt kinftig der fortgeschrittene
IRBA weg. Daruber hinaus sind neue Un-
tergrenzen (Input Floors) fur die Schat-
zung der verwendeten Risikoparameter
(PD, LGD, CCF) enthalten und neue Risi-
koparameter fur den fortgeschrittenen
IRB. Ferner fallt der Skalierungsfaktor
von 1,06 weg und die Kreditrisikominde-
rungstechniken werden fundamental
Uberarbeitet. Im Gegenzug sieht die CRR
Il mehr Flexibilitat in der Verwendung
des IRB-Ansatzes vor: So kann der IRB-
Ansatz kunftig nur fur eine Forderungs-
klasse beantragt werden und muss nicht
mehr wie bislang auf alle Risikopositions-
klassen angewendet werden.” Eine ein-
malige befristete Option ermoglicht den
Kreditinstituten die Ruckkehr in den
Standardansatz insgesamt oder fur ein-
zelne Forderungsklassen nach Inkrafttre-
ten der CRR 11l

Die Anderungen im IRBA filhren wie im
KSA nicht zu einer pauschalen Erhéhung
— vielmehr kénnen die neuen Regeln
massive RWA-Erhéhungen (zum Beispiel
Ausschluss fortgefuhrter IRB fiur einzelne
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Forderungsklassen) oder starke RWA-Re-
duzierungen (zum Beispiel Kreditrisiko-
minderungstechniken im Basis-IRBA oder
der neue Partial Use)'® zur Folge haben.
Insgesamt machen die deutlich risikosen-
sitiveren Risikopositionsklassen und teil-
weise veranderten Berechnungsmetho-
den sowie die Abhangigkeiten zum OF
einen genauen Blick auf die institutsspe-
zifischen RWA-Auswirkungen unerlass-
lich, um die tatsachlichen RWA-Treiber zu
identifizieren und als Grundlage fur eine
Analyse der Handlungsoptionen (ver-
wendete Berechnungsansatze, Vertrags-
und Produktgestaltung, Verwendung des
IRB-Ansatzes) mit dem Ziel der RWA-Op-
timierung zu dienen.™

Zur Berechnung des CVA-Risikos werden
neue Ansatze vorgeschlagen: Basis-An-
satz, Standardansatz-CVA und ein verein-
fachter Ansatz in Abhangigkeit vom Risi-
kopositionswert des Derivateportfolios.
Auch hier gilt (unabhéngig von Details
und einzelnen Anforderungen der Be-
rechnung), dass die RWA-Auswirkungen
stark von der Portfoliostruktur der Insti-
tute abhangen. Der wesentlich risikosen-

sitivere  (und genehmigungspflichtige)
CVA-Standardansatz erfordert einen deut-
lich héheren Implementierungsaufwand,
sodass auf jeden Fall eine tiefgehende
Kosten-Nutzen-Analyse die Grundlage je-
der RWA-Optimierung sein muss.

Operationelle Risiken werden kunftig
einheitlich mit einem Standardansatz
mittels des Business Indicator (BI), beste-
hend aus Finanz-, Service- und Zins-Kom-
ponente berechnet. Die eigene Verlust-
historie spielt bei der Berechnung keine
Rolle mehr, ist aber ab einem Schwellen-
wert (Bl > 750 Millionen Euro) offenzule-
gen. Insgesamt fur mehr Transparenz sol-
len neue Offenlegungspflichten in der
CRR 1l sorgen, die unter anderem die Ei-
genmittelanforderungen fur CVA-Risiko,
operationelles Risiko und Marktrisiko be-
treffen. Zuséatzliche Pflichten beziehen
sich auf den OF — fur kleine Institute und
nicht komplexe Institute im Zusammen-
hang mit NPL. Detailanderungen und
Klarstellungen rund um zahlreiche Be-
griffsbestimmungen sollen Diskrepanzen
und mogliche Schlupflécher zwischen
aufsichtlicher Konsolidierung und der

Abbildung 1: EZB-Aufsichtsprioritaten ftr 2022 bis 2024

Konsolidierung fur Rechnungslegungs-
zwecke beheben.

Nachhaltigkeitsdimension
in der Aufsicht

Mit dem EU-Bankenpaket wird auch der
zunehmend an Bedeutung gewinnende
Themenkomplex ESG in die Aufsichtsre-
gulatorik aufgenommen: Die CRR I
fuhrt eine harmonisierte Definitionen
der verschiedenen Risiken in der Gruppe
der ESG-Risiken ein und darauf bezogene
zusatzliche Meldepflichten. Die ESG-Fak-
toren werden auch im Rahmen der CRD-
VI-Anderung unter verschiedenen Aspek-
ten bericksichtigt. Die Kreditinstitute
werden auf die Entwicklung angemesse-
ner Strategien und Verfahren zur Be-
wertung der Kapitalanforderungen fur
ESG-Risiken verpflichtet, ebenso das Lei-
tungsorgan, konkrete Plane zur Bewalti-
gung dieser Risiken zu entwickeln. Der
behordliche Aufsichtsrahmen wird um
eine Nachhaltigkeitsdimension erganzt,
die eine bessere Steuerung von ESG-Risi-
ken gewahrleisten soll. Der SREP wird er-

— Maéngel in der Steuerung des Kreditrisikos

Kreditrisiko > - Risikopositionen gegeniiber besonders
pandemiebetroffenen Sektoren (Gewerbeimmobilien)
— Risikopositionen gegenuber Leveraged Finance
Marktrisiko und IRRBB = = > Anfalligkeit fur Zins- und Kreditspread-Schocks
Geschaftsmodell J l)— > Mangel in den Strategien fur digitale Transformation
000 Mangel im Lenkungsvermdgen der Leitungsorgane,
Governance T"T > ihrer Funktionsweise und Zusammensetzung

Umwelt- und Klimarisiko

Anfalligkeit gegentber Klima- und Umweltrisiken

Steigendes Gegenparteiausfallrisiko (CCR) gegentiber
risikoreicheren und weniger transparenten Finanzinstituten

Marktrisiko und Kreditrisiko nﬂﬂﬂ
Operationelles Risiko @t
|1
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Maéngel in der IT-Auslagerung und Widerstandsfahigkeit
gegen Cyberangriffe

Quelle: PwC
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weitert um die Uberprifung und Beurtei-
lung der Angemessenheit der ESG-Risiko-
positionen der Institute sowie die Be-
wertung der Regelungen, Strategien,
Verfahren und Mechanismen zur Steue-
rung solcher Risiken.

Erweiterung der Aufsichtsbefugnisse
vorgesehen

Um eine nachvollziehbare, effizientere
und vor allem wirksamere Beaufsichti-
gung der Mitglieder des Leitungsorgans
und der Inhaber von Schlusselfunktionen
(.fit & proper”) auf europaischer Ebene
zu harmonisieren, werden die bisherigen
Anforderungen um Regelungen zur Eig-
nungsiberprafung durch die Institute
und zustandigen Behorden erganzt sowie
Mindestanforderungen an die Inhaber
von Schlusselfunktionen festgelegt. Inwie-
weit fur deutsche Institute Anpassungsbe-
darf der aktuellen Regelungen besteht, ist
nach Finalisierung der CRD VI zu analysie-
ren. Weitere Anderungen in der CRD VI
betreffen Zweigstellen aus Drittldandern
der EU (Third Country Branches — TCB) mit
dem Ziel, Aufsichtsarbitrage durch einen
neuen harmonisierten Rahmen fir TCBs in
Bezug auf Zulassung, Mindestkapitalaus-
stattung, Berichtspflichten und Aufsicht,
auszuschlieBen. Relevant wird dies erwar-
tungsgemaB weniger fur Institute in
Deutschland sein.

Daruber hinaus sind Erweiterungen der
Aufsichtsbefugnisse vorgesehen, unter
anderem fur die Prafung von Vorgangen
wie Erwerb qualifizierter Beteiligungen,
die Ubertragung von Vermégenswerten
oder Verbindlichkeiten, Zusammenschlus-
se oder Aufspaltungen. Zusatzliche Sank-
tionsbefugnisse und Durchsetzungsinst-
rumente der Aufsichtsbehdérden werden
ebenfalls vorgeschlagen.

Weitere Anderungen im Rahmen des
Bankenpakets betreffen die Anwendung
von TLAC und MREL. Vorgesehen ist
zum Beispiel eine Abzugsregel, bei der
zwischengeschaltete Mutterunternehmen
entlang der Eigentumskette von ihrem
eigenen internen MREL-Bestand den Be-
trag von MREL-fahigen Instrumenten,
einschlieBlich Eigenmittel der Tochterun-
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ternehmen, abziehen mussen. Im Ein-
klang mit dem TLAC-Standard sollen bei
der Berechnung der Eigenmittel und
bertcksichtigungsfahigen Verbindlichkei-
ten sowohl risikobasierte als auch nicht
risikobasierte Anforderungen einbezo-
gen werden. Dartber hinaus werden
bei der Abwicklung auch auBerhalb der
EU niedergelassene Tochterunternehmen
berucksichtigt.

Allerdings sind noch nicht alle Anforde-
rungen des EU-Bankenpakets tatsachlich
im Detail ausdifferenziert, denn insge-
samt mehr als 60 EBA-Mandate fur RTS,
ITS, Leitlinien und Reports sind im Vor-
schlag enthalten und kénnen noch wei-
teres Anpassungspotenzial bergen. Dies
bedeutet, dass die weitere regulatorische
Entwicklung langst nicht abgeschlossen
ist. Insoweit sind auch aus Sicht der Auto-
ren die strategischen Implikationen und
kapitalrelevanten Auswirkungen auf Ins-
titutsebene nur auf der Grundlage einer
intensiven Betrachtung, Parallelrechnun-
gen und individuellen Auswirkungsana-
lysen zu beurteilen, da diese sehr stark
vom gewahlten Geschaftsmodell und der
Zusammensetzung des Forderungsport-
folios abhangen.

ESG ist omniprasent

Es gibt kaum ein regulatorisches Reform-
projekt, das nicht auch ESG-Kriterien be-
racksichtigt. Insbesondere der Einfluss
von Klima- und Umweltrisiken auf die Ge-
schaftsmodelle und wie die daraus resul-
tierenden Risiken richtig bewertet und
beherrscht werden kénnen, wird die Re-
gulatorik der kommenden Jahre beein-
flussen und 2022 weit oben auf der Agen-
da stehen mussen — vor allem, weil sich
gezeigt hat, dass der aktuelle Umset-
zungsstand eher erniichternd ist. Die BaFin
hat Anfang April 2021 bei 399 Unterneh-
men im Finanzsektor eine Sachstands-
erhebung zum Umsetzungsstand ihres
Merkblattes zum Umgang mit Nachhal-
tigkeitsrisken durchgefuhrt. Wenig tber-
raschend sind sich alle in die Umfrage ein-
bezogenen kleineren und mittelgroBen
Kreditinstitute unter Aufsicht der BaFin
der Bedeutung von Nachhaltigkeitsrisiken
und deren Einfluss fur ihre Geschaftsta-

tigkeit bewusst.' Anders sieht es jedoch
bei der Frage aus, wie weit die Unterneh-
men mit der Entwicklung eines strategi-
schen Ansatzes und ihrem ESG-bezoge-
nen Risikomanagement gekommen sind:
Nur wenige Kreditinstitute bertcksichti-
gen bislang nachhaltigkeitsspezifische
Risiken bei der Festlegung des Risikoap-
petits, zum Beispiel durch regionale
beziehungsweise sektorspezifische Aus-
schlisse oder Limite. Entsprechend sind
auch Auswirkungen der Nachhaltigkeits-
risiken im langfristigen strategischen
Planungshorizont der Unternehmen (die
EBA empfiehlt, einen ESG-Risiko-bezoge-
nen Planungshorizont von mindestens
zehn Jahren fur die Geschaftsstrategie
anzusetzen'™) bislang kaum erfasst. Nur
rund 20 Prozent der Institute verfligen
Uber entsprechende Bewertungsmetho-
den, die ein effektives Management der
ESG-Risiken Uberhaupt erst moglich ma-
chen kénnen.

Nicht besser sieht es bei den direkt von
der EZB beaufsichtigten Instituten aus:
Anfang 2021 forderte die Europaische
Zentralbank 112 SSM-Institute auf, ihre
Selbsteinschatzung zum Umsetzungs- und
Planungsstand der aufsichtlichen Erwar-
tungen aus dem Ende 2020 ver6ffentlich-
ten EZB-Leitfaden zu Klima- und Umwelt-
risiken vorzunehmen und kommt zu dem
Fazit, dass keine der beaufsichtigten Ban-
ken auch nur annahernd alle Erwartun-
gen der EZB in Bezug auf Klima- und Um-
weltrisiken erfullt.'

Dabei fehlt es nicht an Grundsatzen, Leit-
faden, Principles und Merkblattern: Na-
hezu alle beteiligten Aufsichtsbehorden
haben ihre ersten Erwartungshaltungen
an die entsprechenden Methoden bei der
Integration klimabezogener Risiken unter
anderem in das Kreditrisikomanagement,
die Kreditvergabe- und Uberwachungs-
praktiken, Offenlegung und Berichter-
stattung im Rahmen ihrer Zustandigkeit
formuliert, zuletzt noch in der Konsultati-
onsphase fur (wenn auch ausschlieBlich)
groBe, international tatige Banken und
Aufsichts-/Finanzbehorden in den Mit-
gliedslandern des Basler Ausschusses.™
Ungeachtet dieser Flut neuer Vorschriften
und sich entwickelnder Praktiken legen
die Aufseher 2022 nochmal nach. Insti-
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tute unter EZB-Aufsicht muUssen sich ab
Marz 2022 dem EZB Climate Risk Stress
Test stellen, der als integrierte Ubung
umfassend die Praktiken der Banken im
Bereich des Klima- und Umweltrisiko-
managements Uberprifen wird. In drei
Modulen werden qualitative Fragen zur
Bewertung der internen Klimarisiko-
Stresstest-Rahmenwerke der Banken er-
hoben (Modul 1), in einer Benchmark-
Analyse Uberpruft, wie stark die Banken
bei emissionsintensiven Unternehmen en-
gagiert sind (Modul 2) und mit einem
.Bottom-up”-Stresstest analysiert, inwie-
weit physische Risken wie extreme Wet-
terereignisse und transitorische Risken
aus dem Ubergang in eine emissionsneut-
rale Wirtschaft bewaltigt werden kon-
nen, wobei Ausgangswerte und Risiko-
projektionen der Aufsicht vorzulegen
sind (Modul 3)."® Auch wenn die EZB be-
tont, dass es sich um einen ,gemeinsa-
men Lernprozess”'” handelt, durften die
damit verbundenen Herausforderungen
fur die Institute ungleich héher sein, vor
allem im Hinblick darauf, dass die inter-
nen Klimarisikomanagementsysteme in
weiten Teilen erst noch im Aufbau sind
und entsprechend die Verfugbarkeit und

Verlasslichkeit der Daten und Erfahrungs-
werte haufig nicht gegeben ist. Dies gilt
vor allem dann, wenn die Bereitstellung
von aussagekraftigen Daten als Grundla-
ge fur die Implementierung von Risikos-
teuerungsystemen und -strategien von
den jeweiligen Kontrahenten abhangt.
Zusatzlich zum Stresstest wird die EZB-
Bankenaufsicht im Jahr 2022 eine umfas-
sende aufsichtliche Uberprifung durch-
fuhren, bei der eingehend analysiert
wird, inwieweit die Banken Klima- und
Umweltrisiken in ihre Geschéafts- und Risi-
kostrategie einbezogen haben.

ESG-Risikomanagement
ganz oben auf der Agenda

Auf jeden Fall mussen sich die Banken
also darauf einstellen, dass das ESG-
Risikomanagement weit oben auf ihrer
Agenda stehen wird, denn die Umsetzung
und Anwendung der jeweiligen Erwar-
tungshaltungen der Aufseher an ord-
nungsgemaBe Risikomanagementsysteme
far Nachhaltigkeitsrisiken sollen zuneh-
mend in Aufsichtsgesprache und perspekti-
visch auch in ortliche Prafungen sowie den

.

aufsichtlichen Uberprafungs- und Bewer-
tungsprozess (SREP) einbezogen werden.'®

Hinzu kommt, dass sich die Regulatorik
rund um ESG stetig weiterentwickelt. Die
Taxonomie-Verordnung zur Klassifizie-
rung okologisch nachhaltiger Wirt-
schaftstatigkeiten gilt ab 1. Januar 2022
fur die ersten beiden Umweltziele (Kli-
maschutz und Anpassung an den Klima-
wandel), sodass erstmals fur das Ge-
schaftsjahr 2021 zum Beispiel Angaben
zur Green Asset Ratio (GAR) in der nicht-
finanziellen Berichterstattung erforder-
lich werden.” Dies betrifft zunachst nur
die Angaben, wie hoch der Anteil an Ta-
xonomie-fahigen Engagements an der
Bilanzsumme ist. Weitere Umweltziele
werden sukzessive definiert (aktuell kon-
sultiert die EU-Kommission kontrovers
Uber ergéanzende Taxonomie-Rechtsakte
fur bestimmte Gas- und Kernenergieta-
tigkeiten??) und ab 2024 wird es dann
auch um die Beurteilung gehen, ob die
Aktivitaten tatsachlich im Einklang mit
der Taxonomie stehen.

Mit den bankaufsichtlichen Saule-3-Of-
fenlegungsanforderungen (Art 449a CRR II)

Abbildung 2: Die wesentlichen Aspekte der EBA-Leitlinien fir die Kreditvergabe und -tGberwachung

Interne Governance
fur die Kreditvergabe
und -Uberwachung

- Definition des internen Rahmenwerks fur Kreditvergabe und der Inhalte der Kreditstandards und -prozesses
- VerknUpfung einzelner Governance-Themen wie zum Beispiel Risikostrategie, Risikoappetit
- Berucksichtigung von Strategien gegen Geldwasche und Terrorismusfinanzierung

- Einbeziehung von ESG-Faktoren/Verfahren zur 6kologischen Kreditvergabe
- Aufbau einer Dateninfrastruktur
- spezifische Anforderungen an technologiebasierte Innovation und automatisierte Modelle

zur Kreditwurdigkeitsprufung/Kreditentscheidung

Verfahren zur
Kreditvergabe und
Beurteilung

der Kreditwurdigkeit

- Notwendige Informationen und Kreditanalysen in Abhangigkeit von Risikoprofil und Geschaftsfeld
- Umfangreiche Dokumentations- und Nachweispflichten
- Durchflihrung von Sensitivitatsanalysen, die Markt- und kreditbezogene Ereignisse berticksichtigen
- Bewertung der mit ESG-Faktoren verbundenen Risken des Kreditnehmers (insbesondere Umwelt-

faktoren/Auswirkungen auf den Klimawandel) sowie seine risikomindernden MaBnahmen
- Einschrankung der Gewahrung von Krediten ausschlieBlich auf der Grundlage von Besicherung

Aufsichtliche Erwartungen
an die Preisgestaltung

- Preisgestaltung abhangig von risikoadjustierten Leistungsindikatoren, die der GréBe, Art und Komplexitat
des Darlehens und dem Risikoprofil des Kreditnehmers angemessen sind

- Implementierung von Ex-ante-Transaktions-Tools und regelmaBiger Ex-post-Uberwachung,
die Transaktionsrisiken, Pricing und erwartete Gesamtrentabilitat miteinander verkntpfen
— Berichte und Begriindungen zu materiellen Transaktionen unterhalb der Kosten

Bewertung von
unbeweglichen und
beweglichen
Sicherheiten

— Bertcksichtigung von ESG-Faktoren bei der Bewertung von Sicherheiten

- Laufende Beurteilung der Leistung und Bewertungsgenauigkeit der Sachverstandigen zum Beispiel
durch Ruckvergleiche zum Sicherheitenwert anhand fortgeschrittener statistischer Modelle

- Kriterien fur fortgeschrittene statistische Bewertungsmodelle

— Hochstanzahl an Bewertungen einer Sicherheit durch denselben Gutachter vor Rotation

Kontinuierliche
Uberwachung von
Kreditrisiken

— erforderliche Dateninfrastruktur, um granulare Risikodaten zu erfassen und automatisch zu erstellen,
ohne Verzégerung und mit geringer Abhangigkeit von manuellen Prozessen

- Uberwachung von Kreditexposure und Kreditnehmer unter Verwendung von KonzentrationsmessgréBen
und Qualitat von Portfolios, Teilportfolios und Engagements

- Durchftihrung von Sensitivitatsanalysen im Rahmen der laufenden Kreditiberwachung

Quelle: PwC
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mussen erstmals zum Stichtag 31. Dezem-
ber 2022 weitere Offenlegungspflichten
erfullt werden - insgesamt zehn Temp-
lates fur quantitative Angaben zu physi-
schen und transitorischen Klimarisiken
sowie weitere Templates fur qualitative
Angaben zu Umweltrisiken, gesellschaft-
lichen Risiken und Governance-Risiken,
die auch Angaben zu den Auswirkungen
auf Geschaftsstrategien und Prozesse,
zur Organisation, Geschaftsfihrung und
Governance sowie zum Management der
ESG-Risiken umfassen, hat die EBA vorge-
legt.2”

Die Granularitat der zu liefernden Infor-
mationen wird also deutlich zunehmen
und viel Zeit bleibt nicht, wenn Daten
und Informationen zum Beispiel Uber
Vertragspartner und Projekte (noch)
nicht erfasst und erhoben werden. Doch
nicht nur die Meldeanforderungen stei-
gen — auch die Anforderungen an den
Verbraucherschutz steigen mit dem zu-
nehmenden Interesse an nachhaltig aus-
gerichteten Finanzprodukten.

Gefahr des ,Greenwashings”

Da es bislang an Regelungen fehlt, wann
zum Beispiel ein Investmentvermégen als
nachhaltig bezeichnet oder explizit als
nachhaltig vertrieben werden darf, be-
steht die erhohte Gefahr eines sogenann-
ten ,Greenwashings”. Dem will die BaFin
mit einer Richtlinie zu Mindeststandards
fur nachhaltige Investmentvermoégen
entgegentreten, die auf nationaler Ebe-
nen die oben genannten europaischen
Regelungen erganzen.?? Die Nachhaltig-
keit eines Investmentvermdgens muss
sich nicht nur in den Verkaufsunterlagen,
sondern auch aus den Anlagebedingun-
gen widerspiegeln: Entweder durch eine
Mindestinvestitionsquote, Uber die Anla-
gestrategie oder durch die Nachbildung
eines nachhaltigen Index. Die Institute
stehen vor der Herausforderung, dass die
Entwicklungen zu ESG noch léngst nicht
abgeschlossen sind, die Aspekte ,Social”
und ,Governance” sind bislang wenig
ausdifferenziert. Hinzu kommt, dass
selbst wenn regulatorische Vorgaben be-
stehen, gleichwohl eine strengere und
individuelle Umsetzung zur Erreichung
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der eigenen Strategie geboten sein kann
— vor allem vor dem Hintergrund der
beabsichtigten AuBenwirkung und dem
Mitbewerberverhalten als MafBstab.

Ein weiteres neues, aber zukUnftig tber-
aus wichtiges Thema ist das der ESG-Ra-
tings, bei dem externe Rating-Agenturen
Auskunft dartber geben, wie nachhaltig
ein Emittent (zum Beispiel Unternehmen)
oder Finanzprodukt (zum Beispiel Anlei-
he) ist, beziehungsweise inwiefern die
ESG-Kriterien innerhalb eines Unterneh-
mens umgesetzt werden. Diese ESG-Ra-

an Referenzwerten in Kategorien wie
Risikofaktoren in Bezug auf Kunden, Pro-
dukte, Dienstleistungen, Transaktionen,
Lieferwege und geografische Gebiete.

Technische Standards zum Auswahl-, Be-
wertungs- und Uberpriifungsverfahren soll
die AMLA bis Januar 2025 erarbeiten.?®
Daruber hinaus soll sie im Zentrum einer
integrierten Aufsicht die nationalen Auf-
sichtsbehorden koordinieren und dabei
unterstttzen, die einheitlichen Standards,
Ansatze und Risikobewertungsmethoden
umzusetzen, insbesondere auch bei der

JInstitute stehen vor der Herausforderung, dass die
Entwicklungen zu ESG noch nicht abgeschlossen sind.”

tings sollen kunftig reguliert werden.?
Parallel entwickeln Kreditinstitute eigene
interne ESG-Ratingverfahren, um auch
kleine und mittlere Unternehmen einstu-
fen zu konnen. Besonders wichtig wer-
den diese ESG-Ratings, wenn sie zukUnf-
tig in die Eigenkapitalanforderungen
einflieBen.?

Risikothema Geldwaésche

Eines der groBten operationellen Risiken
am Finanzmarkt nimmt der Aktionsplan
der EU-Kommission zur Bekampfung von
Geldwasche und Terrorismusfinanzierung
ins Visier: Mit dem AML/CFT-Paket liegen
drei Verordnungsvorschlage und eine
Richtlinie als MaBnahmenpaket auf dem
Tisch mit dem Ziel, ein robustes und ein-
heitliches System zur Erkennung und Ver-
hinderung von Geldwasche und Terroris-
musfinanzierung durchzusetzen. Die neue
zentrale EU-Geldwaschebekampfungsbe-
horde AMLA?), die 2024 an den Start gehen
soll, wird ausgewahlte Kreditinstitute
und Finanzunternehmen, die grenzuber-
schreitend in einer erheblichen Zahl von
Mitgliedsstaaten tatig sind und einem
besonders hohen Risiko von Geldwasche
und Terrorismusfinanzierung ausgesetzt
sind, direkt beaufsichtigen. Welche Un-
ternehmen der direkten Beaufsichtigung
unterliegen, bewertet die AMLA anhand
des inharenten Risikoprofils, ausgerichtet

Verbesserung des Informationsaustauschs
und der Zusammenarbeit zwischen den
zentralen Meldestellen.?” Das einheitliche
EU-Regelwerk sieht unter anderem de-
tailliertere Vorschriften fur interne Siche-
rungsstandards und kundenbezogene
Sorgfaltspflichten vor, erweitert den An-
wendungsbereich geldwascherechtlicher
Pflichten auf Anbieter von Krypto-Dienst-
leistungen, eine EU-weite Barzahlungs-
obergrenze von 10000 Euro und fuhrt
neue Regelungen zur ldentifikation der
wirtschaftlich Berechtigten und fur das
Transaktionsmonitoring ein.

Vollstandig umgesetzt werden soll das
EU-Geldwéschepaket zwar ,erst” bis 2025
- insgesamt werden diese Anderungen
aber auch mit neuen Meldestandards
und Anforderungen an Datengenerie-
rung und Datenhaltung einhergehen, so-
dass die Verarbeitung der vielen Detailre-
gelungen rechtzeitig angestoBen werden
muss. Auf jeden Fall steht die Bekamp-
fung von Geldwasche und Terrorismusfi-
nanzierung auch im mittelfristigen Ziel-
plan der BaFin 2021 bis 2025.2® Kunftig
soll die Aufsicht intensiver und proakti-
ver werden und den Blick verstarkt auf
wesentliche Risikotreiber beziehungswei-
se neue Themen wie das Geldwasche-
risiko bei Kryptoassets richten.?® Neue
Instrumente wie zum Beispiel das soge-
nannte Mystery Shopping in Form von
anonymen Testkaufen (bislang erstmals
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bei Anlageberatung eingesetzt) sollen
auch im Bereich Geldwasche/Terrorismus-
finanzierung zum Einsatz kommen.

Mehr Kompetenz fur die BaFin

Mystery Shopping ist nur eines der Instru-
mente aus dem Mitte 2021 in Kraft ge-
tretenen Gesetz zur Starkung der Finanz-
marktintegritat (FISG), das die Bekamp-
fung von Bilanzbetrug und stérkerer
Kontrolle Uber Kapital- und Finanzmark-
te zum Ziel hat.3® Ab 1. Januar 2022 ist
allein die BaFin fur das staatliche einstu-
fige Bilanzkontrollverfahren zustandig.
Entsprechend werden ihre Kompetenzen
geblndelt und erweitert: Anlass- und
Stichprobenprufungen sind dann allein
Sache der BaFin und der Zeitraum, fur
den Anlassprifungen moglich sind, wird
verlangert (kanftig auch far die zwei
dem aktuellen Jahr vorausgehenden Ab-
schlisse beziehungsweise Berichte). Dazu
kommen weitere hoheitliche Befugnisse,
wie etwa Auskunftsrechte gegenlber
Vorstand, Aufsichtsrat und Abschlusspri-
fer oder Ermittlungsrechte in Bezug auf
Durchsuchungen oder Beschlagnahme.
Die BaFin kann auch die Organmitglieder
des gepruften Unternehmens und dessen
Abschlussprufer vorladen und verneh-
men.

Neu ab 1. Januar 2022 ist auch der direk-
te Zugriff mit unmittelbaren Informati-
ons- und Prufungsrechten sowie Anord-
nungsbefugnissen inklusive BuB3geldern
auf Unternehmen, auf die wesentliche
Prozesse und Aktivitaten ausgelagert
sind. Hinzu kommen neue Anzeigepflich-
ten zur Absicht wesentlicher Auslagerun-
gen, des Vollzugs einer wesentlichen und
nicht wesentlichen Auslagerung sowie
bei Anderung der Beurteilung der We-
sentlichkeit einer Auslagerung. Alle Aus-
lagerungen mussen die Institute in einem
Auslagerungsregister erfassen.

Die Institute werden sich auf das veran-
derte behordliche Bilanzkontrollverfah-
ren einstellen mussen, vor allem mit Blick
auf das erheblich erweiterte Instrumen-
tarium, dass der BaFin zur Verfigung
steht. Insbesondere die Dokumentation
komplexer Geschaftsvorfalle, die Ausle-
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gung von Ermessenspielrdumen und die
Auslibung von etwaigen Wahlrechten im
Rahmen der eigenen Bilanzpolitik bedarf
gegebenenfalls einer kritischen Selbst-
Uberprifung. Denn die BaFin hat bereits
angekundigt, dass sie im Rahmen der Bi-
lanzkontrolle neben dem Schwerpunkt
der Uberprufung von Lieferkettenfinan-
zierungen (Reverse Factoring) verstarkt
auf nachvollziehbare und nachprifbare
Buchfuhrungsunterlagen achten wird,
mit dem erklarten Ziel einer abschrecken-
den Wirkung gegenuber unlauteren
Marktpraktiken und einer aggressiven Bi-
lanzpolitik." Klar ist, dass die BaFin sich
fur die umfangreichen Bilanzkontrollver-
fahren rustet.

DarlUber hinaus bleibt abzuwarten, wie
die BaFin ihre neuen Aufgaben im Rah-
men der Bilanzkontrolle wahrnimmt -
insbesondere vor dem Hintergrund der
teils unterschiedlichen Zielsetzungen der
regulatorischen versus bilanziellen Rege-
lungen. Erfahrungswerte, wie dieser ge-
gegbenenfalls entstehende Zielkonflikt
zu losen sein wird, gibt es jedenfalls bis-
lang nicht.

Operative Resilienz im Fokus

Unter dem Schlagwort ,operative Resili-
enz” nimmt die Aufsicht immer starker
sowohl verhaltensbedingte operationelle
Risiken (zum Beispiel Geldwascherisiken
und andere rechtliche Reputationsrisi-
ken) als auch die Widerstandsfahigkeit
der beaufsichtigten Unternehmen im
Hinblick auf die operative Stabilitat und
Sicherheit im Zusammenhang mit tech-
nologischen Entwicklungen und der
wachsenden Bedeutung der Informati-
ons- und Kommunikationstechnologie in
den Fokus.

Die fortschreitende Digitalisierung von
Bankdienstleistungen, getrieben durch
Kundenverhalten und deutlich beschleu-
nigt durch die Corona-Pandemie, hat die
Bedrohungslage fur die Institute im Cy-
berraum dauerhaft erh6ht. Entsprechend
sind IT-Risiken ein kunftiger Schwerpunkt
der Aufsicht. Zwei Aspekte stehen dabei
im Vordergrund: Mangel in der IT-Ausla-
gerung und Widerstandsfahigkeit gegen

.

Cyberangriffe.?® Der Fremdbezug von
IT-Losungen, unter Umstanden in Ver-
bindung mit zunehmender Abhangigkeit
von einzelnen IT-Anbietern, darf jeden-
falls nicht zum Sicherheitsrisiko werden
und zum Beispiel als Kanal zur Verbrei-
tung von Cyberangriffen dienen. Ent-
sprechend sind die Anforderungen an
das Management von [T-Outsourcing-
Risiken hoch und erfordern die Aufmerk-
samkeit und den Einsatz der obersten
Fuhrungsebene der Finanzinstitute, um
sie zu bewaltigen.??

Die BaFin hat angekindigt, IT-Verant-
wortliche in den Banken klnftig noch
starker in die Pflicht zu nehmen: Im Ein-
klang mit den Anforderungen an Aus-
lagerungen (siehe oben) miussen detail-
liertere  Angaben darlber gemacht
werden, welche Dienstleistung ausgela-
gert wurde beziehungsweise von wem
welche Dienstleistung bezogen wird in-
klusive vorvertraglicher Risikoanalyse
und laufender Uberwachung.?® Banken
werden sich darauf einstellen mussen,
dass ihre Auslagerungsvereinbarungen
gepruft und bewertet werden.? Gleiches
gilt far die Auslagerungsdienstleister:
Auf Grundlage des FISG (siehe oben)
kann die BaFin ab 2022 Auslagerungs-
dienstleister prufen beziehungsweise un-
mittelbar auf das Auslagerungsunter-
nehmen zugreifen, um Missstande zu
vermeiden oder zu beheben.

Der Trend zur Digitalisierung ist aber
nicht nur risikobehaftet: Vielmehr ergibt
sich aus dem aktuellen Umfeld der Ban-
ken, dass die digitale Transformation fur
die Nachhaltigkeit des Geschaftsmodells
der Banken von entscheidender Bedeu-
tung ist. Denn nicht nur Kunden profitie-
ren vom Einsatz neuer Technologien,
sondern auch die Bankenbranche selbst,
zum Beispiel im Bereich der Datenerhe-
bung, wo Spielraum fur eine Verringe-
rung des bestehenden Aufwands besteht,
oder bei der Datenauswertung oder im
Hinblick auf die Schaffung von strafferen
Berichtslinien/Reporting  Frameworks.3®
Vor diesem Hintergrund plant die EZB im
nachsten Jahr eine gezielte Informations-
erhebung zur Digitalisierung der Banken,
um ein detailliertes Bild zum Umsetzungs-
stand der digitalen Transformation zu
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erhalten. Daruber hinaus stehen Bench-
marking und eine Bewertung der Digi-
talisierungsstrategien der Banken auf der
Prioritatenliste der EZB, um sicherzustel-
len, dass die Banken Uber angemessene
Vorkehrungen (zum Beispiel in Bezug auf
Governance, Ressourcen, Kompetenzen,
Risikomanagement et cetera) verflgen,
um ihre Strategien langfristig tragfahig
zu machen.?” Um dieses Ziel zu erreichen,
werden die Joint Supervisory Teams (JSTs)
gezielte Vor-Ort-Prifungen und spezifi-
sche FolgemaBnahmen bei Banken durch-
fuhren, die wesentliche Méangel in diesem
Bereich melden.

IT-Sicherheit auf
europaischer Ebene

Parallel wird das Thema der IT-Sicherheit
auch auf europaéischer Ebene angegan-
gen: Der Digital Operational Resilience
Act (DORA) zielt darauf ab, die Anforde-
rungen an das Information and Commu-
nication Technology-Risikomanagement
innerhalb der EU zu harmonisieren.®
Dazu gehoéren neben Elementen des Go-
vernance-Rahmens die Vereinheitlichung
und Ausweitung von Meldepflichten im
Zusammenhang mit [T-Incidents, Vorga-
ben zur Priifung der digitalen operativen
Belastbarkeit (unter anderem mit Funkti-
ons- und End-to-End-Tests et cetera) und
ein gemeinsamer Uberwachungsrahmen
fur kritische Drittanbieter von IT-Dienst-

um die bestehenden Organisationsrah-
men gegebenenfalls anzupassen.

Interne Governance

Die bankinterne Organisationsstruktur
wird auch 2022 auf dem Prufstand ste-
hen mussen. Die Anforderungen an die
solide Unternehmensfiihrung als eines
der wesentlichen Elemente fur mehr Re-
silienz im Bankensektor steigen stetig.
Zum 31. Dezember 2021 sind die unter-
jahrig veroffentlichten Leitlinien der EBA
zur internen Governance und zur Beur-
teilung von Mitgliedern des Leitungsor-
gans® in Kraft getreten. Damit werden
zum einen Investmentfirmen in den An-
wendungsbereich einbezogen, zum an-
deren werden die Risikofaktoren, die im
Governance-Rahmen bericksichtigt wer-
den mussen, deutlich ausgeweitet. Die
Leitlinien stellen klar, dass auch die Iden-
tifizierung, Steuerung und Minderung
von Geldwasche- und Terrorismusfinan-
zierungsrisiken Teil der internen Gover-
nance-Regelungen und des Risikoma-
nagementrahmens ist.

Prozesse und Verfahren mussen einge-
richtet werden, um sicherzustellen, dass
Verpflichtungen im Zusammenhang mit
der Bekampfung von Geldwasche und
Terrorismusfinanzierung erfullt und das
Risiko, zu Geldwasche- oder Terrorismus-
finanzierungszwecken benutzt zu wer-

»Die bankinterne Organisationsstruktur wird auch
2022 auf dem Priufstand stehen mussen.”

leistungen. Aktuell liegt der Vorschlag
beim EU-Parlament, eine Veroffentli-
chung ist noch fur 2022 geplant, zusatzli-
che technische Durchfuhrungsstandards
kommen sukzessive hinzu. Die geplante
EU-Regulierung wird aber nicht dazu
fuhren, dass auf Institutsebene weniger
Verantwortung fur Digitalisierungsrisi-
ken zu tragen sein wird. Welche (zusatz-
lichen) Anforderungen an institutsinterne
Strategien, Entscheidungs-, Kontroll- und
Uberwachungsprozesse gestellt wird,
muss letztlich genau analysiert werden,
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den, bewertet werden kénnen. Dazu ge-
hort auch die Benennung eines Mitglieds
des Leitungsorgans mit Verantwortung
fur die Umsetzung der erforderlichen
rechtlichen Vorgaben und der entspre-
chenden Strategien und Verfahren. Zu-
satzliche Erweiterung bringen auch hier
die ESG-Faktoren: Risiken, zum Beispiel
im Zusammenhang mit dem Ubergang zu
einer nachhaltigen Wirtschaft, externen
physischen klimabezogenen Ereignissen
oder sozialen/Governance-Faktoren im
Hinblick auf Arbeits- oder Menschen-

rechtsfragen, sind als relevante Risikofak-
toren zu berucksichtigen.

Diese zusatzlichen Anforderungen mus-
sen mit der entsprechenden Kompetenz
und Fachwissen ausgefullt werden. Kennt-
nisse, Fahigkeiten und Erfahrungen rund
um Management und Minderung von
Geldwésche- und Terrorismusfinanzie-
rungsrisiken sind daher als neue Aspekte
bei der Bewertung der Eignung von Mit-
gliedern des Leitungsorgans und Inha-
bern von Schlusselfunktionen explizit hin-
zugekommen. Ebenso sind kinftig auch
theoretische und praktische Erfahrungen
im Zusammenhang mit dem Manage-
ment von ESG-Risiken bei der Beurteilung
zu berucksichtigen. Dies starkt den Uber-
wiegend gelebten Ansatz, dass Nachhal-
tigkeit ,Chefsache” ist — aktuell ordnen
die Unternehmen die Zustandigkeit far
Nachhaltigkeitsrisiken fast ausschlieBlich
der Geschaftsleitungsebene zu.*®

Dabei wird die Zustandigkeit in den
meisten Fallen der gesamten Geschafts-
fuhrung zugeordnet — aus aufsichtlicher
Sicht kann es aber vorteilhafter sein, die
operative FUhrung und strategische Ein-
bindung einem einzelnen Geschaftsfuh-
rer zuzuweisen, um beispielsweise die
Entwicklung von Mess- und Steuerungs-
methoden fur Nachhaltigkeitsrisiken
starker voranzutreiben.*” Unabhéangig
davon, ob das Thema ESG in der Ge-
samt- oder Einzelverantwortung auf Ge-
schaftsleitungsebene angesiedelt wird:
Angesichts der Vielschichtigkeit und Kom-
plexitat des Themas bedarf es hier beson-
derer Kompetenzen, nicht zuletzt auch,
weil ,Umweltsinden” erhebliche Aus-
wirkungen auf die Reputation nach sich
ziehen kénnen.

Outsourcing, Bilanzkontrolle, IT-Sicher-
heit und Digitalisierung sind weitere The-
mengebiete, die aus aufsichtlicher Sicht
gut besetzt sein mussen, denn die Ver-
antwortung steigt hier stetig und im
Hinblick auf die umfangreichen ange-
kindigten AufsichtsmaBnahmen, die ne-
ben Vor-Ort-Prifungen auch Interviews
et cetera beinhalten, wird eine Erwar-
tungshaltung der Aufsicht begrindet.
Gleichzeitig steigen aber auch die Anfor-
derungen an die Ausrichtung und Zusam-
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mensetzung der Leitung- und Aufsichts-
organe: Diversitat, Genderneutralitat,
Antidiskriminierung und insbesondere im
Hinblick auf VergUtungsstrukturen keine
sogenannten Gender Pay Gaps.

Weitere Themen

Bessere Aufsicht durch moderne und effi-
zientere Finanzberichterstattung ist das
Ziel der zum Jahresende aufgelegten
Strategie der EU-Kommission.*? Ein de-
taillierter Fahrplan mit konkreten Umset-
zungszeitpunkten und -zielen liegt hier
noch nicht vor, aber als nachste Schritte
ist schon die Definition von einheitlichen
Business Glossary und Datenmodellen an-
gekundigt. Fir den Bankensektor hat die
EBA bereits eine Machbarkeitsstudie zur
integrierten Erhebung von aufsichtsrecht-
lichen, statistischen und Abwicklungs-
daten vorgelegt, die sowohl die Daten-
konsistenz und -standardisierung als auch
andere Schlisselelemente der Strategie,
wie etwa die gemeinsame Nutzung von
Daten und die Governance, umfassen. 43

Die daraus fur den Bankensektor gewon-
nenen Erkenntnisse und entwickelten
Verfahren koénnen nach Auffassung
der EU-Kommission als Pilotprojekt ge-
nutzt werden. Unter Berucksichtigung
der Ergebnisse und Empfehlungen der
European Banking Authority wird die
Kommission erforderlichenfalls erste Er-
gebnisse oder Anpassungen des Rechts-
rahmens bis 2023 vorschlagen.*®

Gesamtbetrachtung wichtig

Der Teufel (ver-)steckt sich im Detail — so
ist man geneigt zu sagen, wenn die regu-
latorische Agenda fur das kommende
Jahr in der Gesamtschau betrachtet wird.
Viele regulatorische Reformen werden
weiter vorangetrieben, scheinbar ist vie-
les bereits bekannt: Kredit- und Kapital-
erhaltungsstandards, ESG, Offenlegung,
operationelle Risiken unterschiedlicher
Natur, Governance und so weiter. Doch
immer mehr kristallisiert sich heraus: Ein
Blick auf die materiellen Details allein ei-
nes Regulierungsvorhabens reicht langst
nicht mehr. Viel mehr zeigt sich aus Sicht

20

der Autoren, dass es auch im regulatori-
schen Bereich auf eine Gesamtbetrach-
tung ankommt, um die tatsachlichen He-
rausforderungen einzelner Aspekte der
aufsichtlichen Regulierungen zu erfas-
sen. ESG und das Thema Auslagerung
kénnen hier als beste Beispiele dienen: In
nahezu allen Regelungskomplexen fin-
det sich immer noch ein weiteres Detail,
das es zu beachten und fristgerecht um-
zusetzen gilt.

Und nicht nur allein das — fur nahezu alle
angesprochenen Bereiche fordert die
Aufsicht neben der regelkonformen Um-
setzung auch zusatzlich eine zielgerichte-
te Strategie mit Planungshorizont. Die
Aufsichtsbehorden erhalten dabei ein
umfangreiches  Instrumentarium  mit
wachsenden Verantwortlichkeiten und
Kompetenzen — nicht immer ganz kon-
fliktfrei zu ihrer eigentlichen Aufgabe
ausgestaltet. Diese Situation fuhrt aktu-
ell zu einer gewissen Unsicherheit der
Marktteilnehmer.

Was heiBt das fur die Organe der Institu-
te? Die Bedeutung der Zusammenset-
zung von Vorstand und Aufsichtsorgan
steigt mit den zunehmenden Herausfor-
derungen und Regulierungsvorhaben.
Wer ist gefragt: Spezialist oder Genera-
list? Am besten beides! Umso schwieriger
aber, wenn neben diesen Anforderungen
gleichzeitig die zusatzlichen Kriterien far
eine ausgewogene Zusammensetzung
auch im Hinblick auf Diversitat, Gleich-
stellung, strategische Denkweise und
Fuhrungsqualitaten zu erfillen sind.
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