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Cloud-Transformation unter  
regulatorischen Rahmenbedingungen
Worauf Institute achten sollten

Die Nutzung von Cloud-Technologien 
verspricht für Leasing-Institute viele 
Vorteile. IT-Services können schneller 
bereitgestellt und bedarfsgerecht ska-
liert werden. Das spart nicht nur  Kosten, 
sondern unterstützt die Geschäftstätig-
keit der Institute durch hochverfügbare, 
digitale Geschäftsprozesse. Vor einigen 
Jahren war die Nutzung von Cloud-
Technologien in der Finanzbranche 
 allerdings beinahe undenkbar. Zu groß 
war die Unsicherheit im Hinblick auf die 
Erfüllung regulatorischer Anforderun-
gen und die Angst vor neuen Cyber-
risiken. Inzwischen hat sich die Sicht-
weise radikal geändert. Auch die 
Deutsche Bundesbank hat mit dem Pro-
jekt „Journey to Cloud“ den Aufbau ei-
ner hybriden Cloud-Architektur begon-

nen – ein Signal, das bei den Instituten 
ankommt. 

Leasing-Institute sehen sich auf dem 
Weg zur Öffnung und  Flexibilisierung 
ihrer IT-Infrastruktur mit Cloud-Strate-
gien allerdings weiterhin mit regulato-
rischen Hürden  konfrontiert. Durch die 
Veröffentlichung der 6. MaRisk-Novelle 
sowie den Konkretisierungen in den 
Bankaufsicht lichen Anforderungen an 
IT (BAIT) vom 16. August 2021 for- 
dert der Regulator nochmals höhere 
 Aufmerksamkeit der Leasing-Gesell-
schaften für die operative Informations-
sicherheit und das regulatorische 
Auslagerungsmanagement. Cloud- 
Strategien sind von diesen erhöhten 
Anforderungen unmittelbar betroffen, 

da sie fast immer mit einer geteilten 
Nutzung von Ressourcen und damit zu-
sätzlichen Risiken der Informations-
sicherheit sowie der Auslagerung von 
Diensten an IT-Provider verbunden 
sind.

Cloud-Dienste  
nicht verteufeln

Regulatorische Anforderungen müssen 
einer Cloud-Strategie allerdings nicht  
im Wege stehen. Ganz im Gegenteil: 
Die Nutzung von Software und 
 IT-Infrastruktur als „Managed Service“ 
kann dabei helfen, die Komplexität in 
der IT-Organisation zu reduzieren, die 
Leistungsfähigkeit zu steigern und 
höchste Branchenstandards zur Infor-
mationssicherheit zu erfüllen. 

Da sich die öffentliche Wahrnehmung 
beim Thema Cloud stark auf die Risiken 
durch die Verwendung geteilter Res-
sourcen, wie beispielsweise Rechen-
leistung und Speicherplatz, fokussiert, 
wird gerade die Informationssicherheit 
häufig als Nachteil von Cloud-Lösungen 
angeführt. Das wird modernen Cloud-
Technologien nicht gerecht. Während 
Risiken aus Cyberangriffen und sonsti-
gen Sicherheitsvorfällen in den vergan-
genen Jahren zunehmend gestiegen 
sind, haben die großen Cloud-Provider 
massiv in den Schutz ihrer Infrastruktur 
investiert. Mehrere tausend Expertin-
nen und Experten für Cybersicherheit 
und intelligente Sicherheitsfunktionen, 
die mitunter auf künstlicher Intelligenz 
beruhen, ermöglichen ein hohes Niveau 
an Cybersicherheit für die Unter-
nehmensressourcen in der Cloud. Bei 
einer detaillierten Analyse werden die 
Institute feststellen, dass die Sicher-
heitsstandards ihrer eigenen On-Premi-
ses-Lösungen häufig nicht das Niveau 
der etablierten Cloud-Provider errei-
chen.

Dass Leasing-Unternehmen den Schritt in die Cloud wagen, scheint mit Blick 
auf die Entwicklung moderner Technologien nur konsequent zu sein. Aber 
auch wenn die Cloud-Nutzung viele Vorteile verspricht, sollten Unternehmen 
die Chancen und Risiken dieser Entscheidung sorgfältig abwägen. Dafür bie-
tet sich ein strukturierter Strategieprozess an. Ist die Entscheidung für die 
Cloud gefallen, warten umfangreiche regulatorische und institutsindividuel-
le Anforderungen. Die Autoren wissen, was das alles umfasst und geben 
Tipps für die praktische Umsetzung. (Red.)
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Ergänzend hierzu bieten die großen 
Cloud-Provider standardisierte Pro-
zesse und branchenübliche Zertifizie-
rungen für das Informationssicherheits-
management an. Ein hoher Grad an 
Professionalisierung und Standardisie-
rung reduziert die Hürden in der Zusam-
menarbeit.

Trotzdem gilt es, Risiken aus Cloud-
Technologien nicht zu unterschätzen 
und im Informationsrisikomanagement 
angemessen zu berücksichtigen. Bei-
spielweise können Sicherheitslücken in 
der Cloud-Plattform dazu führen, dass 
Institute Opfer von Cyberangriffen wer-
den, die zunächst gar nicht im Fokus 
der Angreifer standen. Bekannte Sicher-
heitslücken in geteilten Ressourcen 
sind eine Gefahr für alle Instanzen auf 
der Cloud-Plattform. 

Zudem erfordert die Nutzung von öf-
fentlichen Cloud-Services eine stärkere 
Öffnung des Firmennetzwerks, da die 
Cloud-Dienste im Gegensatz zu einem 
geschlossenen Netzwerk bei On- 
Premises-Lösungen über das Internet 
bezogen werden. Das gilt insbesonde-
re dann, wenn Cloud-Services als Er-
gänzung zu on-premises-betriebenen 
Anwendungen eingesetzt werden. Öff-
nungen von Ports des  Rechenzentrums 
für eine Kommunikation zwischen 
Cloud-Services und On-Premises- 
Anwendungen können neue Angriffs-
punkte und damit Informationssicher-
heitsrisiken darstellen.

Folglich ist eine institutsspezifische Ab-
wägung von Chancen und Risiken bei 
der Nutzung von Cloud-Technologien 
notwendig. Neben den thematisierten 
Aspekten der operativen Informations-
sicherheit sind weitere Facetten der 
neuen Technologien in Bezug auf deren 
Chancen und Risiken zu berücksich-
tigen. Dazu zählen beispielsweise die 
Themen Datenschutz, Notfallmanage-
ment, Auslagerungsmanagement, Mit-
arbeiterqualifizierung und Potenziale in 
der Geschäftsentwicklung durch eine 
Flexibilisierung von IT-Services.

Allein schon aufgrund dieser Abwägung 
kann der Weg in die Cloud niemals eine 
rein operative Entscheidung der IT- 
Organisation sein. Die Nutzung von 

Cloud-Technologien betrifft alle Be-
reiche  eines Leasing-Instituts. Dies 
verdeut lichen folgende Beispiele:

� In der IT-Organisation sind neue Fä-
higkeiten und Kenntnisse erforderlich, 
um den Technologie-Stack kontinuier-
lich zu adjustieren und den Provider 
zu steuern. 

� Die Geschäftsbereiche können eine 
höhere Leistungsfähigkeit der IT und 
eine schnellere Time-to-Market inno-
vativer Lösungen erwarten und soll-
ten ihre fachlichen Anforderungen an 
die IT darauf ausrichten.

� Das Informationssicherheits- und Ri-
sikomanagement muss die veränder-
te Bedrohungslage evaluieren und die 
IT-Risiken quantifizieren. 

Strategische Entscheidung

Die Entscheidung zugunsten von Cloud-
Technologien sollte daher immer einem 
strukturierten Strategieprozess folgen. 
Gegebenenfalls ist die Geschäftsstra-
tegie, mindestens aber die IT-Strategie 
des Leasing-Instituts zu überarbeiten. 
In der IT-Strategie ist eine detaillierte 
Beschreibung der strategischen Ziele 
erforderlich. So kann es beispielsweise 
für ein Leasing-Unternehmen sinnvoll 

sein, zunächst nur einen Teil der IT-Ser-
vices in einer Cloud zu betreiben und 
weitere Applikationen im herkömm-
lichen On-Premises-Rechenzentrum zu 
hosten. 

Auch ist zu entscheiden, ob das Institut 
eine eigene Cloud-Umgebung (Private 
Cloud) betreiben möchte, oder die 
 öffentlichen Cloud-Dienste (Public 
Cloud) eines IT-Dienstleisters nutzt. Hy-
bride Ansätze durch eine Kombination 
von einer oder mehreren Public Clouds 
mit einer oder mehreren Private Clouds 
sind ebenfalls denkbar. Allen Bereit-
stellungsmodellen ist gemeinsam, dass 
Ressourcen gepoolt werden und da-
durch eine flexible Bereitstellung und 
Skalierung von Services möglich wird.

Aus regulatorischer Sicht sind jegliche 
Ansätze vertretbar, solange eine de-
zidierte Analyse der Vor- und Nachteile 
zu einer für Dritte nachvollziehbaren 
Entscheidung der Geschäftsleitung 
führt.

Die IT-Strategie sollte nicht nur die stra-
tegischen Ziele im Hinblick auf die 
Cloud enthalten, sondern auch die spe-
zifische Ausrichtung der IT-Organisa-
tion auf diese neuen Ziele. Ausgangs-
punkt ist der Grad der Nutzung 
verschiedener Cloud-Dienste, wie bei-
spielsweise Software-as-a-Service, In-
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frastructure-as-a-Service und Plat form-
as-a-Service. Daraus ergeben sich 
mittel- und langfristige Änderungsbe-
darfe für das Informationssicherheits-
management, das IT-Notfallmanage-
ment, die personellen, finanziellen und 
sonstigen Ressourcen in der IT-Organi-
sation sowie die Budget- und Kosten-
planung. 

Die spezifische Ausrichtung der IT-Or-
ganisation wird zudem von einer neuen 
Bedrohungslage geprägt. Die Schatten-
seiten von vernetzten und offenen 
Plattformtechnologien sind die bereits 
angesprochenen Cyber-Risiken. Lea-
sing-Unternehmen müssen sich daher 
verstärkt mit operativen Maßnahmen 
zur kontinuierlichen Überwachung und 
zur Härtung der Cloud-Architektur 
 auseinandersetzen – Ziele, die in einer 
 IT-Strategie zu konkretisieren sind.

Die IT-Risikosituation wird allerdings 
keineswegs ausschließlich negativ ge-
prägt. Chancen ergeben sich beispiels-
weise durch die gezielte Nutzung von 
„Containerization“ im Kontext des IT-
Notfallmanagements. Durch eine Ent-
kopplung von Systemen lassen sich 
Ausfälle gänzlich vermeiden oder Wie-

deranlaufszenarien flexibler umsetzen. 
Ein dezentrales Design von Systemen 
sowie eine gesteuerte Ressourcenver-
teilung durch externe „Load Balancer“ 
ermöglichen das gezielte An- und Ab-
schalten schadhafter Komponenten in 
mehreren virtuellen (und sogar physi-
schen) separierten Umgebungen, ohne 
dass die darauf basierenden Geschäfts-
prozesse in ihrer Verfügbarkeit gestört 
werden.

In der Praxis bleibt die IT-Strategie von 
Instituten häufig zu unpräzise. Es fehlt 
eine klare Roadmap für die Umsetzung 
der Ziele. Daneben fehlen konkrete Key- 
Performance-Indicators (KPIs) für die 
Messung der Zielerreichung. Ohne 
Roadmap und ohne KPIs ist keine Steu-
erung der Strategieumsetzung möglich. 

»Institute sollten Kriterien definieren, wann  
eine Dienstleistung als Cloud-Dienst einzustufen ist.«

Institute sollten daher das notwendige 
Level der Konkretisierung ihrer IT- 
Strategie erreichen und in ein Regel-
reporting an die Geschäftsleitung über-
führen. 

Einhaltung regulatorischer  
Anforderungen

Ist die Cloud-Strategie definiert, begin-
nen die eigentlichen regulatorischen 
Herausforderungen. Finanzinstitute 
müssen selbstverständlich auch bei 
Cloud-Auslagerungen sämtliche ge-
setzlichen und regulatorischen Rege-
lungen erfüllen. Dazu gehören ins-
besondere die Mindestanforderungen 
an das Risikomanagement (MaRisk), 
die Bankaufsichtlichen Anforderungen 
an die IT (BAIT) in Kombination mit wei-
teren  Anforderungen aus der Daten-
schutz-Grundverordnung sowie den 
Emp fehlungen der Bundesanstalt für 
 Finanzdienstleistungsaufsicht (BaFin) 
aus der „Orientierungshilfe zu Auslage-
rungen an Cloud-Anbieter“.1)

Mittels einer Governance für Cloud-
Auslagerungen können Institute organi-
satorisch sicherstellen, dass neben den 

regulatorischen Anforderungen auch 
die institutsindividuellen Anforderun-
gen an Cloud-Dienste erfüllt werden. 
Die Cloud Governance erstreckt sich 
auf die Anbahnung neuer, das Manage-
ment laufender sowie die Beendigung 
bestehender Cloud-Dienste. Dabei re-
gelt sie den organisatorischen Aufbau, 
Prozesse sowie Methoden und Verfah-
ren, die spezifisch für Cloud-Auslage-
rungen Anwendung finden.

Bereits bei der Providerauswahl und 
Vertragsverhandlung werden die Wei-
chen für eine gesetzliche und regulato-
rische Compliance gestellt. Deshalb ist 
die Definition eines Verfahrens für die 
Anbahnung neuer Cloud-Auslagerun-
gen ein wichtiger Bestand der neuen 
Governance. Institute erhalten mit dem 

„Kriterienkatalog Cloud Computing 
C5“2) des Bundesamts für Sicherheit in 
der Informationstechnik (BSI) sowie der 
bereits angeführten „Orientierungshilfe 
zu Auslagerungen an Cloud-Anbieter“ 
der BaFin einen nützlichen Rahmen für 
das Verfahren. Diesen gilt es dann, in-
stitutsindividuell auszugestalten. 

In der Praxis stellt sich schon zu Beginn 
die Frage, wann eine Cloud-Auslage-
rung vorliegt. Die Orientierungshilfe 
der BaFin definiert Cloud-Dienste als 
„Dienste, die mithilfe von Cloud-Com-
puting erbracht werden, das heißt ein 
Modell, das ortsunabhängigen, komfor-
tablen und bedarfsgesteuerten Netz-
werkzugriff auf einen gemeinsamen 
Pool konfigurierbarer Rechenressour-
cen ermöglicht (wie Netzwerke, Server, 
Speicher, Anwendungen und Services) 
und sich schnell sowie mit einem Min-
destmaß an Verwaltungsaufwand oder 
Interaktion des Dienstleisters imple-
mentieren und freischalten lässt.“

Dabei unterscheidet die BaFin zwi-
schen drei Dienstleistungsmodellen für 
Cloud-Dienste

� Infrastructure-as-a-Service (IaaS, Be-
reitstellung von Rechenleistungen 
und Speicherplatz)

� Platform-as-a-Service (PaaS, Bereit-
stellung von Entwicklerplattformen)

� Software-as-a-Service (SaaS, Bereit-
stellung von Softwareapplikationen/ 
Webanwendungen)

sowie vier Bereitstellungsmodellen

� Private Cloud: Cloud-Infrastruktur, 
die ausschließlich von einem einzel-
nen Unternehmen genutzt werden 
kann

� Community Cloud: Cloud-Infrastruk-
tur, die ausschließlich von einer abge-
grenzten Unternehmensgemein-
schaft genutzt werden kann, 
einschließlich mehrerer Unternehmen 
innerhalb einer Gruppe,

� Public Cloud: Cloud-Infrastruktur, die 
von der Öffentlichkeit frei genutzt 
werden kann
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Fußnoten
1) BaFin, Orientierungshilfe der BaFin zu Auslage-
rungen an Cloud-Anbieter, 2018.
2) BSI, Kriterienkatalog Cloud Computing C5, 
2020.
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4) BSI, 2020. 
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� Hybrid Cloud: Cloud-Infrastruktur, 
die sich aus zwei oder mehreren spe-
ziellen Cloud-Infrastrukturen zusam-
mensetzt3)

Die Anforderungen der BaFin an Cloud-
Dienste im Kontext des Auslagerungs-
managements gelten grundsätzlich für 
alle Dienst leistungs- und Bereitstel-
lungsmodelle. Explizit hervorgehoben 
seien an dieser Stelle die Private Cloud 
und die Community Cloud, welche in-
tuitiv nicht als klassischer Cloud-Dienst 
charakterisiert werden. Dennoch fallen 
auch diese  Bereitstellungsmodelle un-
ter die Begriffsdefinition der BaFin.

Gerade bei diesen Bereitstellungs-
modellen ist die Abgrenzung zum her-
kömmlichen On-Premises-Hosting mit-
unter schwierig. Institute sollten daher 
konkrete Kriterien definieren, wann eine 
Dienstleistung als Cloud-Dienst einzu-
stufen ist. Bei dieser Prüfung sind auch 
Weiterverlagerungen aufseiten des 
 IT-Dienstleisters zu berücksichtigen, 
sollte dieser auf einen Cloud-Anbieter 
zurückgreifen, um eine wesentliche 
Funktion wahrzunehmen. 

Das BSI bedient sich zur Charakterisie-
rung von Cloud-Diensten4) der Defini tion 
des US-amerikanischen National Institu-
te of Standards and Technology, das ein 
zu ISO 27001 vergleichbares Framework 
zur Informationssicherheit anbietet. Da-
nach sind Cloud-Dienste vor allem da-
durch gekennzeichnet, dass die bereit-
gestellten Ressourcen in  einem Pool 
liegen, „on-demand“ zur Verfügung ge-
stellt werden und hoch skalierbar sind.

In der Cloud ist vor der Cloud

Der Weg in die Cloud ist erst der An-
fang einer strategischen Reise in der 
Welt moderner Technologien. Nach der 
Migration von Anwendungen in die 
Cloud-Infrastruktur müssen die Chan-
cen der Cloud für die Weiterentwick-
lung des Geschäftsmodells nutzbar 
 gemacht werden bei gleichzeitiger lau-
fender Einhaltung regulatorischer und 
gesetzlicher Anforderungen. 

Die Zeit nach der Cloud-Migration soll-
te daher bereits mit der Entscheidung 

für eine Cloud-Auslagerung im Sinne ei-
ner strategischen und regulatorischen 
Roadmap geplant werden. Dabei kön-
nen die nachfolgenden Leitfragen als 
unterstützende Anhaltspunkte heran-
gezogen werden:

� Welche Person oder welcher Funk-
tionsbereich in der Organisation wird 
für das Management der Cloud- 
Auslagerungen verantwortlich sein – 
sowohl fachlich als auch regulato-
risch?

� Wie ist prozessual sichergestellt, dass 
sich ändernde gesetzliche und regu-
latorische Anforderungen bei beste-
henden Cloud-Auslagerungen Be-
rücksichtigung finden?

� Welche Weiterbildungsmaßnahmen 
für Mitarbeiterinnen und Mitarbeiter 
in der IT sowie weiteren Fachberei-
chen sind notwendig?

� Welche neuen Risiken entstehen 
durch eine Cloud-Auslagerung für das 

Institut und mit welchen Maßnahmen 
können diese schrittweise minimiert 
werden?

� Wie wird aus den vorhanden Cloud-
Technologien ein echter Kundennut-
zen?

� Welche weiteren IT-Services können 
und sollten schrittweise in die Cloud 
verlagert werden?

Damit ist auch klar, dass nicht gleich mit 
Beginn der Cloud-Auslagerung alle 
 Herausforderungen für die Organisati-
on final gelöst sein müssen. Sie sollten 
jedoch transparent und in der Planung 
berücksichtigt sein. Das ermöglicht 
 einen initialen Schritt in die Cloud in 
 einem vernünftigen Zeit- und Budget-
rahmen.
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