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Die BaFin hat in den Bankenaufsichtli-
chen Anforderungen an die IT (BAIT)
Ende 2017 erstmalig Vorgaben gemacht,
wie Banken ihre IT-Systeme ausstatten
und die Informationssicherheit gewahr-
leisten sollten. Mit der letzten Anderung
im August 2021 hat sie diese noch einmal
konkretisiert und schreibt zum Beispiel
im neuen Kapitel ,Operative Informa-
tionssicherheit” vor, dass Banken die Si-
cherheit ihrer IT-Systeme regelmaBig
analysieren und kontrollieren mussen.

Als wirksames Tool fur diese zeitnahe
Analyse und etwaige Reaktion empfiehlt
die BaFin eine ,standig besetzte zentrale
Stelle, zum Beispiel in Form eines Security

SOC - Potenziale in der Cyber
Security voll ausschopfen

Ziel von Hackern werden. So nahm allein
im Corona-Lockdown im Fruhjahr 2020
die Zahl der Cyberangriffe auf Finanz-
institute im Vergleich zum Vorjahr um
238 Prozent" zu. Das ist vergleichsweise
wenig Uberraschend: Banken verflgen
nicht nur Uber sehr sensible Kundendaten,
sondern oftmals auch Uber einen Security-
JFlickenteppich”, inkonsistente Sicher-
heitsprozesse sowie wenig Automatisie-
rung von Security-Systemen, weil sie sich
darauf beschrénken, die regulatorischen
Mindestanforderungen zu erfullen. Das
ist sehr gefahrlich, da etwaige Schaden
sehr teuer werden und das Vertrauen der
Kunden sowie die Reputation des Instituts
nachhaltig erschittern kénnen.

»~Deutsche Banken brauchen einen Perspektivwechsel,
um sich effektiv zu schitzen.”

Operation Center (SOC)”. Laut der LuU-
nendonk-Studie 2022, in der 100 CIO,
CTOs und CISO aus dem Finanzdienstleis-
tungssektor befragt wurden, verfugen in
Deutschland jedoch lediglich 40 Prozent
der Unternehmen Uber ein SOC, weitere
35 Prozent planen den Aufbau eines
SOCs und ganze 25 Prozent haben keins
und planen auch keins.

Bedrohungen bei Banken
nehmen zu

Dabei gewinnt das Thema zunehmend an
Bedeutung, da Banken und andere Fi-
nanzdienstleister immer haufiger, auch
getrieben durch die Ukraine-Krise bezie-
hungsweise Corona und Remote-Arbeit,

12

Was deutsche Banken brauchen, um sich
effektiv zu schitzen, ist ein Perspektiv-
wechsel: Anstatt reaktiv zu handeln und
sich rein auf die regulatorischen Vorga-
ben zu fokussieren, sollten sie ihre Syste-
me und SicherheitsmaBnahmen proaktiv
an moglichen Bedrohungen ausrichten.
Dafur brauchen sie eine Art Schaltzentra-
le, mit der sie ihre IT-Systemlandschaft
Uberwachen, etwaige Bedrohungen er-
kennen und Angriffe abwehren sowie
bei Bedarf sofort handeln kénnen - ein
Security Operations Center.

Aufbau des Security Operations Center

Um mit einem SOC eine nachhaltige und
effektive Cyber Resilience aufzubauen,

mussen Banken dieses zielgerichtet im
Rahmen eines ganzheitlichen Ansatzes
konzipieren. Dabei sollten Institute in
vier Schritten vorgehen.

1. Zielbild: Im ersten Schritt mlssen Ban-
ken definieren, was genau das SOC leis-
ten soll und was nicht. Welchen Bedro-
hungen ist das Unternehmen ausgesetzt
und gegen welche von ihnen will es sich
schiutzen? Eine erste Orientierung kann
dabei das MITRE ATT&CK Framework ge-
ben. Das Framework ist eine Wissensbasis
von feindlichen Taktiken und Vorgehens-
weisen und kann somit einer umfassen-
den Bedrohungserkennung dienen.

2. Assets: Im zweiten Schritt mussen die
Verantwortlichen festlegen, welche As-
sets, also welche Applikationen, Systeme,
Infrastrukturkomponenten et cetera sie
an das SOC anbinden beziehungsweise
durch dieses Uberwachen lassen wollen.
Um die Vielzahl anzubindender Assets zu
bewaéltigen, ist eine Priorisierung jedoch
unabdingbar —, zum Beispiel Uber die Er-
hebung ihrer Schutzbedarfe.

Durch diesen Ansatz ist es unter Umstan-
den sogar moglich, dass auf bestimmte
Assets zwar Bedrohungen einwirken, die-
se jedoch unter Betrachtung des Schutz-
bedarfs sowie der Wahrscheinlichkeit der
Ausnutzung einer Schwachstelle im Sys-
tem nicht ins Gewicht fallen und das
Asset somit aus Kosten-Nutzen-Grinden
nicht in das SOC integriert werden sollte.
Da inzwischen auch immer mehr Banken
auf Cloud-Loésungen setzen?, mussen die
Verantwortlichen hier auch definieren,
ob und wenn ja welche Cloud-Services sie
im SOC berucksichtigen mussen und wie
sie diese integrieren.
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3. Prozesse: Im dritten Schritt leiten sie
ab, welche Sicherheitsprozesse im zu-
kunftigen SOC zusammenlaufen bezieh-
unsgweise durch dieses umgesetzt wer-
den sollen. Hierzu gehéren zum Beispiel
die Integration beziehungsweise auch
das Zusammenspiel des SOCs mit dem
Security Information and Event Manage-
ment (SIEM), dem Vulnerability Manage-
ment, dem Information Security Incident
Management sowie dem Identity and
Access Management (IAM). Denn nur,
wenn alle Prozesse ein gemeinsames Ziel
verfolgen und ineinandergreifen, kon-
nen Banken Vorgdnge automatisieren
und das Potenzial der zur Umsetzung
und Unterstitzung der Prozesse einge-
setzten Tools vollstandig ausschopfen.

4. Umsetzung: Im letzten Schritt geht es
darum, wie das SOC betrieben werden
soll. Ein SOC sollte im Idealfall 365 Tage
im Jahr rund um die Uhr aktiv sein. Diese
Rund-um-die-Uhr-Uberwachung kann die

Prozesse und Tools — zum Beispiel das
Monitoring durch ein SIEM sowie die Re-
aktionsfahigkeit durch ein etabliertes In-
formation Security Incident Mangement —
auch miteinander ,verdrahtet” sind. So
enthalt das SIEM zum Beispiel Erken-
nungsszenarien (auch Use Cases ge-
nannt), die aus Sicht der Sicherheit be-
denklich sein kénnen - zum Beispiel,
wenn Benutzer sich zu merkwirdigen
Zeiten einloggen oder ungewo6hnlich gro-
Be Datenmengen abgreifen. Anhand die-
ser Use Cases werden Kontrollprozesse
und Alarme im SOC definiert, die dann
manuelle oder automatische Vorgange
auslosen.

Das Zusammenspiel der einzelnen Aspek-
te lasst sich gut anhand eines FuBball-
spiels verbildlichen: In FuBballsprache
entspricht das Unternehmen dem Sta-
dion sowie die Systeme und Applikatio-
nen (inklusive Cloud) dem Spielfeld. Das
IAM ist die Einlasskontrolle, die nur Zu-

»Cyber Security sollte in der Verantwortung
der Unternehmensleitung liegen.”

Bank entweder selbst GUbernehmen, da-
mit einen Fremdbetrieb beauftragen
oder sich fur eine hybride Losung ent-
scheiden. Im Rahmen einer hybriden L6-
sung konnte das Institut das SOC zum
Beispiel zu den Kerngeschaftszeiten be-
treiben und die Absicherung dartber
hinaus in die Hande eines externen
Dienstleisters geben. Bei den befragten
Unternehmen der Linendonk-Studie sind
alle drei Varianten (inhouse, extern, hy-
brid) nahezu gleich vertreten. Demnach
betreiben 31 Prozent ihr SOC inhouse,
31 Prozent hybrid und 38 Prozent voll-
standig Uber einen externen Partner. Als
Faustregel gilt: Je gréBer die Informa-
tionssicherheitsabteilung eines Instituts
ist, desto mehr Aufgaben des SOC kann
es inhouse Ubernehmen.

Ganzheitliche Einbindung notwendig

Ein SOC funktioniert nur, wenn alle der
Detection & Response zuzuordnenden
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schauer mit gultigem Ticket und aktive
Akteure ins Stadion lasst, wahrend das
SOC als Schiedsrichter darauf achtet, dass
alle Akteure sich an die Regeln halten.

Die zentrale Herausforderung beim Auf-
bau eines SOC ist das Mindset zu Beginn:
Viele Banken betrachten Security-MaB-
nahmen wie diese falschlicherweise zu-
nachst als Kostenpunkt, da ihre Einfuh-
rung keinen direkten Businesserfolg
liefert. Das ist jedoch zu kurz gedacht.
Nicht nur, weil die Aufsicht eine ,dem
Stand der Technik entsprechende” Absi-
cherung der I[T-Infrastruktur und Infor-
mationen vorschreibt, sondern auch, weil
moderne Kunden sicher sein wollen, dass
ihre Daten bestmoglich geschitzt sind.

Cyber Security sollte deshalb kein reines
IT-Thema sein, sondern in der Verantwor-
tung der Unternehmensleitung liegen.
Denn der Vorstand muss bei einem etwa-
igen Sicherheitsvorfall sowohl der Auf-
sicht als auch seinen Mitarbeitern und
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Banken sind so stark im Fokus von Hackern wie
nie zuvor. Fur den Autor des vorliegenden Bei-
trags ist das wenig Uberraschend, denn seiner
Feststellung nach verfligen Finanzdienstleister
nicht nur Uber sehr sensible Kundendaten, son-
dern oftmals auch Uber einen Security-,, Fli-
ckenteppich”, inkonsistente Sicherheitsprozes-
se sowie wenig Automatisierung von Security-
Systemen. Die Institute, so seine Kritik, wiirden
sich darauf beschranken, die regulatorischen
Mindestanforderungen zu erfillen und mach-
ten sich so unnotig selbst angreifbar. Warum
Banken also ein Security Operations Center
(SOC) brauchen und wie sie dieses aufbauen
konnen, erldutert folgender Beitrag. (Red.)

Kunden gegenuber darlegen, wie es
dazu kommen konnte und ob sein Insti-
tut alles Mogliche unternommen hat, um
Angriffe von auBBen zu verhindern.

Anderung im Mindset

Daruber hinaus mussen auch die Fachab-
teilungen beim Aufbau des SOCs einge-
bunden werden. Denn sie arbeiten tag-
lich mit den Systemen und wissen, flr
welche Tatigkeiten diese erforderlich
sind und wer diese wann ausfuhrt. Zu-
dem ist es nur mit ihrer Hilfe moglich,
eine sinnvolle und stringente Rechte- be-
ziehungsweise Rollenvergabe im Rahmen
des IAM zu definieren.
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Ist ein SOC eingefuhrt und mit den Ubri-
gen Cyber-Security-Funktionen verzahnt,
sind zwei Aspekte wichtig: Zum einen
mussen die Institute ihre Systeme und
Bedrohungen immer wieder Uberprifen
und bei Bedarf anpassen. Um etwaige
Schwachstellen zu identifizieren, stehen
ihnen verschiedene Testmethoden wie
Security-Trainings mit Blue und Red
Teams zur Verfagung.

Der Faktor Mitarbeiter

Ein weiterer essenzieller und vielfach un-
terschatzter Faktor ist eine Sensibilisie-
rung und Schulung der Mitarbeiter: Dies
ist nicht nur wichtig, weil menschliches
Fehlverhalten ein groBes Sicherheitsrisiko
fur viele Unternehmen darstellt, sondern
vor allem, weil sensibilisierte Mitarbeiter
dazu beitragen kénnen, den Schaden et-
waiger Sicherheitsvorfalle zu reduzieren.
Sind sie zum Beispiel in der Lage, Angrif-
fe wie Phishing als solches zu erkennen,
kénnen sie dartber sofort informieren
und GegenmaBnahmen einleiten.

Erfolgreiche Cyber Security startet mit
dem richtigen Mindset und dem Bewusst-
sein, dass sie keine reine IT-Aufgabe, son-
dern eine strategische Entscheidung ist,
die Banken proaktiv und im Zusammen-
spiel aus Vorstand, IT und Fachabteilun-
gen angehen mussen. Dabei fungiert das
SOC als Schaltzentrale in einem gesamt-
heitlichen Ansatz mit integrierten Prozes-
sen und Tools, mit der Banken rund um
die Uhr im Blick haben, was um sie herum
passiert und bei Bedarf unverzlglich re-
agieren konnen. Im Falle eines Sicher-
heitsvorfalls gewahrleisten aufeinander
abgestimmte Funktionen und automa-
tisierte Vorgadnge eine angemessene Re-
aktion auf den Vorfall und somit letzt-
endlich die Sicherheit der Daten und
Informationen. Stimmen Mindset und in-
tegrierte Ausrichtung des SOC innerhalb
eines ganzheitlichen Ansatzes, sind Ban-
ken bestmoglich gerustet.

FuBnoten

1) Sicherheitsbericht ,Modern Bank Heists 2020"
von VMware Carbon Black https://www.carbon-
black.com/resources/modern-bank-heists-2020/

2) Quelle: KPMG Cloud Monitor 2021, https://hub.
kpmg.de/cloud-monitor-20212utm_campaign=

TECH%20-%20Studie%20-%20Cloud%20Moni-
tor%202021&utm_source=aem ——
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