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Déja-vu-Erlebnis: Die SCA

beeintrachtigt
B2B-Zahlungsdienste

Von Patrick Diemer

Bei den EBA-Entwiirfen zu den tech-
nischen Regulierungsstandards fiir
die Umsetzung der PSD2 erleben die
Anbieter von B2B-Zahlungsdiensten
ein Déja-vu, so Patrick Diemer. Wie
bereits bei der Interchange-Regulie-
rung, zeigt sich, dass Regelungen,
die eigentlich auf den Markt fiir
private Zahlungen zielen, negative
Auswirkungen auf den B2B-Bereich
haben. Knackpunkt diesmal ist die
starke Kundenauthentifizierung. Sie
ldsst sich im Geschdftsreisemarkt nur
schwer umsetzen, weil dort Buchung
und Zahlung von verschiedenen
Personen durchgefiihrt werden. Hier
mahnt Diemer Anderungen an, die
Ausnahmeregelungen fiir den B2B-
Markt erméglichen. Red.

Am 23. Februar dieses Jahres verdtffent-
lichte die Europdische Bankaufsichtsbe-
horde (EBA) ihren Abschlussbericht zum
Entwurf der technischen Regulierungsstan-
dards flr die in der Zweiten Zahlungs-
diensterichtlinie  (PSD2) vorgegebene
starke Kundenauthentifizierung (Strong
Customer Authentication, SCA). Airplus
International und andere Anbieter von
B2B-Zahlungsdiensten haben erhebliche
Bedenken bezlglich der empfohlenen
Standards. Unseres Erachtens mussen
diese angepasst werden, damit auch zu-
kunftig die Buchung und Abrechnung von

Geschdftsreisen und anderen B2B-Zah-
lungen reibungslos funktioniert.

Wir gehen davon aus, dass das Ziel der
PSD2, unter anderem die Befrugsraten zu
senken, mit nur wenigen Anpassungen
aufrechferhalten werden kann und gleich-
zeitig die effizienten Prozesse der B2B-
Karfenzahlungen beibehalten werden
konnen.

Spezielle Bediirfnisse des B2B-Marktes
nicht erkannt

Die Probleme mit dem aktuellen Entwurf
waren fur Airplus und auch andere
Anbieter von B2B-Zahlungsdiensten ein
Déja-vu-Erlebnis, da wir noch immer
die unbeabsichtigten Auswirkungen der
seit Dezember 2015 geltenden Inter-
bankenentgelt-Regulierung in Erinnerung
haben. Es wurden damals Bedenken ge-
@uBert, dass die Regulierung dem Unter-
schied zwischen Privat- und B2B-Zah-
lungen nicht vollumfanglich Rechnung
tragen warde, mit negativen Auswirkungen
auf B2B-Zahlungen. Das hat sich leider
bewahrheitet. Ohne die Ereignisse noch
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einmal aufzurollen, sei an dieser Stelle
bestdtigt, dass die groBe Mehrheit der Un-
ternenmen, die Firmenkarten mit Privat-
haffung und Abrechnung Uber das Privat-
konto in der EU einsetzen, betroffen waren.

Das Déja-vu-Erlebnis: Eine Aufsichtsbe-
hérde hat nicht erkannt, dass der B2B-
Markt und der Markt fur Privatzahlungen
unterschiedliche Bedurfnisse haben. Um
eines vorab klarzustellen — Airplus Inter-
national hat generell nichts gegen die
PSD2. Alles in allem ist sie gut fur die
Zahlungsdienstebranche und flr den Ver-
braucher. Sie wird ihr Ziel erreichen, we-
niger etablierten Akfeuren mehr Chancen
zu bieten und dadurch zur Innovationsfor-
derung beizutragen.

Auch die aufsichtsrechtliche Forderung
nach mehr SCA fur elekironische Transak-
tionen ist prinzipiell eine gufe Idee. Im
Rahmen der starken Kundenauthentifizie-
rung missen mindestens zwei unabhdn-
gige Elemente aus den folgenden drei
Kategorien zur Zahlungsauthentifizierung
vorliegen:

== \Wissen: etwas, das nur der Nufzer
weiB, zum Beispiel Passwort oder PIN.

™= Besitz: etwas, das nur der Nutzer be-
sitzt, beispielsweise Kartennummer oder
andere wichtige Dafen.

™ |nhdrenz: etwas, das der Nutzer ist,
etwa Fingerabdruck oder Stimme.

cards Karten cartes Heft 2 ™ Mai 2017



Far elektronische Transaktionen, zum Bei-
spiel Uber das Internet oder mobil, ist ein
weiferes Element vorzuweisen. In der Re-
gel kdnnte dies ein einmaliger Authentifi-
zierungscode sein, der die Transakfion
dynamisch einem Befrag und einem Zah-
ler zuordnet.

Im Grunde hat Airplus auch nichts gegen
mehr Sicherheit einzuwenden, da sich mit
dem neuen digitalen Handel bedauer-
licherweise auch neue und vermehrte
Gelegenheiten fur Betriger auffun, die
Schdden in Milliardenhéhe flr die Zah-
lungsdienstebranche verursachen.

Dank der Lobbyarbeit von groBen Konzer-
nen wie beispielsweise Online-Handlern
sind die Bedenken beziiglich der Auswir-
kungen von SCA auf den Endkundenmarkt
bereits in groBen Umfang publik gemacht
worden. Online-Handler beschweren sich,
dass Idstige Sicherheitsvorgaben den
Kunden vom Kauf abschrecken.

Die SCA birgt ein hohes Risiko
fiir Geschdftsreisen

Unser Einwand fir B2B-Zahlungsdienste,
insbesondere in Verbindung mit Flug-
buchungen und anderen Transaktionen im
Vorfeld einer Reise, geht in eine andere
Richtung. Die Hauptbedenken sind fol-
gende:

™= Durch SCA werden etablierfe Reisebu-
chungs- und Bezahlprozesse bestenfalls
erschwert, schlimmstenfalls unmoglich.

™ Die Betrugsraten bei B2B-Zahlungen
sind wesentlich geringer, was gegen die
Notwendigkeit der Einfllhrung der SCA
spricht.

Die SCA ist ein fechnisch machbarer
(wenn auch aus wirtschaftlicher Sicht un-
gewtiinschfer) Vorgang fir Online-Trans-
aktionen fur Verbraucher, bei denen der
Kdufer auch der Zahler ist. Beim Blcher-
kauf im Infernet zum Beispiel wirde der
Benutzer im ersten Authentifizierungs-
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schrift seine Karfeninformationen im On-
line-Formular eingeben und dann per SMS
eine PIN erhalten, die er wiederum in das
entsprechende Formular der Website ein-
gibt, um die Zahlung abzuschlieBen.

Flr Geschdffsreisen funkfioniert das
Modell jedoch nicht in dieser Form, da
Buchung und Zahlung in der Regel von
verschiedenen Personen durchgefihrt
werden. Buchungen werden im Auffrag
des Reisenden durch Mitarbeiter des Rei-
seblros getdfigt. Diese haben zwar die
Firmenkreditkartendaten des Geschdftsrei-
senden im Reservierungssystem gespei-
chert, eine Verifizierung der Karte per SMS
an das Reiseblro oder an den Reisenden
wdre in diesem Fall jedoch nicht so ein-
fach darstellbar. Wdhrend die SCA auf
Authentifizierung des Zahlers (hier ein
Unternehmen) abstellt, stellt sich derzeit
die Frage, an welcher Stelle im Prozess
man ansetzen sollte, wenn man mit einer
Vielzahl von Reisenden sowie einer Viel-
zahl vom Agenten im Reisebiro arbeitet.

Zwar fuhren einige Geschdffsreisende ihre
Buchungen heufe selber in Online-Bu-
chungstools durch, aber die Zahlung (on-
line oder Uber ein Reiseburo) erfolgt hdufig
nicht Uber eine Firmenkreditkarte, sondern
Uber ein zentrales Abrechnungskonto,
auch als Reisestellenkarte, Lodge Card
oder Ghost Card bezeichnet. Solche Zen-
tralen Abrechnungskonten sind generell
nicht an Personen gebunden. Dadurch
lasst sich auch nicht erkennen, wie die
SCA auf diese Bezahimethode angewendet
werden konnte.

Betrugsraten fiir B2B-Zahlungen sind
deutlich geringer

Nach Angabe der Europdischen Zentral-
bank lag die Befrugsrate bei privaten Kre-
ditkarten 2013 bei 0,11 Prozent; demnach
war eine von 909 Transakfionen betroffen.
Von Januar bis August 2016 hat Airplus
fir den Company Account eine Befrugsra-
te von 0,00252 Prozent verzeichnet — das
entspricht vereinfacht einem Betrugsfall pro
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39 683 Transaktionen. Die SCA flr B2B-
Zahlungen einzufihren wdre demnach
nichts anderes, als mit Kanonen auf
Spatzen zu schieBen. Mit anderen Worten:
Betrug ist fur Dienstleister von B2B-Zah-
lungsdiensten kein hohes Risiko. Lauf der
PSD2 missen Herausgeber keine SCA
durchftihren, wenn sie die Haftung Uber-
nehmen. Dieses Zugestdndnis spiegelt
sich in den von der Europdischen Bank-
aufsichtsbehdrde (EBA) aufgesetzten tech-
nischen Standards indes nicht wider.

Lésungsansatz fiir angemessene
Ausnahmeregelungen

Die gute Nachricht: Mit einigen wenigen
Anpassungen bleiben die von der EBA
empfohlenen Standards flr die Reduzie-
rung von Internetbetrug zielfiihrend, ohne
dass die bisherige Herangehensweise
dadurch beeintrdchtigt wirde.

Im Grunde gilt es also, Wege zu suchen,
um diejenigen Zahlungen aus dem Gel-
tungsbereich der SCA auszuschlieBen, bei
denen das Betrugsrisiko nachgewiesener-
maBen zu vernachldssigen ist. Um ange-
messene Ausnahmeregelungen zu ermdg-
lichen, lieBen sich die Standards wie folgt
dndern:

™ Erstellung einer Whitelist: Kartenin-
haber kdnnfen eine Whitelist erstellen, das
heiBt eine Liste ihrer bevorzugten und/oder
hdufig beauftragten Héndler, die sie als
vertrauenswirdig ansehen und darum von
der SCA-Pflicht entbinden. Whitelists sind
laut EBA-Standards erlaubt, jedoch ist der-
zeit noch unklar, ob sie auch fur Karten-
zahlungen gelfen.

™= Ausnahme von Emittenten mit ge-
ringem Risiko: Gemeinsam mit anderen
Zahlungsdienstleistern hat Airplus die
Empfehlung eingereicht, Herausgeber mit
nachgewiesenermaBen niedrigen Be-
trugsraten von der Pflicht zur Durchfih-
rung der SCA zu entbinden. Hierflr wurde
auch ein Grenzbetrag fir Kartenzah-
lungen vorgeschlagen: eine Betfrugsrate
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von 0,005 Prozent bei Umsdtzen von
Uber 500 Euro.

™= Ausnahme von Zahlungsinstrumen-
ten mit eingeschréinktem Verwendungs-
zweck: Karten, die nur in bestimmten
Nefzwerken beziehungsweise nur zum
Kauf einiger weniger Dienstleistungen
eingesetzt werden konnen, sind bereits
vollsténdig von der PSD2 (und der SCA-
Pflichf) ausgeschlossen. In diese Kate-
gorie fallen Tank- und Kaufhauskarten.
Zahlungsdienstleister, die sich freiwillig
als autorisierte Zahlungsinstitute im Rah-
men der PSD2 gemeldet haben, missen
jedoch all ihre Produkfe — auch einge-
schrdnkte Zahlungsinstrumente — den
Bestimmungen der PSD2 unferwerfen.

Ein Beispiel ist der Airplus Company Ac-
count, der ausschlieBlich zur Buchung
von Fllgen und anderen Reiseleistungen
Uber Reisebros dient und damit ein Zah-
lungsinstrument mit eingeschrénktem
Verwendungszweck darstellt. Unseres
Erachtens sollfe die PSD2 nicht auf den
Company Account angewendet werden,
auch wenn Airplus als Zahlungsdienst-
leister ein PSD2-authorisiertes Zahlungs-
institut ist.

Durchfiihrung der SCA muss
differenzierter erfolgen

Zusammenfassend ldsst sich festhalten,
dass die SCA ein begruBenswerter und

notwendiger Aspekt der PSD2 gegen Be-
trug im Infernet ist. lhre Durchflhrung
muss jedoch enfgegen der Empfehlung
differenzierter erfolgen, um eine Beein-
frdchtigung der grundlegenden Funkfionen
von Zahlungsdiensten bei zu vernachl@s-
sigenden Befrugsrafen zu vermeiden.

Im Unterschied zur Deckelung des Infer-
bankenentgelts, die zu einer Spaltung in
ein Drei- und ein Vier-Parteien-Lager ge-
fuhrt hat, ziehen die Anbieter von B2B-
Zahlungsdiensten beim Aufruf an die EBA
und die Europdische Kommission, das
Thema nochmals zu Uberdenken, an
einem Strang. Zwar spricht einiges dafr,
dass sie gehort werden, aber jede weitere
Stimme macht sie starker. I
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