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Mit den neuen bankaufsichtlichen Anfor-
derungen an die IT (BAIT)" ergdnzt die Ba-
Fin ihre Anforderungen an die IT der Insti-
tute nach §25a Abs. 1 und §25b KWG um
ein zusatzliches Rundschreiben zur Kon-
kretisierung der MaRisk?. Nach der Anfang
des Jahres zwischen Februar und Mai
durchgefiihrten Konsultationsphase folgte
die finale Veroffentlichung der BAIT am
3. November 2017 bezugnehmend auf die
unmittelbar zuvor erfolgte Veroffentli-
chung der neuen MaRisk.

Die Inhalte: breites Spektrum
und hoher Anspruch

Die Erganzung der MaRisk wurde notwen-
dig, nachdem diese in der neuen Fassung
zwar Ankniipfungspunkte an typische IT-
Themen und -Prozesse bietet, genauere
Details, wie diese auszugestalten sind, aber
offenldsst. Des Weiteren bereitet die BaFin
mit der Verdffentlichung der BAIT den
Boden zur Umsetzung der ebenfalls 2017
veroffentlichten Leitlinien der EBA3) zur
Uberpriifung und Bewertung der informa-
tions- und kommunikationstechnologi-
schen Risiken der Institute durch die nati-
onalen Behdrden. Diese Leitlinien sind von
den nationalen Aufsichten ab dem 1. Ja-
nuar 2018 anzuwenden.

Die bankaufsichtlichen Anforderungen
stellen, wie die MaRisk auch, eine Mindest-
anforderung fiir alle Institute dar. Unter
Beriicksichtigung des Proportionalitats-
prinzips ist die Anwendung unmittelbar
von allen Instituten verbindlich anzuwen-
den und sollen in allen zukiinftigen IT-Prii-
fungen der Aufsicht Berlicksichtigung fin-
den. Die BAIT sind in acht Kapitel bezie-
hungsweise Themen unterteilt:

1. IT-Strategie
2. IT-Governance
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3. Informationsrisikomanagement

4. Informationssicherheitsmanagement

5. Benutzerberechtigungsmanagement

6. IT-Projekte, Anwendungsentwicklung
(inklusive durch Endbenutzer in den
Fachbereichen)

7. IT-Betrieb (inklusive Datensicherung)

8. Auslagerungen und sonstiger Fremd-
bezug von IT-Dienstleistungen

Dr. Matthias Dédring, Senior Manager,
d-fine GmbH, Frankfurt am Main, und
Frank-Michael Manneck, Abteilungsleiter
Non-Financial Risk, VOB-Service GmbH,
Bonn

Dass die Gesamtheit von infrastrukturel-
len, organisatorischen, personellen und
technischen Objekten der Informationsver-
arbeitung, wie die Autoren den Begriff des
Informationsverbunds umschreiben, in der
aufsichtlichen Praxis den heutigen Stellen-
wert einnimmt, diirften vor rund zehn Jah-
ren nur wenige Experten vorausgesehen
haben. Doch mit der Aufarbeitung der Ur-
sachen der Finanzkrise und der gleichzei-
tigen Aufwertung der Banktechnik als
wichtiger Wettbewerbsfaktor der Branche
gilt es auch die in der IT-Technik schlum-
mernden Gefahren im Auge zu behalten.
Das Informationsrisikomanagement wird
damit zu einer wichtigen Stellschraube ei-
ner guten Unternehmenssteuerung und
hat fiir die hiesige Bankenaufsicht inzwi-
schen den gleichen Stellenwert wie die
Ausstattung der Institute mit Kapital und
Liquiditdt. So jedenfalls hat es die BaFin
Anfang November auf ihrer Homepage an-
ldsslich der Veréffentlichung der Bankauf-
sichtlichen Anforderungen an die IT kom-
muniziert. (Red.)
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Herausforderungen

Schon an Hand der Kapitelstruktur ist zu
erkennen, dass die BAIT ein breites Spek-
trum an Themenfeldern ansprechen. Dem-
entsprechend viele Organisationseinheiten
in der IT sind betroffen. Und auch jenseits
des IT-Bereichs wirken sich die BAIT auf die
Fachbereiche (insbesondere wegen Kapitel
5 und 6), IT-Dienstleister (Kapitel 8) und
die gesamte Geschaftsleitung des Instituts
aus.

Verantwortung der
gesamten Geschiftsleitung

Auf die Verantwortung der gesamten Ge-
schaftsleitung (nicht nur des Geschaftslei-
ters IT) fiir die IT legt die BaFin auBeror-
dentlichen Wert. Zur Wahrnehmung dieser
Verantwortung fordern die BAIT zum Bei-
spiel regelmaBige Berichtspflichten des In-
formationssicherheitsbeauftragten an die
Geschaftsleitung ein. AuBerdem missen
die Ziele der Geschiftsleitung beziiglich
der BAIT-Themen nachhaltig verfolgt wer-
den. Dazu ist insbesondere die Erreichung
der ausgegebenen Ziele turnusmiBig zu
tiberwachen.

Strategie und Governance bilden fiir die
Geschiftsleitung die notwendige Klammer,
um ihre Vorgaben beziiglich des Umgangs
mit IT-Risiken zu kommunizieren und ver-
folgen zu kénnen. Dabei umfassen IT- und
Informationssicherheitsrisiken alle Arten
von Risiken, welche mit der Nutzung von
Informationstechnologie oder dem Le-
benszyklus der IT-Produkte (das heiBt der
Entwicklung, der Beschaffung, dem Be-
trieb) in Verbindung stehen.

Dies gilt insbesondere, wenn die Risiken
auf externe Dienstleister zuriickzufiihren
sind. So stellen die BAIT die gleich hohen
Anforderungen an die Steuerung des soge-
nannten sonstigen Fremdbezugs von IT-
Dienstleistungen wie an Auslagerungen.
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Unter sonstigem Fremdbezug sind auch die
Verwendung von Fremdsoftware und die
Gestellung von externem Personal zu ver-
stehen.

Neben der Breite des Spektrums an The-
men ist auch die Tiefe der Anforderungen
an einzelne Prozesse bemerkenswert. Zum
Beispiel wird fiir das Informationssicher-
heitsmanagement gefordert, dass es nicht
nur die Stufen der Planung, Umsetzung
und Erfolgskontrolle beinhalten mdge,
sondern auch die der Optimierung und
Verbesserung der Informationssicherheit
beriicksichtigen soll. Damit wird der in gu-
ten Praktiken hochstmogliche Reifegrad
eines Prozesses zur Minimalanforderung
an alle Banken (vergleiche zum Beispiel
Reifegradmodelle nach COBIT, CMMI).

Ahnlich verhilt es sich mit den Anforde-
rungen an die Vergabe und Verwaltung
von Benutzerrechten, welche grundsatz-
lich so sparsam wie mdglich vergeben wer-
den sollen. Jeder Mitarbeiter der Bank soll
also nur liber diejenigen Berechtigungen
verfligen, die fiir die tigliche Arbeit unbe-
dingt erforderlich sind.

Die ersten Schritte zur
BAIT-konformen Bank

Die BAIT sind ab sofort fiir alle Banken in
Deutschland ohne Ubergangsfrist verbind-
lich zu beachten. Die Ausgangslage der
Institute ist dabei sehr unterschiedlich.
Wahrend die von der EZB beaufsichtigten
Institute gute Praktiken zur IT-Governance
und gédngige Standards zur IT-Sicherheit
bereits umfassend im Einsatz haben und
zum Teil noch mit der Verarbeitung von
Feststellungen der letzten groBen IT-Prii-
fungen beschiftigt sind, haben sich kleine-
re Institute mit dem Thema IT-Sicherheit
eher wenig auseinandergesetzt und durften
sich bisher auf ihre Dienstleister verlassen.

Fiir groBe Institute lohnt es sich, die BAIT
unter zwei Gesichtspunkten zu betrachten.
Einerseits stellen die BAIT sehr spezielle
oder auch hohe Forderungen auf. So wer-
den zum Beispiel bestimmte Mindestinhal-
te der IT-Strategie explizit genannt, mit
denen sich das Institut auseinandersetzen
muss (unter anderem zur strategischen
Entwicklung der Aufbau- und Ablauforga-
nisation, zur IT-Architektur und zum Not-
fallmanagement). Andererseits gibt die
BAIT durch Fokussierung auf bestimmte
Themen eine Indikation, mit welchen Prii-

fungsinhalten zukiinftig konkret zu rech-
nen sein wird. In der Regel haben diese
Institute bereits begonnen zu eruieren,
welche Aspekte tatsachlich fiir sie neu sind
oder prioritdr angegangen werden sollten.
Die Ergebnisse dieser Uberlegungen wer-
den in der Regel als neue oder neu priori-
sierte Anforderungen in laufenden Initiati-
ven verortet und gelost.

Konformitit mit den BAIT
erreichen und erhalten

Kleinere Institute greifen wegen des Um-
fangs der Anforderungen bereits fiir eine
erste Selbsteinschdtzung auf ihre Ver-
bundstrukturen oder Berater zur Unter-
stiitzung zuriick. In der Folge wird es fiir
diese Institute entscheidend sein, inwie-
fern insbesondere auch die kommerziellen
Anbieter von Software zur Verwaltung von
Benutzerrechten und Dienstleistervertra-
gen mit ihren Produkten Losungen fiir die
erkannten Schwachstellen anbieten. In je-
dem Fall empfiehlt sich unabhdngig von
der GroBe des Instituts die Ermittlung des
Erfillungsgrades der Anforderungen der
BAIT im Rahmen eines Assessments.

Um Konformitat mit den BAIT zu erreichen
und diese dauerhaft zu erhalten, miissen
die Institute einige schwierige Fragestel-
lungen [6sen. Dies wird an den folgenden
Beispielen verdeutlicht. Die BAIT fordern
unter anderem die Einrichtung und den
Betrieb eines Informationsrisikomanage-
ments (Kapitel 3).

Der erste Schritt bei jeder Art von Risiko-
management besteht in der Risikoinventur
beziehungsweise der |dentifikation der re-
levanten Risiken. Dies setzt voraus bezie-
hungsweise beinhaltet eine mdglichst voll-
standige Erfassung des Inventars von unter
Risikogesichtspunkten zu behandelnden
Dingen, die es im Unternehmen gibt. Im
Fall informationstechnologischer Risiken
sind dies unter anderem die Organisation,
Personal, Hardware, Software, Dienstleis-
tervertrage, Nutzerberechtigungen. In der
Informationssicherheit wird dieses Inventar
haufig als Informationsverbund bezeichnet.
Der Informationsverbund umfasst die Ge-
samtheit von infrastrukturellen, organisa-
torischen, personellen und technischen Ob-
jekten der Informationsverarbeitung.

Fiir die meisten Unternehmen besteht be-
reits in dem Aufbau und der Pflege des In-
formationsverbundes die allergroBte He-

rausforderung zur faktischen Erreichung
der BAIT-Konformitat. Eine Reihe von
Griinden lassen sich hierfiir als Ursache
nennen.

Gingige Standards der
Informationssicherheit

So ist zunichst nicht klar, in welches Mo-
dell sich die Bestandteile des Informations-
verbundes einbetten sollten: Soll zum Bei-
spiel eine Anwendung, welche auf einen
Einzelvertrag mit einem Hersteller basiert,
als ein Objekt betrachtet werden oder
sollen Client- und Server-Komponenten,
Front- und Backend, oder sogar einzelne
Funktionskomponenten der Anwendung
separat betrachtet werden? In welcher
Weise stehen Hardware, Software, Cloud
und durch Endbenutzer erstellte und be-
triebene Anwendungen zueinander in Be-
ziehung?

Ist das Modell des Informationsverbundes
dann erst einmal festgelegt, ist es im lau-
fenden Betrieb so mit Daten zu bewirt-
schaften, dass immer ein moglichst voll-
standiger, aktueller Uberblick iiber den In-
formationsverbund besteht. Zu guter Letzt
machen es neue technologische Entwick-
lungen wie zum Beispiel Cloud oder Bit-
coin erforderlich, das Informationsver-
bundmodell einem Lebenszyklus zu unter-
werfen und regelmiBig zu erweitern oder
anzupassen. Zum Gliick fir die Institute
gibt es gdngige Standards der Informati-
onssicherheit, welche Vorschldage zur Mo-
dellierung auf Basis des aktuellen Stands
der Technik machen und auch im Laufe der
Zeit weiterentwickelt werden. Ein Beispiel
sind die Schichtenmodelle des IT-Grund-
schutzes des BSI.4

Koordiniert zur Konsistenz
der Dokumentationslandschaft

Aktuell beschreiten die meisten Institute
den Weg, die Modelle der gangigen Stan-
dards anzuwenden beziehungsweise die
jingsten Aktualisierungen aus diesen zu
tbernehmen. Dieses Vorgehen ist von der
BaFin explizit gewiinscht. Die Institute sol-
len sich an géngigen Standards orientieren
und sich dazu auch in ihrer IT-Strategie
duBern. Die BaFin erfindet die Informati-
onssicherheit also nicht grundsétzlich neu.
Dies ldsst sich auch daran erkennen, dass
viele der Anforderungen, Begriffe und For-
mulierungen in den BAIT aus gingigen
Standards entlehnt sind.
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BAIT in der Praxis — Herausforderungen fiir die IT in Banken

Eine weitere nicht zu unterschatzende
Aufgabe besteht in dem Umfang an Doku-
mentation, den Abhéngigkeiten zwischen
den Dokumenten und den unterschiedli-
chen Beteiligten, die an der Erstellung und
Pflege oder als Verantwortliche mitwirken.

Unter anderem soll die IT-Strategie kon-
form zur Geschiftsstrategie sein. Darauf
aufbauend ist eine Informationssicher-
heitsleitlinie zu erstellen, welche ihrerseits
konform zu den Strategien sein soll. Fiir
bestimmte Bereiche sollen dariiber hinaus
konkretisierende Informationssicherheits-
richtlinien auf Basis der Informations-
sicherheitsleitlinie definiert werden. Die
Liste der Dokumente und ihrer Abhédngig-
keiten, welche die BAIT fordern, lieBe sich
noch fortsetzen.

Neben dem reinen Aufwand ist vor allem
die Zeitdauer zu beriicksichtigen, die mit
der Erstellung und Pflege dieser Dokumen-
te verbunden ist. Anderungen, welche sich
aufgrund neuer Erkenntnisse ergeben,
missen in konsistenter Weise in die Doku-
mentationslandschaft eingearbeitet wer-
den. Dies erfordert intensive Abstimmun-
gen zwischen allen Beteiligten. Eine in sich
konsistente Dokumentationslandschaft zu
einem Priifungstermin vorlegen zu kdnnen
und gleichzeitig bereits die neuesten Ent-
wicklungen ins Auge zu fassen, ist schwer.
Diesem Umstand kann durch Transparenz
tiber die Abhangigkeiten und eine liber-
greifende, sorgféltige Planung anstehen-
der Anderungsbedarfe und Meilensteine
begegnet werden.

Uberarbeitung
der Dienstleistervertrdage

Als letztes Beispiel der zu erledigenden
Punkte auf der Agenda der BAIT sei die
Uberarbeitung der IT-Dienstleistervertrage

genannt. Kaum ein Institut wird beziiglich
dieses Punktes bereits heute BAIT-konform
sein.

Neben den klassischen Auslagerungen zen-
traler Funktionen ist gefordert, auch den
sonstigen Fremdbezug von IT-Dienstleis-
tungen wie zum Beispiel die Stellung von
Personal oder die Erstellung von Gewerken
im Rahmen von [T-Projekten einer regel-
maBigen Risikobewertung zu unterziehen.
Daraus resultierende MaBnahmen konnen
zu Anpassungsbedarfen an den Dienstleis-
tervertragen fiihren.

Bei der erstmaligen Umsetzung von Kapitel
8 der BAIT sind daher alle IT-Dienstleister
festzustellen, deren Risiko zu bewerten,
bestehende Vertrage zu sichten und not-
wendige  Anpassungsbedarfe mit den
Dienstleistern zu verhandeln. Falls erfor-
derlich sind Vertrdage auch génzlich neu
aufzusetzen.

Orientierung an guten Praktiken

Bei der Risikobewertung von Dienstleistern
kénnen zum Beispiel die Abhdngigkeit vom
Dienstleister und ein potenzieller Know-
how-Verlust des eigenen Unternehmens
als Kriterien berlicksichtigt werden. Disku-
tiert werden kann, inwiefern das Risiko des
Wegfalls eines Personaldienstleisters tiber
das Risiko des Ausfalls der eigenen Mitar-
beiter hinausgeht. Diese und vergleichbare
Fragestellungen werden die Institute heute
und auch in Zukunft immer wieder be-
schéftigen.

Mit den BAIT hat sich die BaFin dazu be-
kannt, dass sie die Informationstechnolo-
gie nicht nur als Segen fiir das Geschaft
der Banken, sondern auch als eine Bedro-
hung fiir die Tatigkeit der einzelnen Insti-
tute ansieht, welcher durch entsprechende
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Strukturen und Abldufe in den Instituten
begegnet werden sollte.

Mit den meisten der in der BAIT genannten
Anforderungen hebt die BaFin bestimmte
Aspekte hervor, welche sich in den IT-Be-
reichen der Unternehmen auch jenseits des
Bankensektors bewdhrt haben. Diese guten
Praktiken findet man in einschlagigen
Rahmenwerken und Standards wieder. An
einigen Stellen gehen die Anforderungen
jedoch auch tiber gute Praktiken und gén-
gige Standards der IT hinaus, zum Beispiel
was den Umgang mit den von Fachberei-
chen selbst erstellten und betriebenen An-
wendungen betrifft.

Aktuell sind die meisten Institute noch da-
mit beschaftigt, die Inhalte der BAIT und
deren Auswirkungen auf die eigene Orga-
nisation moglichst schnell einzuschatzen
und zu analysieren. In der Folge sind einige
komplexe Fragestellungen zu bearbeiten.
Institute, welche sich bereits an guten
Praktiken und gangigen Standards in der IT
orientieren, sollten dabei gut aufgestellt
sein.

Novellierungen schon absehbar

Aufgrund zu erwartender neuer technolo-
gischer Innovationen, weiterer Erkenntnis-
se aus der Priifungspraxis und der Einbet-
tung in den Kontext aus sich verandernden
nationalen und europdischen Gesetzen
und Verordnungen wird es fiir die gerade
neu erschaffene BAIT in der Zukunft eini-
ge Novellierungen geben.

Ein besonderes Augenmerk wird darauf zu
richten sein, welchen Schutz die BAIT in
der Praxis tatsachlich bieten. GroBte Aus-
wirkungen auf die BAIT wiirde es bei
schweren, moglicherweise o6ffentlichkeit-
wirksamen Vorfillen auf Grund unzurei-
chender Vorgaben geben. Ob es dazu
kommt, bleibt abzuwarten.
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