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Finanzdienstleister und IT-Partner
im Sturm der Regulierung
Markus Laube
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SICHERHEIT

Finanzdienstleister und IT-Partner im
Sturm der Reqgulierung

Von Markus Laube

DORA ist weit mehr als ,nur” eine weitere Regularie in der Finanzbranche, sagt
Markus Laube. Denn weil auch Dienstleister sich danach ausrichten missen,
wird DORA gewissermaBen zur Sollbruchstelle zwischen Finanzunternehmen
und ihren technischen Dienstleistern. Damit gehéren sémtliche Vertrége auf den
Prifstand, damit das Sicherheitsmanagement nicht nur im eigenen Haus, son-
dern auch bei den Dienstleistern stimmt. Generell gilt es, Sicherheitsleitstellen
und drei Verteidigungslinien aus Fachabteilungen, Spezialisten und externen

Prifungen zu etablieren.

BAIT, MaRisk, DSGVO und nun auch
noch DORA: Richtlinien und Regulari-
en pragen das Geschaftin der Finanz-
branche. Mit dem Digital Operational
Resilience Act der Europdischen Union
stehen Finanzdienstleister ab Januar
2025 unter noch genauerer Beobach-
tung durch Aufsichtsbehdrden. Damit
steigen auch die Anforderungen fur
IT-Partner deutlich —und das nicht nur
in technischer Hinsicht.

Im Finanzdienstleistungssektor weht
bekanntlich ein anderer Wind als in an-
deren Branchen. Hier regeln harte na-
tionale und internationale Vorschriften,
Richtlinien und Gesetze die Stabilitat
und Transparenz im Marktsegment. Ein
regelrechter Sturm kommt auf bei Ban-
ken, Sparkassen oder Assekuranzen,

Red.

wenn der Begriff Digital Operational
Resilience Act (DORA) féllt. Die im Sep-
tember 2022 verabschiedete EU-Ver-
ordnung zielt darauf ab, die digitale
Widerstandsfahigkeit von Finanzunter-
nehmen zu starken und sicherzustellen,
dass Organisationen robust gegentber
Cyberangriffen, IT-Ausféllen und an-
deren Bedrohungen sind. Doch was
vordergrindig als eine weitere Regula-
rie im Wirtschaftszweig anmutet, hat es
besonders in sich. Und das liegt nicht
nur an der knappen Deadline bis zum
17. Januar 2025.

DORA schreibt Finanzinstituten, Versi-
cherungen, Zahlungsdienstleister und
Investmentfirmen eine Fulle an rigoro-
sen Vorschriften und Vorgaben ins
Pflichtenheft. Dazu gehoren:

IKT-Risikomanagement:  Finanzins-
fitute mUssen einen umfassenden Rah-
men fur das IKT-Risikomanagement
implementieren. Dieser Rahmen soll
die Identifikation, den Schutz, die
Erkennung, die Reaktion und die
Wiederherstellung von IKT-bezogenen
Risiken abdecken. RegelmdafBige Be-
wertungen und Aktualisierungen sind
erforderlich, um sich an neue Bedro-
hungen und Schwachstellen anzu-
passen.

Governance und Organisation: Inter-
ne Governance-Strukturen fir das
IKT-Risikomanagement sollen einge-
richtet werden. Die Unternehmenslei-
tung trégt die Verantwortung fir die
Uberwachung der IKT-Risiken. Dies
umfasst die Entwicklung und Geneh-
migung der Digital Operational Resi-
lience Strategy (DORS) sowie die Si-
cherstellung von Richtlinien zum Schutz
der Datenvertraulichkeit, -integritét
und -verfugbarkeit.

Management und Meldung IKT-
bezogener Vorfdlle: Finanzinstitute
mUssen Prozesse zur Erkennung, Ver-
waltung und Meldung signifikanter
IKT-Vorfalle an die zusténdigen Behéor-
den einrichten. Die Vorfdlle werden
nach ihrem Einfluss und ihrer Schwere
klassifiziert. Bei erheblichen Auswirkun-
gen auf Kunden muissen diese eben-
falls informiert werden.

oto: noris network

Markus Laube, Team Lead Governance,
Risk & Compliance, noris network AG,
NUrnberg
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Testen der digitalen operationellen
Resilienz: Die digitale Betriebsresilienz
von Finanzinstituten muss regelmdBig
getestet werden. Dazu gehoéren Be-
drohungsanalysen und Penetrations-
tests, um die Effektivitat der IKT-Syste-
me und -Kontrollen sicherzustellen.
Haufigkeit und Umfang der Tests hdn-
gen von der Kritikalitét und Komplexi-
tat der betroffenen IKT-Systeme ab.

Management des IKT-Drittparteien-
risikos: Finanzinstitute mUssen grindli-
che Risikoanalysen durchfthren, bevor
sie Drittanbieter engagieren, und sicher-
stellen, dass wichtige Vertragsbestim-
mungen vorhanden sind. Die Leistung
und Sicherheitspraktiken von Drittanbie-
tern mUswsen kontinuierlich Uberwacht
werden. Kritische Drittanbieter unterlie-
gen einer zusdtzlichen Aufsicht.

Informationsaustausch: DORA férdert
den Informationsaustausch Gber Cy-
ber-Bedrohungen und Schwachstellen
zwischen Finanzinstituten. Diese Aus-
tauschvereinbarungen sollen die kol-
lektive Resilienz verbessern und eine
schnelle Reaktion auf neue Bedrohun-
gen ermoglichen. Der Informations-
austausch muss den gesetzlichen und
regulatorischen Anforderungen ent-
sprechen, um Datenschutz und Ver-
traulichkeit zu gewdhrleisten.

Sollbruchstelle fUr Partnerschaft
mit I T-Dienstleistern

Als ware es mit der internen Transfor-
mation nicht genug, schreibt die neue
EU-Verordnung also nun auch Partner-
unternehmen wie Rechenzentren oder
IT-Dienstleistern vor, die Zusammenar-
beit strikt nach diesen Richtlinien aus-
zurichten. Die Folge: DORA wird quasi
zur Sollbruchstelle fir die Partnerschaft
zwischen IT-Dienstleistern und Finanz-
marktteilnehmern wie Banken und Kre-
ditinstituten, Versicherern und sogar
Pensionsfonds oder Bérsen und Han-
delsplattformen.

Denn DORA erwartet weit mehr als
die Umsetzung der Cybersicherheit
wie DatenverschlUsselung, physischem
Zugangsschutz oder Anti-Ransomwa-
re-Mechanismen. Auch existierende
und neue Vertrage zwischen Finanz-
dienstleister mit Partnerunternehmen
mussen im Einklang mit den neuen
DORA-Vorschriften bis ins Detail ana-
lysiert und Uberarbeitet werden.

Mit Blick auf das Vertragsmanage-
ment bestimmt DORA unter anderem
Anforderungen an Vertrédge mit IKT-
Drittparteien, die in das Vertragsma-
nagement der Finanzunternehmen
Eingang finden mussen. In der Praxis
bedeutet das: (Bestands-) Vertrage
kategorisieren, Soll-Anforderungen fest-
legen, Gap-Analysen durchfUhren und
potenzielle Licken schlieBen. DarUber
hinaus verandert DORA die Anforde-
rungen an die Verantwortung und
Haftungsrisiken von Unternehmen und
Geschaftsleiter im Hinblick auf IKT-
Drittrisiken. Hier gilt es beispielsweise,
den Umfang und die Bedingungen des
Versicherungsschutzes zu Uberprifen
und gegebenenfalls anzupassen. Mehr
noch: DORA sieht vor, dass Finanzunter-
nehmen nur noch Vertrédge mit DORA-
konformen IT-Dienstleistern schlieBen
durfen.

Vertrauen zwischen Banken und
Dienstleistern entscheidend

Anders ausgedrickt: Das Vertrauen
und der partnerschaftliche Aspekt wer-
den mit DORA zur geschaftskritischen
Komponente. Finanzdienstleister mUs-
sen kUnftig sicherstellen, dass auch lan-
ge nach Beginn der Zusammenarbeit
der richtige Partner an ihrer Seite steht.
Und sie mUssen sich darauf verlassen
konnen, dass ihr Dienstleister das Risi-
komanagement nicht auf die leichte
Schulter nimmt — mit regelmaBigen Ri-
sikobewertungen und Schwachstellen-
Scans, der Planung und Management
von Sicherheitsvorfallen, externen Au-
dits und infernen Revisionsmechanis-
men und sogar bankenspezifischen
Schulungen und ,ISMS-Awareness-
Trainings” fur eigene Mitarbeiter -
durch alle Abteilungen hinweg.

Doch auch das klassische Handwerks-
zeug samt Technologien von IT-Dienst-
leistern im Finanzumfeld ist vor DORA
,nicht mehr sicher”. Das gilt vor allem
in den Bereichen Datenmanagement
und [T-Sicherheit und orientiert sich
stark an den steigenden Herausforde-
rungen an den Datenschutz und die
Datensicherheit auch und vor allem in
KRITIS-Organisationen. Ob in Sachen
Cyberbedrohungen mit fortschrittli-
chen Erkennungs- und Bedrohungssys-
temen, dem kontinuierlichen Monito-
ring und Echtzeitinformationen oder im
Zusammenhang mit der Datenintegri-
tat und Verfigbarkeit von Systemen -
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die EU versteht DORA als Universal-
werkzeug.

SIEM: Sicherheit ohne
Kompromisse

Fur IT-Dienstleister, die ab Anfang des
kommenden Jahres im Finanzsektor wei-
ter tatig sein mochten, steht viel auf dem
Spiel. Das gilt beispielsweise dann, wenn
es um Sichtbarkeit und Transparenz zu
Aktivitdten in den Systemen von Kunden
geht. Hier hat sich ein Security-Informa-
tion- & Event-Management (SIEM) be-
wdhrt. SIEM umfasst ein Security-Ma-
nagement-System, das volle Sichtbarkeit
und Transparenz zu Aktivitdten inner-
halb des Informationsverbundes bietet.
In technischer Hinsicht erhalten Kollekto-
ren Meldungen von Systemen wie Da-
tenbanken, Servern oder Netzwerkkom-
ponenten und ,normalisieren diese”.
Mithilfe von Korrelationstechniken lassen
sich dann die Logs automatisch in ver-
wertbare und Ubersichtliche Informatio-
nen umwandeln —in Form von Diagram-
men oder Dashboards. Wurden einmal
wichtige Zusammenhdnge gefunden,
informiert das SIEM-System die verant-
wortlichen Mitarbeiter Uber die poten-
ziellen Probleme.

Noch effektiveren Schutz bietet ein
SIEMin Form eines Security Operation
Centers (SOC). Beim SOC handelt es
sich um eine Art Sicherheitsleitstelle,
die sich um den Schutz der IT-Infra-
struktur eines Unternehmens kUmmert.
Um diese Aufgabe leisten zu kénnen,
integriert, Uberwacht und analysiert
das SOC alle sicherheitsrelevanten
Systeme.

SIEMim SOC hat for Unternehmen aus
der Finanzdienstleistungsbranche also
gleich mehrere Vorteile. Einer der wich-
tigsten: Unternehmen aus dem Finanz-
umfeld erhalten die Maoglichkeit, in
Echtzeit auf Bedrohungen reagieren zu
kénnen. Das SOC von Noris Network
beispielsweise umfasst ein Experten-
team, das Cybersicherheitsvorfalle
rund um die Uhr Uberwacht, erkennt
und behebt. Mit einer Strukturanalyse
werden IT-Systeme und Anwendungen
erfasst; eine anschlieBende Schutzbe-
darfsfeststellung konkretisiert die Risi-
kobewertung. Uber die Erstellung von
,Use Cases" und deren ,Rules” [&sst sich
definieren, welche Eventinformationen
miteinander zu korrelieren sind und
welche daraus resultierenden még-
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lichen Sicherheitsvorfalle zu mitigieren
sind. Im Vulnerability- und Patch-
Management werden Anpassungen
durchgefGhrt und neue Anforderungen
festlegt. Ganz im Sinne von DORA kén-
nen dabei nicht nur die IT-Komponen-
ten selbst Uberwacht werden. Bei Noris
Network wurden sogar der Perimeter-
schutz der Hochsicherheitsrechenzent-
ren und die Zutrittskontrollsysteme in
das Security-Information- und Event-
Management integriert.

3Lod: Dreifach halt besser

Ein weiteres bewdhrtes und seit DORA
besonders relevantes Konzept hort
auf die Bezeichnung Three Lines of
Defence (3Lod). Der Ansatz unterstitzt
Organisationen dabei, Risiken syste-
matisch zu managen, klare Verant-
wortlichkeiten festzulegen und die Ef-
fektivitdt interner Kontrollsysteme zu
verbessern. Die drei Verteidigungslinien
sind folgendermaBen aufgebaut:

- Die erste Linie fUhrt operative Kont-
rollen durch.

- Die zweite Linie Uberwacht und unter-
stUtzt die erste Linie.

- Die dritte Linie bewertet die Effekti-
vitat der ersten beiden Linien unab-
hangig.

Die erste Verteidigungslinie besteht aus
allen Fachbereichen, die das operative
Geschaft verantworten und auf deren
Tagesgeschéft sich unternehmerische
Risiken auswirken kénnen. Sie sind da-
fir zusténdig, Risiken in ihrem operati-
ven Geschaft frihzeitig zu erkennen, zu
beurteilen, zu steuern, zu Uberwachen
und zu reduzieren.

Die zweite Verteidigungslinie umfasst
spezialisierte Funktionen oder Abtei-
lungen, die das operative Manage-
ment Uberwachen und unterstitzen.
Sie helfen bei der Festlegung von Richt-
linien, Verfahren und Best Practices.
Dazu gehoren die Entwicklung und
Uberwachung von Risikomanagement-
und Compliance-Programmen, die
Durchfihrung von Risikoanalysen und
Bewertungen, die Beratung und Schu-
lung des operativen Managements in
Bezug auf Risiko- und Compliance-An-
forderungen sowie die Uberprifung
der Einhaltung interner und externer
Vorschriften.

Und die dritte Verteidigungslinie bietet
eine unabhdngige Uberprifung und
Bewertung der Wirksamkeit des Risiko-
managements und der Kontrollen
durch die ersten beiden Linien. Sie er-
moglicht eine objektive Sicherheit for
das Management und die Aufsichtsbe-
horden und beinhaltet die Durchfih-
rung von Audits und Prifungen von
Prozessen und Kontrollen, die Bewer-
tung der Effektivitat und Effizienz des
Risikomanagements, die Berichterstat-
tung Uber die Ergebnisse an das Ma-

nagement und die Aufsichtsbehérden
sowie die Empfehlung von Verbesse-
rungen der Risikomanagementprakti-
ken und -kontrollen.

Fest steht: Mit DORA kommt ein regu-
lativer Brocken auf die Finanzbranche
zu. Rechenzentrumsbetreiber und IT-
Dienstleister sind spdtestens jetzt ge-
fordert, die Umsetzung der Vorgaben
rasch voranzutreiben - und die Part-
nerschaft auf ein stabiles Fundament
zu stellen. [ |
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Neue Malware-Attacken:

Trotz aller Bemhungen, die Sicherheit
im Online-Banking und Zahlungsver-
kehr zu gewdhrleisten, werden immer
wieder neue Betrugsmethoden aufge-
deckt. Im August berichtete Eset Uber
eine erstmals im November 2023 be-
obachtete Malware namens Ngate,
die Kunden von drei tschechischen
Banken ins Visier nahm. Sie kann die
Daten von Zahlungskarten, inklusive
PIN der Opfer, Uber eine bésartige
App, die auf deren Android-Gerdten
installiert wurde, an das gerootete
Android-Telefon des Angreifers Uber-
mitteln.

Das Hauptziel dieser Kompagne war
es, unautorisierte Geldabhebungen
von Geldautomaten aus den Bank-
konten der Opfer zu ermdglichen.
Dafur wurden Nahfeldkommunika-
tionsdaten (NFC) von den physischen
Zahlungskarten der Opfer Uber ihre
kompromittierten  Android-Smart-
phones mithilfe der Malware ans Ge-
rét des Angreifers weitergeleitet. Die-
se NFC-Relais-Technik_wurde nach
Angaben von Lukés Stefanko von
Eset, der die neuartige Bedrohung
entdeckte, bisher bei keiner anderen
Android-Malware gesehen. Es sei das
erste Mal, dass eine derartige Malwa-
re im Umlauf entdeckt wurde, die oh-
ne das sogenannte ,Rooten” des
Smartphones, also fiefere Anderun-
gen am Betriebssystem, funktioniert.

Die Technik basiert auf einem Tool
namens NFC Gate, das von Studen-
ten der Technischen Universitat
Darmstadt  entwickelt wurde, um
NFC-Verkehr zu erfassen, zu analy-

NFC-Relais-Technik statt Smartphone-Rooting

sieren oder zu verdndern. Daher
haben die Forscher diese neue Mal-
ware-Familie Ngate genannt.

Um die Android-Gerdate ihrer Opfer
zu kompromittieren, greifen die Be-
troger auf eine Kombination aus be-
wdhrten Techniken wie Social En-
gineering und Phishing zurick. In
diesem Fall erhielten die Opfer eine
SMS, die angeblich von ihrer Bank
stammte und sie aufforderte, eine
App herunterzuladen, um ein angeb-
liches Problem mit ihrem Konto zu
beheben. Sobald sie diese App ins-
talliert hatten, wurde ihr Gerat von
der Ngate-Malware infiziert.

Die Angreifer nutzen somit einmal
mehr die Schwachstelle in der gesam-
ten Sicherheitslandschaft, an der Ban-
ken und Sparkassen am wenigsten
ansetzen kénnen: die Kunden. Das ein-
zige Mittel dagegen ist Aufklérung. Ob
jedoch die Kreditwirtschaft allein ge-
nug tun kann, um die Menschen fur die
Risiken zu sensibilisieren und daruber
aufzuklaren, wie sie sich schitzen und
Betrug vorbeugen kénnen, scheint
immer fraglicher. Mehr Finanzbildung
in den Schulen kdnnte dazu sicher
einen Beitrag leisten. Doch damit
werden die vielen Alteren, die magli-
cherweise besonders leichte Opfer von
Social-Engineering-Methoden  sind,
nicht erreicht. Das BSI wird deshalb
sehr viel stérker als bisher an die Of-
fentlichkeit gehen mussen. Auf die
Daver wird es deshalb ohne grof3 an-
gelegte und breit gestreute Kampag-
nen, die alle Zielgruppen erreichen,
nicht gehen. Red.
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