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Souveradnitat statt US-Abhdngigkeit

Von Bjorn Berg

Die Cloud bildet das Ruckgrat der modernen digitalen Finanzwelt — und ist
Achillesferse zugleich. Denn sie macht Finanzinstitute zunehmend abhdngig
von groBen US-Hyperscalern wie Amazon, Google oder Microsoft. Geopoli-
tische Risiken, regulatorische Vorgaben und steigende Preise treiben die In-
stitute nun dazu, Uber Alternativen nachzudenken und europdische Partnerin
den Blick zu nehmen. Gute Anbieter gibt es I&dngst. Doch zum Durchbruch fehlt

laut Bjorn Berg noch der Schulterschluss der Branche.

JWir wollen ein digital souverdnes
Deutschland.” So steht es im aktuellen
Koalitionsvertrag. Dies betrifft nicht
nur Politik und Wirtschaft im Allge-
meinen, sondern ist auch fUr Banken
und Kapitalverwaltungsgesellschaf-
ten von Bedeutung. Denn digitale
Souveranitat bedeutet, die Kontrolle
Uber Daten und Infrastruktur zu be-
halten, statt sie internationalen An-
bietern zu Uberlassen.

Im Zentrum steht dabei die Cloud. Sie
ist Motor und Risiko zugleich: Einerseits
ermoglicht sie schnelle Innovation
und skalierbare Services, andererseits
schafft sie ein Abhdngigkeitsverhalt-
nis. Und genau dieses Abhdngig-
keitsverhdltnis wird zunehmend kri-
tisch gesehen — insbesondere, da die
Dominanz der US-amerikanischen
Hyperscaler Amazon Web Services
(AWS), Microsoft Azure und Google
Cloud immer spUrbarer wird und Fra-

Red.

gen bezlglich Regulierung, Daten-
schutz, Kosten und Kontrolle aufwirft.

Vor allem der im Jahr 2018 verab-
schiedete US Cloud Act zwingt Finanz-
institute dazu, ihre Strategien zu Gber-
denken. Das Gesetz erlaubt es
US-Behérden, auf Daten zuzugreifen,
die von amerikanischen Unternehmen
gespeichert oder verarbeitet werden
—unabhdngig davon, in welchem Land
sich die Server befinden. Selbst Daten
in deutschen Rechenzentren koénnen
davon betroffen sein. Fir Unterneh-
men bedeutet dies ein unkalkulierba-
res Risiko, da sie vom Goodwill der
US-Politik abhdngig sind.

Dass geopolitische Konflikte unmittel-
bare und auch drastische Auswirkun-
gen auf den Finanzsektor haben kén-
nen, zeigte sich am Beispiel der
Amsterdam Trade Bank (ATB): Das
Amtsgericht Amsterdam erkldrte die

Bank im April 2022 fUr insolvent,
nachdem sie aufgrund von Sanktio-
nen gegen ihre russische Eigentimer-
gruppe zeitweise von internationalen
Zahlungsinfrastrukturen abgeschnit-
ten war. Die ATB zdahlte vor der Insol-
venz rund 23000 Privatkunden, von
denen knapp 6 000 ihren Wohnsitz in
Deutschland hatten. Der Fall zeigt,
dass EigentUmer- und Sanktionsrisi-
ken den Zugang zu Zahlungsverkehr
und  Marktinfrastrukturen  abrupt
kappen kénnen.

Parallel dazu erhéhen europdische
Vorschriften wie der Digital Operati-
onal Resilience Act (DORA), die
Network and Information Security Di-
rective 2 (NIS2), die Leitlinien der Eu-
ropdischen Bankenaufsichtsbehorde
zu Outsourcing-Vereinbarungen und
der EU Al Act den Druck. Sie verlan-
gen, dass kritische Funktionen auch
bei Ausfdllen Dritter aufrechterhalten
werden kénnen. Viele Finanzinstitute
behandeln dieses Thema noch stief-
mUtterlich, dabeiist klar: Resilienz ist
keine Option mehr, sondern eine re-
gulatorische Pflicht.

Schwachstellen der
Hyperscaler-Abhdngigkeit

Neben geopolitischen Risiken nimmt
auch die technische und organisa-
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