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Strategien im Internet

Von Jan Muntermann, Heiko Roßnagel und Daniel Wilke

Der Medienbruch im Online-Abschluss 
von Finanzdienstleistungen steht dem 
Dienstleistungsgedanken entgegen 
und stört den Erfolg von Marketing-
kampagnen zur Neukundengewinnung. 
Ein probates Mittel, auch auf gänzlich 
elektronischem Weg rechtsverbindlich 
Verträge abzuschließen, ist die elek-
tronische Signatur. Diese hat sich aber 
bisher unter deutschen Bankkunden 
kaum durchgesetzt. Auf die Einführung 
des elektronischen Personalauswei-
ses, in den sich eine qualifizierte Sig-
natur integrieren lasse, sollten sich 
Finanzdienstleister nach Meinung der 
Autoren möglichst frühzeitig vorberei-
ten. Mit jenem wäre die kritische Mas-
se erreicht.  Red.

Die Verbreitung elektronischer Dienstleis
tungen hat sich gerade auch im Banken
sektor zu einer eindrucksvollen Erfolgs
geschichte entwickelt. So beziffert der 
Bundesverband Deutscher Banken die 
Steigerung des Anteils deutscher Privat
kunden, die ihre Bankgeschäfte via Online
banking abwickeln, von elf Prozent im 
Jahr 2000 auf 36 Prozent im April 
2008. 

Während die elektronisch unterstützte 
OnlineAbwicklung einfacher Dienstleis
tungen wie der Überweisung inzwischen 
zum Standardangebot von Banken gehört, 

so kommt es heute dennoch bei einer Viel
zahl von Geschäftsvorfällen insbesondere 
mit Neukunden zum sogenannten Me
dienbruch: Potenzielle Neukunden müssen 
einen über das Internet gestellten Antrag, 
beispielsweise bei der Eröffnung eines  
einfachen Girokontos, handschriftlich un
terschreiben sowie sich einer Identitätsfest
stellung in der Bankfiliale oder per Post
identVerfahren unterziehen. 

Ähnliches gilt für Bestandskunden, die be
stimmte Finanzprodukte oder Dienstleis
tungen nicht per klassischem Online Ban
king erwerben beziehungsweise abwickeln 
können. Gerade bei entsprechend hoch 
standardisierten Produkten und Dienstleis
tungen bei denen kaum individueller Be
ratungsbedarf besteht (siehe Abbildung), 
steht dieser Medienbruch dem Dienstleis
tungsgedanken beziehungsweise beste
henden Marketingkampagnen zur Neukun
dengewinnung entgegen. 

In ihren aktuellen OnlineMarketingkam
pagnen bemühen sich heute eine Vielzahl 
von Kreditinstituten um die Anwerbung von 
Neukunden im Retailgeschäft – beispiels
weise durch die Gewährung zeitlich befris
teter Sonderkonditionen wie etwa der erhöh
ten Verzinsung auf Spareinlagen. Aber auch 
für diese Angebote gilt: Keine Sonderkondi
tionen ohne die handschriftliche Unterschrift 
unter dem aus dem Internet geladenen und 
ausgedruckten Antrag. Durch den Medien
bruch ist es schwer zu erkennen, welchen 
tatsächlichen Erfolg die OnlineKampagne 
aufweist. Zudem kann es dazu kommen, 
dass der potenzielle Kunde sich während 
dieses Prozesses umentschließt und auf 
einen Vertragsabschluss verzichtet, den er 
vorgenommen hätte, wenn dies vollständig 
online möglich gewesen wäre. Daher sollte 
es im Interesse von entsprechend ausge
richteten Banken sein, eine vollständige 
Abwicklung des Vertragsabschlusses online 
zu ermöglichen.

Basistechnologie des  
elektronischen Rechtsverkehrs

Hier bietet sich mit der elektronischen Sig
natur ein geeignetes Verfahren an. Elektro
nische Signaturverfahren ermöglichen es 
je nach ihrer konkreten Ausgestaltung, 
Vertragsabschlüsse rechtsverbindlich, be
weissicher und medienbruchfrei auf elek
tronischem Wege, das heißt im Rahmen 
des OnlineAngebotes des Finanzdienst
leisters abzuwickeln. Dabei dient die elek
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tronische Signatur dazu, die Identität des 
Ausstellers festzustellen sowie die Unver
sehrtheit der signierten Daten nachzuwei
sen. Sie bildet daher die Basistechnologie 
des elektronischen Rechtsverkehrs. Bereits 
vor über zehn Jahren hat der Gesetzgeber 
mit Signaturgesetz und Signaturverordnung 
einen Rechtsrahmen geschaffen, der die 
Verwendung, Anforderungen und Rechts
folgen der elektronischen Signaturen regelt. 
Ihr flächendeckender Einsatz im Geschäfts
verkehr zwischen Bankkunde und Bank 
steht jedoch bis heute aus.

Das Signaturgesetz unterscheidet prinzipi
ell vier Formen elektronischer Signaturen: 
die einfache, die fortgeschrittene, die qua
lifizierte und die akkreditierte Signatur. 
Materiellrechtliche Anforderungen werden 
mit Ausnahme der Datenschutzbestim
mungen nur für die zwei zuletzt genannten 
Verfahren aufgestellt.

Einfache elektronische Signaturen: Hier
von ist bereits bei all den Daten auszuge
hen, die anderen elektronischen Daten 
beigefügt werden und zur Authentifikation 
dienen. Da sie weder fälschungssicher 
noch mit den anderen Daten fest verknüpft 
sein müssen, fallen darunter etwa auch 
eingescannte Unterschriften, die jederzeit 
vom Datenempfänger oder Dritten entfernt 
und manipuliert werden können.

Fortgeschrittene elektronische Signaturen: 
Diese werden durch vier Merkmale  
definiert. Die Signatur muss dem Signatur
schlüsselInhaber ausschließlich zugeord
net sein, die Identifizierung des Sig
naturschlüsselInhabers ermöglichen, mit 
Mitteln erzeugt werden, die der Signatur
schlüsselInhaber unter seiner alleinigen 
Kontrolle halten kann, und mit den Daten, 
auf die sie sich bezieht, so verknüpft sein, 
dass eine nachträgliche Veränderung der 
Daten erkannt werden kann. 

Da diese Voraussetzungen derzeit nur 
durch die Technologie asymmetrischer 
Kryptografie mit einer PublicKeyInfra
struktur (PKI) gewährleistet werden, spricht 
der Gesetzgeber durch die fortgeschrittenen 

Signaturen insbesondere diese Tech nologie 
an. Allerdings werden für die ver wendeten 
Algorithmen, für die technische und  
organisatorische Struktur der Zer ti
fizierungs diensteanbieter sowie für die 
Signaturerstellungseinheiten, wie etwa  
Sig naturkarten, und Signaturanwendungs
komponenten, wie zum Beispiel Karten
lesegeräte, keine Anforderungen im Signa
turgesetz aufgestellt. 

Qualifizierte elektronische Signaturen: 
Hierbei handelt es sich um fortgeschrittene 
Signaturen, die zum Zeitpunkt ihrer Erzeu

gung auf einem gültigen qualifizierten Zer
tifikat beruhen und mit einer sicheren Sig
naturerstellungseinheit erzeugt wurden. 
Qualifizierte Zertifikate sind elektronische 
Bescheinigungen, mit denen Signaturprüf
schlüssel einer Person zugeordnet werden 
und die Identität dieser Person bestätigt 
wird. 

Diese Zertifikate müssen die Vorausset
zungen des § 7 SigG erfüllen und von 
Zertifizierungsdiensteanbietern ausgestellt 
werden, welche die Anforderungen des 
Signaturgesetzes und der Signaturverord
nung einhalten. 

Der Zertifizierungsdiensteanbieter muss die 
Zertifikate für den darin angegebenen Gül
tigkeitszeitraum sowie für weitere fünf  
Jahre ab dem Schluss des Jahres aufbe
wahren, in dem die Gültigkeit des Zertifi
kats endet.

Unter einer sicheren Signaturerstellungs
einheit sind Software und Hardwareein
heiten zur Speicherung des Signierschlüs
sels zu verstehen, wenn sie die Vorausset
zungen des § 17 SigG und § 15 SigV 
erfüllen.

Akkreditierte elektronische Sig-
naturen: Auch akkreditierte elek
tronische Signaturen müssen 
alle genannten Voraussetzungen 
einer qualifizierten Signatur erfül
len. Im Unterschied zu dieser 
erfolgt die Erteilung des Zertifikats 
jedoch durch einen ak kreditierten 
Zertifizierungsdiensteanbieter. 
Voraussetzung für die Akkreditie
rung ist die Vorabprüfung der 
gesetzlichen Anforderungen. Im 
Unterschied zu qualifizierten Sig
naturen sind Zertifikate mindes
tens 30 Jahre ab dem Schluss 
des Jahres, in dem die Gültigkeit 
des Zertifikats endet, aufzube
wahren und online prüfbar und 
abrufbar zu halten. 

Bei Insolvenz eines akkreditierten 
Zertifizierungsdiensteanbieters ist 
anders als bei qualifizierten Zer

tifikaten auch eine Übernahme der Zertifikate 
durch die Bundesnetzagentur vorgesehen, 
wenn sich kein anderer Zertifizierungs
diensteanbieter hierfür findet. Weiterhin sind 
nur akkreditierte Signaturen in die Zertifikats
hierarchie mit der Bundesnetzagentur als 
Vertrauensanker eingebunden.

Qualifizierte und akkreditierte  
Signaturen sind Schriftformersatz

Die Rechtsfolgen elektronischer Signaturen 
werden nicht im Signaturgesetz geregelt, 
sondern in den Gesetzen, die den Lebens

Beratungsbedarf von Bankprodukten und  
-dienstleistungen
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bereich regeln, in dem die Signaturen  
eingesetzt werden. Für den Bereich der 
Bankgeschäfte werden beispielsweise die 
elektronische Form im Bürgerlichen Ge
setzbuch und der Beweiswert elektronisch 
signierter Dokumente in der Zivilprozess
ordnung geregelt.

Formvorschriften: Durch das Formvor
schriftenanpassungsgesetz hat der Gesetz
geber in § 126a BGB die elek tronische 
Form normiert und sie der Schriftform 
gleichgesetzt. Für die elektronische Form 
muss der Aussteller der Erklärung seinen 
Namen hinzufügen und diese mit einer 
qualifizierten Signatur nach dem Signatur
gesetz versehen. Demnach sind nur qua
lifizierte und akkreditierte Sig naturen als 
Schriftformersatz zu betrachten. Fortge
schrittene oder einfache elektronische  
Signaturen erfüllen per se keine Formerfor
dernisse. 

Beweiswert: Der Anschein der Echtheit 
einer in elektronischer Form vorliegenden 
privaten Willenserklärung, der sich auf
grund der Prüfung nach dem Signaturge
setz ergibt, kann gemäß § 371a Abs. 1 
Satz 2 ZPO nur durch Tatsachen erschüttert 
werden, die ernstliche Zweifel daran be
gründen, dass die Erklärung mit dem  
Willen des SignaturschlüsselInhabers  
abgegeben worden ist. Dieser vorwegge
nommene Anscheinsbeweis greift dem
nach ein, wenn die Erklärung zumindest 
mit einer qualifizierten Signatur versehen 
wurde. 

Beruft sich der Beweisführer auf den An
scheinsbeweis, hat er jedoch im Bestrei
tensfall nachzuweisen, dass eine qualifi
zierte Signatur vorliegt. Dafür müsste er 
beweisen, dass die hierfür geltenden Vo
raussetzungen des Signaturgesetzes erfüllt 
sind. 

Der Beweiswert fortgeschrittener elektro
nischer Signaturen ist nicht gesetzlich ge
regelt. Der Beweisführer ist daher darauf 
angewiesen, die Integrität und die Authen
tizität der signierten Erklärung detailliert 
nachzuweisen. 

Bisher hat sich der Einsatz von elektro
nischen Signaturen im Onlinebanking be
ziehungsweise im OnlineVertragsab
schluss noch nicht durchgesetzt, was 
insbesondere darauf zurückzuführen ist, 
dass sich Finanzdienstleister keiner beste
henden Systeminfrastruktur bedienen kön
nen und andererseits die Anreize für ihre 
Kunden nicht ausreichend erscheinen. 

Qualifizierte Signaturen in  
Ausweisdokumente integrieren

Geht man aber von einer verfügbaren Sig
naturinfrastruktur aus, ergeben sich neue 
Chancen im OnlineVertrieb der Finanz
dienstleister. Dies gilt insbesondere für  
Finanzprodukte und dienstleistungen mit 
geringem Beratungsbedarf, für die sich ein 
medienbruchfreier und somit kundenfreund
licher Vertragsabschluss realisieren ließe. 

Eine mögliche Verbreitungsstrategie stellt 
die Integration qualifizierter Signaturverfah
ren in bereits etablierte Ausweisdokumente 
dar, die über eine hinreichende Verbreitung 
in der Bevölkerung verfügen und einen 
entsprechenden Vertrauensvorschuss ge
nießen. Neben einer sehr hohen Identifi
kations und Fälschungssicherheit hat ein 
staatlicher Ausweis auch ein Vertrauens 
und Funktionsäquivalent, durch das er 
sich als Trägermedium einer Signaturfunk
tion gegenüber anderen Karten und Aus
weisen qualifiziert.

In anderen EU Mitgliedsstaaten wurde eine 
solche Signaturinfrastruktur bereits flä
chendeckend realisiert. So hat beispiels
weise Belgien als eines der ersten europä
ischen Länder Personalausweise mit einer 
elektronischen Signatur eingeführt.

Auch in Deutschland werden Bestrebungen 
zur Einführung der qualifizierten elektro
nischen Signatur unternommen. Für den 
elektronischen Personalausweis ist die 
Möglichkeit vorgesehen, qualifizierte Sig
naturen zu integrieren. Aufgrund der Aus
weispflicht für Deutsche ab einem Alter von 
16 Jahren würden durch diese Integration 

rund 65 Millionen Bürger erreicht werden. 
Somit wäre eine kritische Masse erreicht, 
ab der sich Einsparungen erzielen lassen 
und Anwendungen attraktiver gestaltet wer
den können.

Ein weiteres Medium, mit dem qualifizierte 
elektronische Signaturen erzeugt werden 
könnten, ist die elektronische Gesundheits
karte. § 291 Abs. 2a S. 3 SGB V schreibt 
vor, dass die ihr zugrunde liegende Tech
nologie „Authentifizierung, Verschlüsselung 
und elektronische Signatur … ermögli
chen” muss. Die Gesundheitskarte sollte 
bereits Anfang 2006 in ganz Deutschland 
verbreitet werden, doch ihre Einführung 
wurde verschoben. Sie steht seitdem zu
mindest in acht Regionen in der Erpro
bungsphase. 

Vertrieb auf den elektronischen  
Personalausweis abstimmen

Vertriebskonzepte, die auf den Abschluss 
von OnlineVerträgen beruhen, werden in 
der Finanzdienstleistungsbranche insbe
sondere aufgrund mangelnder Infrastruk
turen nur sehr zögerlich am Markt ange
boten. Dies ist insbesondere auf den  
geringen Einsatz qualifizierter elektro
nischer Signaturen im RetailBankenge
schäft zurückzuführen. Dabei bieten On
lineVertragsabschlüsse insbesondere bei 
Produkten und Dienstleistungen mit gerin
gem Beratungsbedarf sowohl für Kunden 
als auch für Finanzdienstleister Vorteile 
beim Vertragsabschluss. 

Dennoch bieten die meisten Anbieter sol
cher Dienstleistungen noch keine Online
Vertragsabschlüsse mittels qualifizierter 
elektronischer Signaturen an, was auf die 
geringe Verbreitung von Signaturerstel
lungseinheiten zurückzuführen ist. Diverse 
aktuelle durch die Politik geförderte Pro
jekte zielen auf die flächendeckende Ein
führung einer Signaturinfrastruktur ab und 
eine entsprechende Entwicklung scheint 
absehbar. Hierauf sollten die Finanzdienst
leister mit geeigneten OnlineVertriebskon
zepten vorbereitet sein. 




