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Datenschutz als

Chance versiehen

Von Michael G. Moller

Obwohl die Anforderungen an den Da-
tenschutz durch die Novellen des Bun-
desdatenschutzgesetztes  deutlich
verschdrft wurden, wird der Handlungs-
bedarf in der Bankenwelt noch nicht
ausreichend wahrgenommen, mahnt
Michael G. Méller. Angepasst werden
miissen alle Prozesse einschlieBlich
der IT-Systeme, von den operativen bis
zu den vertriebsunterstiitzenden Syste-
men. Die Umsetzung der rechtlichen
Vorgaben sollte aber nicht nur als not-
wendiges Ubel verstanden werden.
Vielmehr biete der aktive Umgang mit
dem Thema Datenschutz auch Ansiize
fir eine positive Differenzierung im
Wetthewerb. Red.

Die Bedeutung des Datenschutzes im wirt-
schaftlichen Handeln hat in den ver-
gangenen Jahren konfinuierlich zugenom-
men. Die Verbraucher sind durch die
jlingsten Skandale im Zusammenhang mit
Datenmissbrauch besonders sensibilisiert.
Die Weiterentwicklung des Bundesdaten-
schutzgesetzes (BDSG) — zuletzt mit der
Novelle Ill im Juni 2010 — trégt dieser
Entwicklung auch im Bereich der direkten
werblichen Kundenansprache Rechnung.
Dabei ist nicht nur ein umfangreicherer
Schufz des Verbrauchers im Sinne der
informationellen Selbstbestimmung be-
ricksichtigt. Vielmehr wurden dartber
hinaus auch mogliche Haftungsfolgen

38

und pofenzielle Imageschdden flr das
verantwortliche Management des wer-
benden Unternehmens konkretisiert. Dies
betrifft in besonderer Weise Finanzdienst-
leister — gerade solche im Endkundenge-
schaft.

Da fiir Refailbanken und Sparkassen die
Bedeufung von Multichannel-Akfivitdten
permanent zunimmt, mdssen sich verant-
wortliche Manager mit der Frage beschdf-
tigen, inwieweit Vertrieb, Marketing, Gover-
nance und Organisafion den jlngsten
Entwicklungen Rechnung fragen — insbe-
sondere in Bezug auf die werbliche An-
sprache des Kunden. Um rechtskonformes
Agieren und die Handlungsfahigkeit in
Marketing und Vertrieb sicherzustellen,
sind Aufbau- und Ablauforganisation in
Bezug auf vorhandenes Gefdhrdungspo-
tenzial hin zu untersuchen, geeignete
MaBnahmen festzulegen und rasch um-
zusetzen.

Wesentlich sind die Voraussetzungen flr
die Erhebung, Speicherung und Verwen-
dung von Daten fir die werbliche Anspra-
che des Kunden, mithin das Dialogmar-
keting zwischen werbungtreibenden Unfer-
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nehmen und Verbrauchern. Fir lefzteres
existieren sfrenge Richtlinien, deren Miss-
achtung gemdB § 43 BDSG mit GeldbuBen
von bis zu 300000 Euro und in einigen
Fdllen noch hoher geahndet werden kann.
Fir die werbliche Adressnufzung existieren
folgende Voraussefzungen:

™= Der Betroffene muss bei der Dafener-
hebung die Information erhalfen, wer flr
welche Zwecke seine personenbezogenen
Daten nufzt.

== Die aktive/ausdrickliche (schriftliche)
Zustimmung (Opt-In) des Betroffenen
muss fur diejenigen Telekommunikations-
kandle vorliegen, die das werbungtrei-
bende Unternenhmen im Kundendialog mit
dem einzelnen Kunden einsefzen mdchte.
Die schriftliche Bestdtigung muss vorlie-
gen flr E-Mail-Werbung, Telefonmarke-
ting, Faxwerbung oder SMS/MMS-Wer-
bung.

== Dem Auskunftsanspruch des Betrof-
fenen kann enfsprochen werden; das heiBt
ein Kunde kann vom werbungtreibenden
Unternehmen zum Beispiel die Information
verlangen, auf welcher rechflichen Basis
ein Werbekontakt erfolgt ist.

Die groBten Anderungen gegeniiber der
bisherigen Rechfslage gibt es bei der Ver-
wendung von Daten zu Werbezwecken
(§ 28 Abs. 3 BDSG). Die Nutzung ist dem-
nach in den meisten Fdllen nur noch
mit Einwilligung des Betroffenen zuldssig
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(Opt-in). Zwar ist es durch das Listenpri-
vileg weiterhin mdglich, Daten flr be-
stimmte Zwecke auch ohne Opt-in zu
nutzen oder zu verarbeiten. Aber auch
hierbei sind juristische Auflagen streng zu
beachten. Unter anderem muss aus der
Werbung hervorgehen, wer die personen-
bezogenen Dafen eines Betroffenen als
erstes Glied in der Nufzungskefte erhoben
hat. Auf Anfrage eines Befroffenen sind
dieser Nachweis und die Erlaubnis, wozu
die Daten genufzt werden durfen, vom
werbungtreibenden Unternehmen zu er-
bringen. Letzteres bedeutet hohen organi-
saforischen, prozessualen und technischen
Aufwand.

Alle Prozesse anpassen

Um die vom Betroffenen erlaubten Kom-
munikationswege nutzen zu durfen, bedarf
es der expliziten Zustimmung jedes ein-
zelnen Kunden oder Inferessenfen. Um
einen Kunden beispielsweise felefonisch
(ebenso E-Mail, Fax, SMS, MMS) kontak-
tieren zu durfen, muss dieser vorher mog-
lichst schriftlich zugestimmt haben. Zwar
gilt auch die miindliche Zustimmung, aber
in Kombination mit einem eventuell meh-
rere Jahre nach erteilfer Erlaubnis zu er-
bringenden Nachweis, fallt dies bei Vor-
lage eines Schriftstlicks sicher am leich-
testen.

Fir Unternehmen, die mit ihren Kunden
und Interessenten Uber verschiedene Kom-
munikationswege in Kontakt treten wol-
len, bedeufet dies in der Folge die An-
passung aller Prozesse zu den Themen
Erfassung, Speicherung und Verwendung
von personenbezogenen Daten.

Informationspflichten
bei Datenpannen

Bezlglich der gesteigerten Informations-
pflichten ist dem US-amerikanischen Vor-
bild folgend nun festgelegt, dass bei un-
rechimdBiger Kenntniserlangung von
Dritten schon bei drohendem Datenmiss-
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brauch eine Mitteilung an die zusttn-
dige Datenschutzbehdrde abzugeben ist
(§ 420 BDSG). Stellt die verantwortliche
Stelle darauf hin fest, dass den Betroffenen
,Schwerwiegende  Beeiniréchtigungen”
drohen, sind diese sowie auch die
Aufsichtsbehérden durch das Unterneh-
men zu informieren. Erfordert die Be-
nachrichtigung der Betroffenen, zum Bei-
spiel wegen der Vielzahl der Fdlle, einen
unverhdltnismdBig  groBen  Aufwand
oder zu viel Zeit, ist die Offentlichkeit al-
ternativ durch Anzeigen (mindestens eine
halbe Seite) in zwei deutschlandweit
erscheinenden Tageszeitungen zu infor-
mieren.

Es wird rasch deutlich, dass die genannten
Voraussetzungen erhebliche Implikationen
auf die Geschdftsprozesse und IT-Systeme
der Finanzdienstleister haben. Denn dies
bedeutet in der Praxis, dass die enfspre-
chenden Informationen je Kunde erhoben,
gespeichert und jederzeit abrufbar sein
mussen — und zwar fur jeden Werbe- und
Kontaktkanal einzeln.

Durch die jlngsten Novellen des BDSG
haben sich Anforderungen an und po-
tenzielle Risiken fur die Unternehmen dra-
matisch erhoht. Innerhalb der Bankenwelt
ist der Handlungsbedarf bisher jedoch
noch nicht hinreichend wahrgenommen
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worden. So sind organisatorische Verant-
wortlichkeiten haufig unklar oder unvoll-
sfdndig geregelt. Datenschutzbldtter und
Einwilligungserkldrungen tfragen der aktu-
ellen Rechtslage nicht hinreichend Rech-
nung und ein systematischer Prozess
zur Erhebung und Pflege der kundenbe-
zogenen Dafen existiert nicht — so lautet
in vielen Fdllen das Fazit in deutschen
Banken.

Operative und CRM-Systeme
einbeziehen

Die gesetzlichen Anforderungen machen
es erforderlich, Opt-In- und Opt-Out-Infor-
mationen systematisch zu erfassen, wobei
prakfisch immer sowohl operative Kun-
densysteme als auch Vertriebsunterstit-
zungs- beziehungsweise CRM-Systeme
einzubeziehen sind. Es geht prakfisch
nicht ohne die Einbeziehung der IT-Sys-
teme — diese stellen allerdings auch nicht
die Losung dar.

Das Management muss zundchst Klarheit
Uber die Gefdhrdungssituation erlangen
und Entscheidungen uber Planung und
Umsetzung entsprechender MaBnahmen
zum Thema ,Umgang mit personenbezo-
genen Daten” mit folgendem Schwerpunkt
treffen:

Abbildung 1: Datenschutz und Datensicherheit als Teil der Unternehmensstrategie
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Quelle: KWF Business Consultants
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Abbildung 2: Vorgehensmodell zum Umgang mit personenbezogenen Daten
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= Beschreibung der Vorgehensweise

SofortmaBnahmen

= Durchfiihrung der geplanten
SofortmaBnahmen zur
kurzfristigen Sicherstellung eines
gesefzeskonformen Vorgehens

= Feinanalyse der einzelnen
Handlungsfelder

= Durchfiihrung eines ganzheitlichen
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= |dentifizierung und Quantifizierung
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Quelle: KWF Business Consultants

und der Ergebnistypen

= Ausarbeitung von
QualitdtssicherungsmaBnahmen

= Erstellung von MaBnahmen zur
Organisationsentwicklung

™= Transparenz Uber relevante Aspekte
und deren Risikopotenzial;

== strafegische Positionierung der Bank
zum Umgang mit personenbezogenen
Daten;

== Definition von MaBnahmen zur aktiven
Risikosteuerung und zur nachhaltigen Er-
fullung rechtlicher Anforderungen im Um-
gang mit personenbezogenen Daten;

== Beschreibung und Umsetzung priori-
sierfer SofortmaBnahmen zur Einhaltung
dafenschutzrelevanter Bestimmungen so-
fern notwendig;

== Beschreibung notwendiger Projektak-
tivitdten fur die Umsetzung struktureller
MaBnahmen in den Themenfeldern Gover-
nance, Organisation und IT.

Damit eine signifikante Einschrdnkung und
schlimmstenfalls dauerhafte Blockade der
Vertriebsaktivititen vermieden wird, hat
sich ein mehrstufiges Vorgehensmodell
entlang der Unternehmensprozesse be-
wdhrf. Hier sefzen sinnvollerweise auch
OrganisationsentwicklungsmaBnahmen
an, um dem Vertrieb die ,Angst vor Hand-
lungsunfdhigkeit” zu nehmen. Ein Geftihr-
dungs-Check kann dem Management
helfen, mit Hilfe strukfurierter Fragelisten
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unternehmensspezifische Handlungsfelder
im Unfernehmen vollstdndig und schnell
zu identifizieren.

Sollten im Rahmen dieser Analyse Gefdhr-
dungspotenziale sichfbar werden, kdnnen
mithilfe von Checklisten ziigig die notwen-
digen SofortmaBnahmen entwickelt und
eingeleitet werden. Das Risiko, gegen da-
tenschutzrechtliche Vorgaben zu versfoBen,
IGsst sich damit in kurzer Zeit erheblich
reduzieren.

Vorgehensmodell zum Umgang
mit personenbezogenen Daten

Sollte die Analyse ergeben, dass auBer
der Durchfihrung der genannfen Sofort-
maBnahmen zur schnellen Sicherstellung
gesefzeskonformen Handelns weiterer
Handlungsbedarf in Bezug auf die Erhe-
bung, Speicherung, Nutzung oder Weiter-
gabe von Dafen bestfeht, ist eine an-
schlieBende Feinanalyse der betroffenen
Prozesse sinnvoll. Mit den Ergebnissen
dieser Unfersuchung ist es dann mdglich,
zu identifizieren und zu quantifizieren,
welche organisatorischen und IT-bezoge-
nen MaBnahmen nétig sind, um Risiken
weiter zu reduzieren und die dauerhafte
Handlungsfdhigkeit des Unternehmens
sicherzustellen.

Nach zirka sechs bis acht Wochen sollten
folgende wesentlichen Schritte erledigt
sein:

== Klar definiert, wann eine Datenschutz-
panne vorliegt, die eine Meldung an die
zustdndige Aufsichtsbehérde erforderlich
macht,

™= Meldeprozesse und Vorgehensweise
bei der Information der Betroffenen festge-
legt,

== Schwachstellen (zum Beispiel bei der
Verschliisselung von Daten) analysiert und
addquate GegenmaBnahmen ermittelt,

== datenschutzrelevante Prozesse im Un-
fernehmen identfifiziert,

== Auskunftsprozesse nach automatisier-
ten Einzelentscheidungen analysiert,

== sichergestellt, dass Datenschutzbldtter
und Einwilligungserkldrungen rechtskon-
form und vollstéindig im Sinne der Unfer-
nehmenspositionierung sind,

== Kkontrolliert, ob die Zustimmung der
Kunden zur Werbeansprache fir alle stra-
tegisch definierfen Telekommunikations-
wege — Stichwort Multi-Channel-Veririeb
— vorliegt und gegebenenfalls MaBnahmen
zu Einholung angestoBen,

™= sichergestellt, dass Kunden und Inte-
ressenten nur tber die von ihnen person-
lich erlaubfen Kommunikationskandle
angesprochen werden,

™= sichergestellt, dass bei der Nutzung
Ubermittelter Daten, immer die Nennung
der erhebenden Stelle erfolgt und

== Potenziale aufgezeigt, welche MGg-
lichkeiten zur Nutzung personenbezogener
Daten im Rahmen regulatorischer Anfor-
derungen bestehen.

Nach Abschluss der notwendigen Sofort-
maBnahmen ist zu entscheiden, in wel-
chem Umfang Dafenschutz und der damit
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verbundene Umgang mit personenbezo-
genen Daten in die bestehenden Geschafts-
und Unternehmensprozesse sowie die IT-
Systeme zu infegrieren ist. Dazu sollten
neben der Bestimmung der Anforderungen
an die Prozesse und der Integration der
prozessualen und organisatorischen Re-
gelungen begleitend auch MaBnahmen
und Strukturen zur Qualitdtssicherung ein-
gezogen werden. Damit ist der Grundstein
gelegt flr ein integrierfes Datenschutz- und
-sicherheitfsmodell, das fur eine dauerhafte
Verankerung im Unternehmen unverzicht-
bar geworden ist.

Datenschutz als
Differenzierungsmerkmal

Als Fazit 1dsst sich festhalten: Der Daten-
schutz hat in den vergangenen Jahren
zunehmende Bedeutung erlangf und wird
doch in der Regel als ,notwendiges Ubel”
wahrgenommen. Heute reicht es fur Fi-
nanzdienstleister jedoch nicht mehr aus,
allein gesetzlichen Anforderungen gerecht
zu werden und die Beschrénkungen der
Handlungsfahigkeit gerade im Vertrieb zu
beklagen.

Der aktive Umgang mit dem Recht des
Verbrauchers auf informationelle Selbstbe-
stimmung kann ganz im Gegenteil dazu
dienen, Alleinstellungsmerkmale im Markt
zu generieren und gegentiber dem Kunden
echten Mehrwert zu erzeugen. Es biefet
sich die Chance, hohere Sicherheitsstan-
dards akfiv gegentiber dem Kunden zu
vermarkten und  damit  Glaubwr-
digkeit zu erh6hen und Vertrauen zu
stdrken — dem wesentlichen Asset in der
Kundenbeziehung bei Banken. Nach innen
gerichfet kann das Thema als Enabler ge-
nutzt werden, um Kundenorientierung stdr-
ker zu leben und den Kundendialog in
bedarfsgerechter Weise zu intensivieren.
Hierfr sollte sich das Management rasch
in einem ersten Schritt Uberblick tiber mog-
liche Gefahrdungspotenziale und Risiken
verschaffen — handelt es sich doch hierbei
nicht zuletzt um das Risiko der persén-
lichen Haffung.
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