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Sicherheit

Von Hans-Werner Niklasch

Die flächendeckende Umsetzung des 
EMV-Standards zum 1. Januar 2011 
in den 31 zur Sepa-Region zählenden 
Ländern Europas sowie das massive 
Aufrüsten der deutschen Geldauto-
maten mit neuester Technik zeigen in 
den Augen von Hans-Werner Niklasch 
Erfolge: Laut aktueller Debit-Scha-
densstatistik habe sich im ersten 
Halbjahr 2011 nicht nur die Anzahl  
der manipulierten Geldautomaten in 
Deutschland auf 575 verringert. Auch 
die daraus resultierenden Schäden 
durch Kartendubletten gingen in die-
sem Zeitraum deutlich zurück.  Red.

Sicherheit an Geldautomaten – ein wichti-
ges Thema! Nicht nur, weil die in diesem 
Zusammenhang entstehenden Schäden 
von den Banken und Sparkassen direkt 
oder indirekt getragen werden müssen. 
Sondern auch und insbesondere, weil in 
jedem einzelnen Fall unmittelbar der Kun-
de betroffen ist und sich, selbst wenn er 
im Ergebnis keinen eigenen wirtschaftli-
chen Schaden erleidet, damit sofort die 
Frage des Vertrauens in die Sicherheit der 
gesamten bargeldlosen (Karten-) Zah-
lungssysteme, egal ob Kredit oder Debit, 
stellt. Und die gesamte Bankenwelt lebt 
nun einmal generell in hohem Maße vom 
Vertrauen, das die Kunden in sie setzt und 
das unter den verschiedenen, meist selbst 
verursachten Krisen auch der jüngeren 

Vergangenheit ohnehin erheblich gelitten 
hat. 

Die Banken und Sparkassen sind aber 
bereit, für dieses Vertrauen etwas zu tun. 
Und so ist es auch nicht überraschend, 
dass die deutsche Kreditwirtschaft mit der 
jeweils neuesten Technologie Schritt hält 
und dafür über die Jahre hinweg – sowohl 
durch die Ausgabe jeweils neuer, sicherer 
Zahlungskarten als auch durch Um- und 
Nachrüstung der Geldautomaten – Investi-
tionen in Höhe von mehreren hundert Mil-
lionen Euro getätigt hat.

Manipulation am Geldautomaten – ein 
kurzer Blick auf die Historie

Das deutsche Geldautomatensystem ge-
hört seit jeher zu den sichersten weltweit. 
Doch schon seitdem es eine nennenswer-
te Anzahl von Geldausgabeautomaten, wie 
sie damals noch hießen, gibt, waren das 
System beziehungsweise die Automaten 
auch Gegenstand und Ziel krimineller Ak-
tivitäten. Dementsprechend wurde die Si-
cherheit des Geldautomaten-Systems seit 
der Massentauglichkeit der Geräte und der 

verbreiteten Ausgabe von Zahlungskarten 
auf Magnetstreifenbasis in den achtziger 
Jahren kontinuierlich den jeweils aktuellen 
Sicherheitsstandards angepasst. 

Was 1979 mit der Kartenechtheitsprüfung 
über das MM-Merkmal („moduliertes 
Merkmal”) begann, setzte sich mit der 
Einführung des electronic-cash-Systems 
1991, kontinuierlich verbesserten Ver-
schlüsselungsmechanismen bis hin zur 
Ergänzung des electronic-cash-Verfahrens 
durch die EMV-Technologie ab dem Jahr 
2000 fort. Seit Anfang dieses Jahres sind 
sämtliche der über 55 000 deutschen 
Geldautomaten auf EMV umgestellt und 
entsprechen damit den höchsten Sicher-
heitsanforderungen. 

Leider wurden auch die Kriminellen im 
Laufe der Jahre immer „professioneller”. 
Und so überrascht es auch nicht, dass die 
Delikte mit Kartenfälschungen im Ausland, 
denen das missbräuchliche Ausspähen 
von Magnetstreifendaten und Geheimzah-
len (Skimming) zur Herstellung von Kar-
tendubletten vorangegangen war, im Jahr 
2001 erstmals die Millionengrenze über-
sprangen. Manipulationen von elf Geldau-
tomaten und sieben Angriffe auf Türzu-
gangssysteme innerhalb Deutschlands 
sowie 48 Geldautomaten-Manipulationen 
im Ausland verursachten damals eine 
Schadenshöhe von 1,4 Millionen Euro. 

Quasi zum Hauptgeschäftsfeld der Kar-
tenkriminellen mutiert, professionalisierten 
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die zunehmend international und arbeits-
teilig agierenden Tätergruppen in den 
Folgejahren nicht nur ihre Vorgehenswei-
se, auch die Manipulationsgeräte für 
Skimming-Attacken wurden immer aus-
gefeilter und entsprachen im Laufe der 
Jahre höchsten Technologiestandards: 
Auch für Experten nur sehr schwer zu er-
kennende Manipulationen an Kartenein-
zugsschlitzen und Türzugangsystemen 
oder zusätzliche, von originalgetreuen 
Varianten nicht zu unterscheidende Auf-
satzgeräte kopieren beim Skimming  
einerseits die Magnetstreifendaten. Meist 
mit Hilfe unauffälliger Mini-Kameras, die 
beispielsweise an Leisten und Prospekt-
haltern, selbst innerhalb von Rauchmel-
dern oder Sichtschutzblenden, angebracht 
sind, seltener jedoch auch täuschend echt 
aussehender Zweit-Tastaturen, werden 
dann die Geheimzahlen der Karteninhaber 
ausgespäht. 

Anschließend werden beide Datensätze – 
oftmals per E-Mail oder Funk – schnellst-
möglich an Hintermänner und Komplizen 
übermittelt, die hieraus Kartenfälschungen 
(Dubletten) anfertigen und diese innerhalb 
weniger Stunden im Ausland einsetzen. Da 
die Kunden von Banken und Sparkassen 
nur wenig Chancen haben, sich vor dieser 
Art von Angriffen zu schützen, hat die deut-
sche Kreditwirtschaft die entstandenen 
Schäden den Karteninhabern richtigerwei-
se jedoch immer erstattet.
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Anzahl ausgegebener Karten

Abbildung 1: Anzahl ausgegebener deutscher Debitkarten (Angaben in Millionen)

Abbildung 2: Wo erlangen Betrüger Daten? (Point of Compromise, POC,  
ohne PoS-Terminals) 
Jahr POCs GA POCs Türöffner Zahl der Attacken POCs Ausland

2001 11 7 28 48

2002 39 0 47 19

2003 45 0 56 103

2004 182 2 328 175

2005 209 5 398 283

2006 308 2 436 445

2007 455 4 1 333 332

2008 546 263 2 387 514

2009 809 155 2 058 619

2010 1 729 36 3 183 533

1. Halbjahr 2011 575 5 966 665

Als Folge des zunehmenden technischen 
Know-hows durch die seit der politischen 
Öffnung des Westens in Richtung Osteu-
ropa vornehmlich osteuropäischen Täter-
gruppen nahmen die Missbrauchsschäden 
stark zu. Allein innerhalb Deutschlands 
stieg die Anzahl der Skimming-Angriffe auf 
Geldautomaten von 308 im Jahr 2006 auf 
1 729 im Jahr 2010 an, die Einzelattacken 
legten von 436 auf 3 183 zu. Hinzu kam, 
dass auch die Manipulationen von Türzu-
gangssystemen zwischen 2006 und 2008 
überproportional zunahmen. 

Damit einher ging ein starker Anstieg der 
Schäden mit Kartenfälschungen. So schlug 
im Jahr 2006 im Deliktsbereich Kartenfäl-
schungen mit etwas über zehn Millionen 
Euro erstmals ein zweistelliger Millionenbe-
trag zu Buche. Im Jahr 2010 kam es zu 

einer Zunahme der Geldautomaten-Ma-
nipulationen auf 1 729 bei 3 183 Einzelat-
tacken, woraus ein Bruttoschaden in Höhe 
von rund 55 Millionen Euro resultierte. 

Das Vertrauen der Bankkunden in die 
Kartenzahlung erhalten

Obwohl von den knapp 94 Millionen deut-
schen Debitkarten lediglich 0,03 Prozent 
von Skimming betroffen waren und der 
Schadensanteil durch Kartenfälschungen 
– gemessen an der Gesamtsumme aller mit 
deutschen Debitkarten getätigten Umsätze 
– nur im unteren Promille-Bereich liegt, galt 
es dennoch, dieser Entwicklung Einhalt zu 
gebieten. Verbessert werden musste nicht 
nur der Schutz der Geldautomaten vor 
missbräuchlichen Angriffen, es war zudem 
wichtig, die Informationsübermittlung zu 
beschleunigen und die Erkennung der 
Schadensschwerpunkte im In- und Ausland 
sowie die Einleitung präventiver Maßnah-
men maßgeblich zu optimieren. Denn nicht 
zuletzt musste das bereits eingangs er-
wähnte Vertrauen der Bankkunden in die 
Sicherheit der kartengestützten Zahlungs-
systeme aufrecht erhalten werden. 

Nachdem mit IRIS Debit bereits seit Mitte 
der neunziger Jahre ein Missbrauchsfrüh-
erkennungssystem für Debitkarten-Trans-
aktionen im grenzüberschreitenden Zah-
lungsverkehr im Einsatz war, erwies sich 
das Online-Erfassungssystem EKS-Net seit 
dem Start Mitte 2006 als schlagkräftiges 
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Tool zur Bekämpfung des Kartenmiss-
brauchs, nicht nur von Diebstahls-, son-
dern vor allem auch von Kartenfäl-
schungsschäden. Mittlerweile sind alle 
deutschen Banken und Sparkassen an das 
EKS-Net angeschlossen. 

Neben zahlreichen weiteren Funktionen 
ermöglicht dieses innovative System die 
frühzeitige Einmeldung von Schäden und 
Schadensschwerpunkten (wie zum Bei-
spiel Geldautomaten-Manipulationen und 
versuchter Angriffe), die Ableitung gezielter 
Präventivmaßnahmen sowie die Initiierung 
vorsorglicher Kartensperren durch die Ins-
titute. Zur Verhinderung von Schäden wur-
den im Jahr 2010 beispielsweise über 
300 000 vorsorgliche Kartensperren ein-
geleitet. Zudem wird mit EKS-Net auch die 
schnellere Einmeldung in die weltweite 
Zentraldatei für Betrugsschäden im Master-
card-Verbund Safe und TC 40 Meldungen 
bei Visa für V-Pay Karten sichergestellt. 

„Handauflegen hilft”

Aufgrund des drastischen Anstiegs der  
inländischen Geldautomaten-Manipula-
tionen zwischen 2006 und 2010 verstärk-
ten auch die deutschen Banken und Spar-
kassen parallel zur EMV-Migration ihre 
Sicherheitsmaßnahmen. Damit die Kunden 
an Geldautomaten nicht Opfer von Betrü-
gern werden, setzt die deutsche Kreditwirt-
schaft inzwischen an vielen Geldautoma-
ten erfolgreich Anti-Skimming-Module ein, 
die die Manipulationen wirksam verhin-

dern: Card Protection Kits (CPK) 
legen beispielsweise magnetische 
Störfelder um den Karteneinzugs-
schlitz, die ein Auslesen der Mag-
netspurdaten im Klartext unmög-
lich machen. Die Betrüger erhal-
ten somit keine nutzbaren Daten. 
Zusätzlich zu diesem magneti-
schen „Störfeuer” wird bei Erken-
nen einer Manipulation ein stiller 
Alarm ausgelöst, während der 
Geldautomat weiter in Betrieb 
bleibt. Die Bank oder Sparkasse 
und die Polizei können so schnell 

reagieren und die Täter möglichst auf fri-
scher Tat ertappen. 

Investiert wurde jedoch auch in zu- 
sätzliche Videoüberwachungssysteme und 
Aufklärungsmaßnahmen. Hinweise in Dis-
plays oder auf Aufklebern mit der Bot-
schaft „Handauflegen hilft” – also die 
Aufforderung, das Eintippen der Geheim-
zahl mit der freien Hand zu verdecken – 
haben sich in letzter Zeit rasant verbreitet 
und schützen effektiv vor dem Ausspähen 
der PIN-Nummer. 

Eine zusätzliche Rolle beim Rückgang der 
Manipulationen im Inland spielten jedoch 
auch die Außerbetriebnahme von Zu-
gangskontrolllesern zu Foyers sowie die 
gezielt verstärkten Überwachungs- und 
Kontrollmaßnahmen innerhalb der Banken 
und Sparkassen, auch außerhalb der Ge-

schäftszeiten, durch entsprechende Sicher-
heitsunternehmen. Hierdurch konnten 
Geldautomaten-Angriffe schneller erkannt 
und Folgemaßnahmen, wie die Übersen-
dung der Geldautomaten-Journale zu Aus-
wertungszwecken und die Einleitung von 
Sperren potenziell gefährdeter Karten, zü-
gig veranlasst werden. 

Überdies leisteten die enge Vernetzung und 
die intensive Zusammenarbeit aller am 
Kartengeschäft Beteiligten unverzichtbare 
Dienste bei der oftmals grenzüberschrei-
tenden Ermittlung und Verfolgung von Tä-
tern und Tatverdächtigen. So konnten in 
den letzten Jahren zahlreiche Kartenkrimi-
nelle „in flagranti” ertappt, Hehler und Hin-
termänner erfolgreich ermittelt und festge-
nommen werden. Damit gelang es, ganze 
Organisationen von Kartenkriminellen aus-
zuschalten. Nicht zuletzt stehen die Insti-
tute permanent in direktem Kontakt sowohl 
mit Geldautomatenherstellern als auch mit 
Ermittlungsbehörden und informieren sich 
fortlaufend über die neuesten Tricks der 
Kartenkriminellen, um effektive Bekämp-
fungsmaßnahmen zu entwickeln.

Hinzu kommt noch, dass mittlerweile 
selbst Karteninhaber bei Auffälligkeiten an 
Geldautomaten überaus sensibel reagie-
ren, und auch die Eigenverantwortlichkeit 
steigt. So werden Geldautomaten-Manipu-
lationen auch von Bankkunden schnell bei 
Instituten und Polizei gemeldet. Die Straf-

Abbildung 3: Schadens- und Kartenentwicklung 
Jahr Schadenshöhe 

in Tausend Euro
Anzahl ausgegebener 
Karten in Millionen

2001 1 380 52,4

2002 2 245 76,1
2003 2 088 82,6
2004 5 279 89,0
2005 6 630 90,1
2006 10 644 90,4
2007 21 019 91,9
2008 33 113 93,5
2009 33 994 96,1
2010 55 618 97,0
1. Halbjahr 2011 14 081 97,0
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Abbildung 4: Schadensentwicklung mit Kartenfälschungen im Ausland 
(Angaben in Prozent)
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verfolgungsbehörden können so unverzüg-
lich nach Feststellen der Straftat mit den 
Ermittlungen beginnen und nicht erst, 
wenn die Reklamation des Karteninhabers 
auf dem Tisch liegt.

Effiziente Risikosteuerung in  
Nicht-EMV-Ländern 

Ausgerüstet mit EMV-Technologie und Anti-
Skimming-Lösungen entspricht das deut-
sche Geldautomaten-System höchsten 
Sicherheitsanforderungen und verhindert 
Kartenmissbrauch effektiv. Leider sind 
Kartenfälschungen von Originalkarten mit 
weltweit gültigen Zahlungssystemanwen-
dungen jedoch nach wie vor in viel zu 
vielen Ländern außerhalb Europas einsetz-
bar. Dies liegt daran, dass die Kartenecht-
heit dort (noch) nicht geprüft wird – weder 
an Geldautomaten noch an PoS-Terminals. 

Angesichts der Tatsache, dass 99,2 Pro-
zent der mit deutschen Girocards getätig-
ten Umsätze derzeit in sicheren EMV-Län-
dern erfolgen und lediglich 0,8 Prozent in 
(außereuropäischen) Nicht-EMV-Ländern, 
haben die deutschen Kartenemittenten be-
reits begonnen, diese Umsätze, die das 
höchste Risikopotenzial bergen, durch 
innovative Risikosteuerung zu begrenzen, 
zum Beispiel durch Maßnahmen im Rah-
men der Umsatzautorisierung oder durch 
die Ausgabe alternativer Kartenprodukte. 
Erste Erfahrungen zeigen bereits große 
Erfolge. Allerdings ist hierbei entscheidend, 
dass die Kunden solche Risikosteuerungs-
maßnahmen auch akzeptieren. Daher ist 
es besonders wichtig, die vorgenommenen 
Maßnahmen zeitnah zu kommunizieren 
oder die Karteninhaber gegebenenfalls 
sogar in die Entwicklung derartiger Maß-
nahmen einzubinden.

Insgesamt ist die deutsche Kreditwirt-
schaft, was die Eindämmung der Geldau-
tomaten-Schäden angeht, also auf einem 
sehr guten Weg. Und es darf daher ange-
nommen werden, dass diese Art der Kri-
minalität ihre Blütezeit inzwischen über-
schritten hat. 


