IT-Sicherheit: nicht nur

eine Frage der Technik

Von Daniel Hamburg

Organisationen der Finanzbranche kon-
nen sich keine Schwachstellen in ihren
Netzwerken und Applikationen leisten.
Neben den technischen miissen sie
organisatorische und prozessuale
MaBnahmen in alle Geschdifisbereiche
integrieren. Anhand eines Informa-
tionssicherheitskonzepts zeigt Daniel
Hamburg auf, wie ein solcher Prozess
in sechs Schritten in das Unternehmen
implementiert werden kann. Zudem
stellt der Autor ein neues Konzept zur
Freigabe von Bankgeschdiften im Inter-
net vor: Der USB-Stick arbeitet auf Ba-
sis einer digitalen Signatur, kommt
jedoch ohne TAN aus. Red.

Schneller noch als die inferne und exferne
Vernefzung von Unternehmen und Organi-
sationen ist das Bedrohungspotenzial ge-
wachsen: Mit immer neuen Methoden und
Technologien wird versucht, die IT anzu-
greifen. Banken und Finanzdienstleister
sind extrem gefdhrdet, denn dem erfolg-
reichen Angreifer winkf fefte Beute. Auf der
anderen Seite mussen gerade Banken ihre
Daten zuverldssig vor unbefugtem Zugriff,
Ausspdhen, Manipulation und Verlust
schitzen, denn Bankgeschdfte sind Ver-
frauenssache: Kunden verlassen sich
darauf, dass ihre Daten bei ihrem Institut
sicher aufgehoben sind. Mit einer nachge-
wiesenen und zertifizierfen Prifung der
Sicherheitskonzepte und -maBnahmen
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kdnnen Finanzinstitute das Vertrauen ihrer
Kunden stdrken.

In Deutschland sind die Vorgaben ver-
schiedener Gremien fir die IT-Sicherheits-
sfrukfur von Banken hoch: Neben der
Bankenaufsicht, die sich nach den Regeln
des Kreditwesengesetzes (KWG) richtet,
gibt es Vorschriffen von der Bundesanstalt
fr Finanzdienstleistungsaufsicht (BaFin),
der Bundesbank, der Europdischen Zen-
fralbank EZB, des DK Die Deutsche Kredit-
wirtschaft (ehemals ZKA), der Bank flr
Internationalen Zahlungsausgleich BIZ,
dem Baseler Ausschuss fur Bankenauf-
sicht und dem Bundesamt flr Sicherheit in
der Informationstechnik BSI. Wie sieht die
Bedrohungslage fur Kreditinstitute aus und
welche Vorsorge miissen und kénnen sie
in Form von Sicherheitskonzepten und
technischen, organisatorischen sowie pro-
zessualen MaBnahmen freffen?

Sicherheit im Onlinebanking

43 Prozent aller Bundesbdrger im Alter

von 16 bis 74 Jahren nuizen Onlineban-

king. Das sind mehr als 27 Millionen
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Deutsche, etwa eine Million mehr als im
Jahr 2010. Im Jahr 2003 waren es erst
21 Prozent. Mittelfristig wird sich Online-
banking in Deufschland wie in anderen
Landern in der ganzen Bevolkerung durch-
setzen. Nach Angaben der Deutschen Bun-
desbank gibt es in Deutschland 40 Millio-
nen online gefiihrte Konten unter den
93 Millionen Girokonfen.

Unfer Onlinebanking versteht man den di-
rekten Zugriff auf den Bankrechner tber
Internet oder Direkteinwahl bei der Bank
per Datenfernibertragung. Aktuell gibt es
mehrere Verfahren: Zum einen das Online-
banking (ber einen Internetbrowser, der
auf die Website der Bank zugreift und fdr
die Datentiberfragung meist mit Secure
Socket Layer (SSL) gesichert ist. Eine an-
dere Methode arbeitet mit einem Client-
Programm, wobei die Transakfion (offline)
vorbereitet und anschlieBend eine Nefzver-
bindung fiir die Ubertragung aufgebaut
wird. Zunehmender Beliebtheit erfreuen
sich mobile Zugriffe von Smartphones,
Tablets und Handys tber Apps.

Alle Onlinebanking-Anwendungen knnen
angegriffen und gehackt werden, wenn die
Banken keine Vorsorge freffen. Zu den pro-
phylaktischen MaBnahmen gehort es et-
wa, Benuizerdaten nur verschlisselt ab-
zulegen und den Zugriff zu reglementieren
sowie alle Anwendungen auf Llcken ab-
zuklopfen. Dies kann durch eine Sicher-
heitsanalyse geschehen, bei der Experten
Angriffe simulieren.
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Typischerweise IGuft eine solche Sicher-
heitsanalyse zur Schaffung von Sicherheit
und Qualitdt in sechs Schritten ab: Kon-
zept fur Qualitdt und Sicherheit, Umset-
zung und Befriebsunterstttzung, Security-
Analyse und Tests, Prifung von Usability
und Performance sowie Zertifizierung oder
Testat.

Ein Sicherheitskonzept fiir das Online-
banking: Zundchst wird ein Sicherheits-
konzept fur die Infrastruktur, die Online-
Applikation und die datenschutzrelevanten
Prozesse erstellf beziehungsweise das
bestehende Konzept gepruft. Das Ziel ist,
potenzielle Gefahren zu identifizieren und
entsprechende GegenmaBnahmen zu pla-
nen. So hilft Verschllsselung gegen den
unbefugten Zugriff und die Manipulation
von Kundendaten. Authentifizierungsme-
chanismen sorgen dafir, dass Angreifer
keinen Zugriff auf Kundendaten erhalten
und Kunden nur ihre eigenen Daten sehen
kénnen.

Haufig vernachldssigt wird die Sicherheit
bei der Entwicklung neuer Onlinebanking-
Anwendungen. Dabei ist es doppelt vorteil-
haft, Sicherheitsaspekfe bereits beim Erstel-
len des Software-Designs und wdahrend
seiner Implementierung zu berdicksichtigen:
Das erspart ndmlich eine oft kostspielige
nachirdgliche Beseitigung von Sicherheits-
IGcken in der Soffware und gleichzeitig
steigt die Wahrscheinlichkeif, dass die Ap-
plikation nichf nur heutigen, sondern auch
zukunffigen Angriffen standhdit.

Das Sicherheitskonzept wird an die Sicher-
heitsvorgaben (Security Policy) der Bank
angepasst und in das Informationssicher-
heitsmanagementsystem ISMS infegriert.

Umsetzung und Betriebsunterstiitzung:
Im zweiten Schritt wird das Sicherheitskon-
zept umgesetzt. Dabei wdhlen die Experten
geeignete MaBnahmen aus, um die Si-
cherheit der Kundendaten zu gewdhrleis-
ten. So hilft der Einsatz von Firewalls oder
die Hdrtung von Server-Systemen, die
Angriffsfldche der Online-Anwendungen zu
verringern.
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Nicht jeder Onlinebanking-Anbieter muss
sich zum Sicherheitsspezialisten weiter-
bilden, sondern er kann auf Managed
Services zurlckgreifen. Das ist eine Art
Rundum-Sorglos-Paket, bei dem externe
Fachleufe aus dem Technical Assistance
Center die Konfiguration und den Betrieb
der Sicherheitskomponenten tbernehmen.
Im Falle des Falles tauschen sie sicher-
heitsrelevante Hardware durch Ersatzge-
réte aus und Ubernehmen das Lizenzma-
nagement ebenso wie die Laufzeitkonso-
lidierung. Der TUV Rheinland bietet
beispielsweise Managed Services an, bei
denen ein Onlinebanking-Anbiefer sich
passende Stufen von Service Level Agree-
ments (SLA) auswdhlen kann.

Sicherheitsanalyse und Praxistests: Die
Sicherheitsanalyse deckt Risiken auf, die
in der Onlinebanking-Applikation selbst
und in den Diensten liegen, und schldgt
MaBnahmen vor, diese zu eliminieren oder
zu reduzieren. Die Vorschldge orientieren
sich beispielsweise an den Vorgaben der
Standards I1SO 27001, IT Grundschutz
nach BSI und Open Web Application Se-
curity Project (OWASP). Das akiuelle Si-
cherheitsniveau der Onlinebanking-Anwen-

Das Portal ,dafenleck” listef Pannen auf,
in denen es um Finanzdaten geht, und
wird jeden Monat mindestens einmal fin-
dig: www.dafenleck.net

In Nordamerika haben sich beispielswei-
se Kriminelle durch URL-Manipulationen
Zugriff auf die personlichen Daten hun-
derftausender Kunden einer GroBbank
verschafff und von 3 400 Konten insge-
samt 2,7 Millionen Dollar abgehoben.
Ublicherweise werden Identifikationsnum-
mern entweder direkt am Bankferminal
oder beim Onlinebanking abgegriffen, da
sie in allen anderen Situationen ver-
schlisselt sein sollten. In diesem Fall war
es den Hackern jedoch gelungen, die
PINs direkt aus dem Geldautomatennetz
der Bank im Klartext auszulesen.
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dung wird in drei Stufen analysiert: Bei
Angriffen auf die zugrunde liegende Infra-
strukfur sowie bei Angriffen auf die Anwen-
dung mit und ohne Authentifizierung. Ziel
ist die Uberpriifung der Wirksamkeit von
bereits implementierten IT SicherheitsmaB-
nahmen und eine Steigerung der Sicher-
heit.

Zundchst werden die IP-Adressen der An-
wendung auf Netzwerk- und Dienste-Ebe-
ne auf Schwachstellen unfersucht. So
werden sicherheitsrelevante Schwachstel-
len in der Firewall-Konfiguration und den
erreichbaren Diensten identifiziert. Ferner
wird fesfgestellt, ob das besfehende Patch-
Management greift und die Serversysteme
hinreichend gehdrtet wurden.

In der zweiten Stufe wird versucht, die Ap-
plikation anzugreifen. Kann ein Angreifer
den Login-Mechanismus bei administrati-
ven Schnitfstellen Uberwinden, zum Bei-
spiel durch gezielte Brute-Force-Angriffe
(Ausprobieren von Standard- und Trivial-
passworten)? Wie verhdlt sich die Anwen-
dung bei Parameter-Veranderungen? Wer-
den Fehlermeldungen ausgegeben, die auf
potenzielle Schwachstellen hindeuten?
Was passiert bei einer Anderung an Ses-
sion-Variablen und Cookies, bei Daten-
bankangriffen wie SQL-Injection oder an-
deren Manipulationen? Wie reagiert die
Applikation auf Cross-Site-Scripfing und
Code- und Command-Injection-Angriffe?
Weitere Angriffsvarianten hdngen von der
jeweiligen Programmiersprache und Tech-
nologie der Anwendung ab.

Zuletzt wird die Anwendung von einem
authentifizierten Benutzer angegriffen. Dies
simuliert einen Angreifer, der Zugriff auf
die Login-Daten eines Benutzers hat. Ein
solcher authentifizierter Angreifer hat viel
mehr Mdglichkeiten, als ein Angreifer oh-
ne Benutzerrechte: Kann er etwa auf die
Daten anderer Benutzer zugreifen? Kann
er Kontrolle Uber die Applikation oder so-
gar Uber andere Systeme erhalten? Unter-
sucht werden die Reaktfion der Applika-
tion auf Anderungen an Session-Variablen
und Cookies sowie die Zuverldssigkeit
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beziehungsweise Nicht-Vorhersagbarkeit
der Session. Zusdtzlich wird geprift, ob
nicht-6ffentliche Teile der Applikation ohne
vorherige  Authentifizierung erreichbar
sind.

Usability und Performance: Neben den
Sicherheitsaspekien spielen beim Online-
banking auch die Benutzerfreundlichkeit
und die Schnelligkeit der Applikation eine
Rolle. Sind die Daten der Benuizer viel-
leicht so sicher, dass nicht einmal der
Benutzer sie einsehen kann? Verzweifelt
ein Benuizer, weil er nicht das findef, was
er sucht? Experten untersuchen die Usabi-
lity der Applikafionen und helfen, sie so zu
gestalten, dass der Benutzer sich wonhl
fahlt und mit mdoglichst wenigen Klicks
zum gewdnschten Ziel kommt.

Muss ein Benufzer zu lange auf eine
Antwort warten, wenn viele Benutzer
gleichzeitig zugreifen? Last- und Perfor-
mance-Tests simulieren typisches Anwen-
derverhalfen und typische Aktionen. Sie
messen die Reaktion der Applikation und
ihre Antwortzeiten. Durch die Usability-
Optimierung wird die Akzeptanz der An-
wendung bei den Benutzern erhoht.

Zertifikat: Ein Zertifikaf fur die Onlineban-
king-Anwendung bedeutet geprufte Sicher-
heit und schafft eine breite Verfrauensbasis
fur die Anbieter, die sie sich sonst in jah-
relanger Arbeit aufbauen mussten. Finanz-
unternehmen festigen und bestdfigen mit
einem Zeugnis das bestehende Vertrauen
ihrer Kunden.

== Das Zerfifikat ,Datenschutz und Da-
tensicherheit” des TUV Rheinland etwa
bestdtigt dem Anwender, dass die orga-
nisatorischen, administrativen und daten-
schutzrelevanten Prozesse des Onlineban-
kings mit technischen Sicherheitsanalysen
unfersucht wurden.

™= Das Zertifikat ,Geprifter IT-Testprozess”
des TUV Rheinland bescheinigt die Audi-
fierung des Software-Qualitdtssicherungs-
prozesses bereits wdhrend der Entwick-
lung.
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™= Das Zertifikat ,Usability nach der ISO
9241 bescheinigt die Gebrauchstauglich-
keit der Applikation.

Testat: Ein Testat fur eine i-Phone-App
oder eine Android-App wird flr die App in
der gepriften Version ausgestellt. Enfschei-
dend ist dabei die sichere Entwicklung der
App. Es gilt, Sicherheitsliicken von Anfang
an zu vermeiden. In diesem Bereich der
Sicherheitsanalysen sieht der TOV Rhein-
land aktuelle Schwerpunkfe.

Authentifizierung beim Onlinebanking

Fur Online-Transakfionen haben sich in
Deutschland verschiedene Verfahren etab-
liert. Privatanwender nutzen das PIN-/TAN-
Verfahren, dessen einfachste Form eine
TAN-Liste auf dem Papier ist. Inzwischen
sind auch TAN-Generaforen (Lesegerdte)
oder SMS-TANSs verbreitet. Beim Homeban-
king Computer Inferface (HBCI) oder Fi-
nancial Transaction Services (FinTS) legi-
timiert der Anwender sich per Chipkarte
oder Schllsseldisketfte.

Angreifer kdnnen versuchen, durch Schad-
programme wie Viren, Keylogger oder
Trojaner auf den Computer des Bankkun-
den zuzugreifen und ihn fernzusteuern.
Phishing ist eine Methode, direkt an die
PIN und TAN zu gelangen. Mit DNS-Spoo-
fing versuchen Hacker, das Domain Name
System zu manipulieren und die URL einer
Onlinebanking-Seite auf die eigene IP-
Adresse umzulenken. Ein sehr aufwendiger
Angriff auf Onlinebanking ist der Man-in-
the-middle-Angriff, bei dem sich der An-
greifer zwischen Nuizer und Bank schalte.
Dafur muss er den Datenverkehr in Echt-
zeit entschlisseln und verfolgen.

Verfahren wie die mobile TAN (m-TAN) und
chip-TAN versprechen Schutz gegen solche
Angriffe, ebenso eine Uberpriifung des di-
gitalen Zerfifikats der SSL-Verschliisselung.

Fr Bankanwendungen im Geschdfts- und
Privatkundenbereich hat TOV Rheinland fiir
die Postbank ein neues Signaturverfahren

zur Freigabe von Bankgeschdften im Inter-
net zertifiziert. Flr ihren umfangreichen
Zahlungsverkehr bendtigen vor allem Fir-
menkunden ein Verfahren, mit dem sie
sicher, einfach und schnell viele Transak-
tionen im Onlinebanking freigeben konnen.

Neues Signaturverfahren mit USB-Stick

Das innovative und von TOV Rheinland
geprufte Verfahren ,Best Sign” arbeitet auf
Basis der digifalen Signatur, kommt aber
ohne Transaktionsnummer (TAN) aus. Der
Bankkunde brauchtf nur seine Kontonum-
mer und Online-PIN sowie ein kleines,
handliches USB-Gerdt. Nach Eingabe der
Transaktionsdaten sendet die Bank diese
auf den an den Kunden-PC angeschlos-
senen USB-Sfick zurlick. Dieser zeigt die
Daten im Display an und der Kunde gibt
sie durch manuelle Bestétigung am USB-
Gerdt frei. Der Knopfdruck erzeugt auf dem
Chip im USB-Stick eine digitale Signatur.

Wie bei allen Signaturverfahren erfolgt der
Datenaustausch zwischen Stick und Bank
vollsténdig verschlisselt. Weil der PC le-
diglich als ,Stromspender” und Zugang
zum Onlinebanking dient, ist das Verfahren
sehr flexibel, denn es kann an jedem frei-
geschalteten USB-Porf genutzt werden.
Jeder Mitarbeiter hat seinen eigenen Stick,
den er hifen muss wie eine TAN-Liste.

Wie aktuell viele Branchen, sind auch die
Finanzinstitute sehr engagiert, Schwach-
stellen in ihren Netzwerken und Applikati-
onen auszuschalten. Dabei missen alle
Anwendungen — vom Onlinebanking bis
hin zu den Apps auf mobilen Gerdfen — in
das Sicherheitskonzept einbezogen wer-
den.

Ein mehrstufiges IT-Sicherheitskonzept
bietet groBe Vorfeile: Wdhrend isolierte
MaBnahmen leichter angreifoar sind,
schaffen Banken mit einer infegrierten Lo-
sung fur Informationssicherheit mitfel- und
langfristige Sicherheit, die auch eine solide
Grundlage flr zukdnftige Anforderungen
biefet. |
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