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Rechtsfragen im Retailbanking

Von Matthias Dippold 

Die Risiken sozialer Medien liegen 
nicht nur in der Gefahr eines mög-
lichen Shitstorms. Vielmehr müssen 
Kreditinstitute mit dem Web 2.0 auch 
rechtliche Stolpersteine bedenken, 
warnt der Autor. In vielen Fällen beste-
hen zwar noch keine konkreten Rege-
lungen für die sozialen Medien, doch 
ist die Rechtsprechung dabei, diese 
Lücken zu füllen. So kann sich bei-
spielsweise das Einbinden eines  
Facebook-„Like-Buttons” als daten-
schutzrechtlich problematisch erwei-
sen. Oder in Bank-Blogs werden 
unbeabsichtigt Insiderinformationen 
weitergegeben. Kreditinstitute tun des-
halb gut daran, ihre Mitarbeiter mit 
Social-Media-Richtlinien für diese Pro-
blematik zu sensibilisieren und ihnen 
ganz konkrete Anweisungen an die 
Hand zu geben.  Red. 

Soziale Medien verbreiten sich rasant in 
Deutschland und sind damit zu einem sehr 
wichtigen Kanal der Kreditinstitute gewor-
den. 69 Prozent aller Internetnutzer sind 
täglich auf Mitmachplattformen aktiv. Spe-
ziell für die 14- bis 29-Jährigen sind  
Facebook, Twitter und Co. die bedeutends-
ten Kommunikationsmittel – laut Bitkom 
sind 91 Prozent von ihnen bei sozialen 
Medien angemeldet. Das wollen sich Kre-
ditinstitute zunutze machen. Bereits 93 
Prozent der Banken und Sparkassen betrei-

ben eine Facebook-Fanpage oder planen 
deren Einsatz. 

Als Vorreiter gilt beispielsweise die Fi-
dor Bank, die sich selbst als „erste Web-
2.0-Bank” bezeichnet und in ihrer Com-
munity nach Firmenangaben 200 000 
Kunden versammelt. Auf Facebook und 
Twitter agieren die Kunden verstärkt in 
Communities der Bank oder sorgen mit 
ihren Likes für niedrige Zinsen. Fidor be-
lohnt den Kunden zum Beispiel für Weiter-
empfehlungen (Retweets) mit Gutschriften. 

Neue Unternehmensgründungen wie 
die Plattform „Moneymeets” bieten Anla-
geberatung 2.0, bei der im Austausch mit 
anderen Kunden die eigenen Anlagestra-
tegien diskutiert und verbessert werden 
können. Hier profitiert der Kunden von 
geringeren oder keinen Aufgabeaufschlä-
gen je stärker er sich engagiert.

Neben der Möglichkeit, sich auszutau-
schen und Finanztipps zu erhalten, dienen 
die Mitmachmedien Kunden vor allem als 
wichtiger Beschwerdekanal und als eine 
Plattform zur Beurteilung von Servicequa-
lität. Gerade nach der Finanzkrise hat das 
Vertrauen in Bankberater stark nachgelas-

sen. Kunden geben Ehrlichkeit und Fair-
ness eine neue Bedeutung. Bankprodukte 
oder Serviceleistungen, die als schlecht 
empfunden werden, werden in den sozia-
len Medien schnell abgestraft.

Risiken und Compliance

Generell ist das Misstrauen in Banken seit 
dem Ausbruch der Finanzkrise gestiegen. 
Das gilt im erhöhten Maß, wenn im Inter-
net Finanztipps gegeben werden. Wenn 
Finanzunternehmen in den sozialen Me-
dien wie Facebook aktiv sind, müssen sie 
sich auch mit den Risiken und Gefahren 
in diesem Umfeld auseinandersetzen. 
Denn im Umgang mit den neuen Kom-
munikationskanälen sind auch neue Fall-
stricke entstanden. Die Gefahren betreffen 
regulatorische, technische und Image-
fragen. 

Regulatorische Risiken beinhalten bei-
spielsweise die Enthüllung vertraulicher 
Informationen durch Mitarbeiter und kön-
nen Streitigkeiten, Gerichtsverfahren und 
erhebliche Kosten nach sich ziehen. 

Technisch können Spyware oder an-
dere Viren eingeschleppt werden. 

Das Markenimage kann bewusst oder 
unbewusst durch Mitarbeiter in den sozia-
len Medien geschädigt werden und zum 
Vertrauensverlust bis zur Abwanderung 
von Kunden führen.

Matthias Dippold, Senior Consultant, 
PPI AG, Hamburg.

Zum Autor

Moderne Etikette:  
Soziale Medien  
gesetzeskonform nutzen
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Längst sind Bankmitarbeiter, Kunden und 
Kapitalgeber im Netz aktiv, privat oder 
während der Arbeitszeit. Auch die große 
Mehrheit der Mitarbeiter hält dabei nicht 
immer Rücksprache mit dem Unterneh-
men. Doch dieses muss sicherstellen, 
dass Gesetze, Vorschriften und Standards 
im Web 2.0 eingehalten werden. Diese 
„Social Media Compliance” sollte stets 
durch organisatorische und technische 
Maßnahmen gewährleistet werden. 

Auch wenn im Internet noch nicht alles 
konkret geregelt ist, wird es doch immer 
umfassender reguliert. Vorgaben aus der 
deutschen Rechtsordnung wie das Bun-
desdatenschutzgesetz (BDSG), das allge-
meine Gleichbehandlungsgesetz (AGG), 
das Gesetz gegen den unlauteren Wettbe-
werb (UWG), das Ordnungswidrigkeiten-
gesetz (OWiG), das Telemediengesetz 
(TMG), Telekommunikationsgesetz (TKG) 
sowie bankspezifische Richtlinien wie das 
Wertpapierhandelsgesetz (WpHG) und 
das Kreditwesengesetz (KWG), konkreti-
siert durch die BaFin-Rundschreiben Min-
destanforderung an das Risikomanage-
ment (MaRisk) und an die Compliance 
MaComp müssen beachtet werden. 

Konkrete Regelungen für Social Media be-
stehen oftmals noch nicht, werden aber 

zunehmend gestaltet. Beispielsweise er-
folgt dies durch aktuelle Gerichtsurteile, die 
bestehende Gesetze ergänzen. So wurde 
der § 5 des Telemediengesetzes durch ein 
Urteil des Landgerichts Aschaffenburg 
auch auf die sozialen Medien ausgeweitet. 
Ein fehlendes Impressum bei Facebook 
wurde hier als Verstoß gegen die Informa-
tionspflicht gewertet und mit einem Ord-
nungsgeld bestraft.

„Like-Button” datenschutzrechtlich  
bedenklich

Viele der Risiken können verhindert oder 
eingedämmt werden. Wer noch keine 
Richtlinien für den Einsatz der neuen Kom-
munikationskanäle erstellt hat, sollte drin-
gend damit beginnen. Dabei sind unter-
schiedliche Dimensionen der Social Media 
Compliance zu bedenken. 

Im Front End muss beispielsweise der ei-
gentliche Inhalt (Content) gesetzeskonform 
sein. Dazu gehört nicht nur der Text, son-
dern auch Bildelemente wie beispielswei-
se der Like-Button von Facebook. Klickt 
ein Kunde auf dieses Social Plug-in, ge-
langt er auf die damit verbundene Face-
bookseite. Dabei werden automatisch 
personenbezogene Daten an Facebook in 
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Privater Account versus Unternehmens Account
Oder breiter: Kanäle, zum Beispiel
– von Unternehmen in die Social Media
– von Mitarbeitern der Unternehmen in die Social Media
– von Social Media zu Unternehmen und Mitarbeitern
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� Front End:
 � Social Media Content
 � Hinweis darauf, was durch Aktionen 
  (zum Beispiel Like-Button 
  anklicken) ausgelöst wird

� Back End:
 � Freigabe von Content intern
 � Social Media Richtlinien 
  im Unternehmen

� Interner Mitarbeiter:
 � Mitnahme von Kundendaten 
  (zum Beispiel aus Xing)

� §: Welche Rechtsgebiete sind betroffen,
 welche Unternehmesvorgaben 
 bestehen?
 � Bundesdatenschutzgesetz, 
  Gesetz gegen den unlauteren 
  Wettbewerb (UWG),    
  Ordnungswidrigkeitengesetz (OWiG), 
  Telekommunikationsgesetz (TKM)
 � Marktmissbrauchsrichtlinie (MAD)

 

§

Abbildung 1: Verschiedene Dimensionen beeinflussen Social Media Compliance

Quelle: ibi research

den USA weitergeleitet, also an Dritte au-
ßerhalb der EU. Gerade bei Banken ist 
dies datenschutzrechtlich höchst bedenk-
lich. Kreditinstitute sollten auf die automa-
tische Weiterleitung ausdrücklich hinwei-
sen und zuvor eine Einwilligung ihrer 
Kunden einholen.

In den Unternehmensprozessen sollte si-
chergestellt werden, dass kritische Inhalte 
vor Veröffentlichung intern freigegeben 
werden. Mitarbeiter können schnell unbe-
wusst gegen das Wertpapierhandelsgesetz 
oder das Kreditwesengesetz verstoßen. 
Wenn es dabei sogar um die Veröffentli-
chung von Insiderinformationen geht, dro-
hen sehr empfindliche Bußgelder. Schnell 
hat ein Mitarbeiter jedoch über Facebook 
oder Twitter ein paar Zeilen geschrieben 
und diese Gefahr nicht bedacht. Daher 
sollten Mitarbeiter, speziell solche, die po-
tenziell über Insiderkenntnisse verfügen, 
entsprechend sensibilisiert und wenn mög-
lich zu einer Freigabe vor Veröffentlichung 
durch den Compliance-Verantwortlichen 
verpflichtet werden.

Stolpersteine bei privaten Accounts der 
Mitarbeiter

Es gibt viele weitere Stolpersteine bei dem 
Versuch, als Finanzunternehmen alle So-
cial-Media-Richtlinien einzuhalten. Bei-
spielsweise kann ein interner Mitarbeiter 
mit seinem privaten Account unterneh-
mensspezifische Inhalte verbreiten. Das 
kann Schaden anrichten, egal ob er dies 
beabsichtigt oder genau das Gegenteil im 
Sinn hatte. 

Ein Beispiel: Ein Vertriebsmitarbeiter schei-
det aus dem Unternehmen aus. Anschlie-
ßend spricht er über Xing oder Facebook 
mit ihm verbundene Kunden an, um sie 
für das neue Unternehmen zu gewinnen. 
Dies kann jedoch das Geschäftsgeheimnis 
im Sinne des Gesetzes gegen den unlau-
teren Wettbewerb (UWG) verletzen. 

In einem weiteren Beispiel will ein Mit-
arbeiter seinem Unternehmen eigentlich 
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etwas Gutes tun. Er wirbt auf seiner pri-
vaten Facebook-Seite für ein neu heraus-
gegebenes Aktienzertifikat seines Arbeitge-
bers. Doch auch hier drohen Risiken. Denn 
eigentlich müsste er auf Risiken dieses 
Bankproduktes hinweisen. Tut er dies nicht, 
verstößt er gegen die Richtlinie über Märkte 
für Finanzinstrumente (MiFID), Anle-
gerschutzgesetz und die Packaged Retail 
Investment Products (PRIPs). Denn seit 
2011 müssen von Banken und Finanzver-
mittlern zu jedem Angebot Produktinforma-
tionsblätter ausgegeben werden. Anleger 
sollen so in wenigen Worten erfahren, was 
sich hinter einzelnen Produkten verbirgt 
und welche Risiken sie beim Kauf von Ak-
tien, Fonds oder Zertifikaten eingehen. 

Unbeabsichtigte Marktmanipulation

Noch mehr Gefahren bestehen bei Mitar-
beitern, die für einen Unternehmens-Ac-
count verantwortlich sind. Veröffentlichen 
diese beispielsweise in einem Banken-
Blog unternehmensinterne Wertpapieremp-
fehlungen für Kunden, kann das einen 
Marktmissbrauch beziehungsweise eine 
Marktmanipulation darstellen.

Weil häufig an eine kurze Veröffentlichung 
im Internet bankintern nicht dieselben Maß-
stäbe angelegt werden wie bei einer wohl-
überlegten gedruckten Werbebroschüre, ist 
auch eine Marktmanipu lation schneller 
passiert als gedacht. Im Sinne des § 20 a 
Wertpapierhandelsgesetz (WpHG) ist eine 
Manipulation bereits „unrichtige oder  
irreführende Angaben über Umstände zu 
machen, die für die Bewertung eines  
Finanzinstruments erheblich sind”. Die 
Marktmiss brauchsrichtlinie (MAD) ersetzt 
vermutlich ab 2016 diese Tatbestände und 
vereinheitlicht sie europaweit. 

Social-Media-Richtlinien  
im Unternehmen einführen 

Damit die Compliance-Abteilung den Über-
blick behält und Mitarbeiter mit den mög-
lichen Gefahren vertraut sind, empfiehlt 

sich die Einführung einer Social-Media-
Richtlinie. Darin sollten Handlungsempfeh-
lungen und klare Vorgaben den Rahmen 
abstecken, in dem Mitarbeiter regelkon-
form in den sozialen Medien aktiv sein 
können. 

Dabei müssen nicht nur Gesetze eingehal-
ten werden, sondern es findet auch eine 
Sensibilisierung des Mitarbeiters statt so-
wie eine Erweiterung von bestehenden 
Regelungen zu IT-Risikomanagement, IT-
Sicherheit, IT-Compliance und des Notfall-
managements für die Nutzung von Social-
Media-Plattformen.

Um sicherzustellen, dass die Einhal-  
tung aller Gesetze auch im Internet, und 
dort speziell auf Social-Media-Plattformen 
ge währleistet ist, muss ein Finanzunter-
nehmen strategisch vorgehen. Geeignet 
sind sechs Phasen bis zur erfolgreichen 
Umsetzung. 

In sechs Phasen zur Social Media  
Compliance

Beginnen sollte die Firma mit einer Be-
standsaufnahme. Dann folgt die Definition 
einer Social-Media-Compliance-Strategie 
und anschließend in Phase drei die Erstel-
lung der Richtlinie. Die Mitarbeiter müssen 

geschult und die Richtlinie im Unterneh-
men umgesetzt werden. In der letzten Pha-
se wird dann die Social Media Compliance 
gesteuert (siehe Abbildung 2).

1. Die ehrliche Bestandsaufnahme soll 
die Ist-Situation im Finanzinstitut in allen 
Dimensionen zeigen. Diese Ausgangspo-
sition im Social Web kann mit Hilfe von 
Monitoring Tools analysiert werden. Pro-
gramme wie Topsy oder Argus ermögli-
chen einen Überblick, wie oft und in  
welchem Zusammenhang auf Twitter,  
Facebook, Foren oder Blogs über das  
Finanzunternehmen gesprochen wird. 
Eine Mitarbeiterbefragung kann helfen, 
den Grad der Nutzung von Social-Me-  
dia-Angeboten durch die Mitarbeiter  
herauszufinden. Inwiefern beteiligen sich 
Mit arbeiter privat in Netzwerken oder auf 
unternehmenseigenen Seiten und Blogs. 
Anhand einer Swat-Analyse können  
auf Basis der vorherigen Informationen 
die Chancen und Risiken des Social 
Webs auf die konkreten Stärken und 
Schwächen des Finanzinstituts bezogen 
werden. 

2. Für eine geeignete Strategie müssen 
zunächst Ziele der Social Media Compli-
ance definiert werden. Dafür ist es wichtig, 
alle Betroffenen einzubinden, von der Ge-
schäftsführung über die Kommunikations-

� Durchführung Mitarbeiterbefragung
� Durchführung Swat-Analyse
� Aufzeigen von Risiken und Chancen 
 im Unternehmen 
 (technische/regulatorische)
� Darstellung der Social-Media- 
 Nutzung im Unternehmen

Phase 1:
Bestands-
aufnahme

� Definition der Strategie zusammen 
 mit der Geschäftsführung, Mitarbeiter-
 vertretern und Betriebsrat im Rahmen 
 von Workshops
� Planung Social-Media-Kampagne 
 zur Einführung der Richtlinie

Phase 2 :
Social-Media  
Compliance 
Strategie

� Formulierung und Aufsetzen der 
 Social-Media-Richtlinie
� Durchführung einer Social-Media- 
 Kampagne zur Verbreitung der 
 Richtlinie im Unternehmen

Phase 3:
Social-Media- 
Richtlinie

Phase 4:
Schulung der
Mitarbeiter

Phase 5:
Umsetzung 
im Unter-
nehmen

Phase 6:
Steuerung
Social Media
Compliance

� Vorbereitung und Durchführung 
 der Schulung 
� zum Beispiel Online-Unterweisung
 oder Präsenzschulung in kleineren 
 Unternehmen

� Definition von neuen/geänderten 
 Prozessen
� Definition von Eskalationsprozessen
� Definition von Kontrollprozessen 
 evtuell Auswahl von Kontrolltools 
� Bildung neuer Organisationseinheiten

� Begleitung der Kontrolle und Messung
� Identifizierung von Problemen
� Identifizieren von Verbesserungs-
 potenzial und Definition von 
 Verbesserungsmaßnahmen
� Übergabe an die Linie

Phasenübergreifendes Projektmanagement und Koordination 

Abbildung 2: Sechs Phasen zum Erreichen der Social Media Compliance
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verantwortlichen, die Entscheider in den 
Fachbereichen bis zur Personalleitung und 
dem Betriebsrat. In jedem Finanzunterneh-
men kann es unterschiedliche Prioritäten 
geben und auch die Unternehmenskultur 
hat einen bedeutenden Einfluss auf die 
individuelle Ausgestaltung. 

3. Auch die Inhalte der Social-Media-
Richtlinie sollten sich an den Eigenschaf-
ten und Gegebenheiten des jeweiligen 
Finanzinstituts orientieren. Wichtig ist 
auch hier die Einbindung der Mitarbeiter 
in die Erstellung der Richtlinie – entweder 
bereits vorab oder in einer Diskussion 
nach Fertigstellung. Um gegen potenzielle 
Risiken des Social-Media-Engagements 
abgesichert zu sein, müssen in der Richt-
linie diverse Stränge zusammenfließen: 
Gesetzliche Vorgaben zu Datenschutz und 
Urheberrecht, branchenspezifische Ge-
setze, Regeln für das respektvolle Verhal-
ten auf sozialen Plattformen, Erfahrungen 
der Kommunikationsabteilung, Regeln für 
die Nutzung von Social Media während 
der Arbeitszeit sowie eine klare Abgren-
zung zwischen beruflicher und privater 
Nutzung.

4. Die fertige Richtlinie muss im Idealfall 
in einer durchdachten Kampagne im Un-
ternehmen verbreitet werden, um das Be-
wusstsein der Angestellten für das Thema 
zu schärfen. In einer Schulung können 
Mitarbeiter über die Mechanismen im In-
ternet und mögliche rechtliche Folgen zum 
Beispiel bei Verrat von Betriebsgeheimnis-
sen aufgeklärt werden. Ihnen können Hin-
weise an die Hand gegeben werden, wie 
sich der Einsatz von Facebook und Twitter 
gewinnbringend statt schadenstiftend be-
treiben lässt. Das Minimum ist der Versand 
der Richtlinie per E-Mail. In einer Präsenz-
schulung kann jedoch genauer auf die 
Inhalte eingegangen werden, sie eignet 
sich besonders für kleinere Finanzinstitute. 
In größeren Firmen kann die Schulung 
auch regelmäßig online erfolgen. Perfekt 
ist eine Ergänzung durch beispielsweise 
Informationsstände in der Kantine oder 
konkrete Ansprechpartner in den Abtei-
lungen oder Filialen.

5. Doch mit der Verbreitung der Richtlinie 
ist es nicht getan. Die Umsetzung im Un-
ternehmen sieht Änderungen in den Struk-
turen und Prozessen vor. Zunächst ist 
wichtig, wo die Verantwortung für die So-
cial Media Compliance liegt – in der Kom-
munikations-, der Compliance- oder einer 
neu geschaffenen Abteilung. Für die Kon-
trolle zur Einhaltung der Richtlinie müssen 
klare Abläufe, Zuständigkeiten und – im 
Fall eines Verstoßes – auch Sanktionen 
definiert werden. Dazu gehören ebenfalls 
ein Notfallplan und Eskalationsprozesse 
bei einem Shitstorm. 

6. Eine kontinuierliche Steuerung und 
Überwachung ist erforderlich, um Pro-
bleme frühzeitig zu erkennen und führt 
dauerhaft zu einer Prozessverbesserung. 
Dies kann auch durch entsprechende 
Tools unterstützt werden, eine geeignete 
Softwareauswahl ist hierzu hilfreich. Mit-
arbeiterexpertengruppen sollten diese Pha-
se weiterhin als informelles Gremium be-
gleiten.

Als Fazit lässt sich festhalten: Banken 
wollen in sozialen Netzwerken aktiv wer-
den, dort Meinungsführer werden und ihr 
Image verbessern. Auch die Vertriebsakti-
vitäten sollen durch Social Media unter-
stützt werden, Bekanntheitsgrad und 
Reichweite steigen. Als Risiken wird oft 
nur ein potenzieller Shitstorm der Kunden 
gesehen. 

Doch auch in der privaten und beruflichen 
Nutzung von Twitter, Facebook und Co. 
durch Mitarbeiter oder andere Stakeholder 
des Finanzinstituts bestehen erhebliche 
Risiken. Diese können sogar gravierende 
rechtliche, technische oder imageschädi-
gende Auswirkungen haben. Um dies zu 
vermeiden muss eine zu dem speziellen 
Finanzinstitut passende Social-Media-
Richtlinie erstellt werden. Vor allem muss 
aber das Bewusstsein aller Beteiligten im 
Unternehmen geschärft werden und die 
gewinnbringende Nutzung und Überwa-
chung des Web 2.0 in die Ablauf- und 
Aufbauorganisation mit ihren Prozessen 
fest integriert werden. 
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Manuskripte: Mit der Annahme eines Manuskripts zur Veröffentlichung 
erwirbt der Verlag vom Autor das ausschließliche Verlagsrecht sowie 
das Recht zur Einspeicherung in eine Datenbank und zur weiteren 
Vervielfältigung zu gewerblichen Zwecken in jedem technisch mög-
lichen Verfahren. Die vollständige Fassung der Redaktionsrichtlinien 
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Erscheinungsweise: Am 1. jeden Monats.

Bezugsbedingungen: Abonnementspreise incl. MwSt. und Versand-
kosten: jährlich 5 429,48. Bei Abonnements-Teilzahlung: 1/2jährlich 
5 220,70. Ausland: jährlich 5 439,40. Preis des Einzelheftes 
5 22,00 (zuzügl. Versandkosten).

Verbundabonnement mit der „Zeitschrift für das gesamte  
Kreditwesen”: jährlich 5 804,92. Bei Abonnements-Teilzahlung: 
1/2jährlich 5 423,00. Ausland: jährlich 5 832,28.

Studentenabonnement: 50% Ermäßigung (auf Grundpreis).

Der Bezugszeitraum gilt jeweils für ein Jahr. Er verlängert sich auto-
matisch um ein weiteres Jahr, wenn nicht einen Monat vor Ablauf 
dieses Zeitraumes eine schriftliche Abbestellung vorliegt.

Bestellungen aus dem In- und Ausland direkt an den Verlag oder an 
den Buchhandel.

Probeheftanforderungen bitte unter Tel.-Nr. 069/970833-25

Als Supplement liegt „cards Karten cartes” jeweils am 1. Februar,  
1. Mai, 1. August und 1. November dieser Zeitschrift bei.

Bei Nichterscheinen ohne Verschulden des Verlages oder infolge 
höherer Gewalt entfallen alle  Ansprüche.

Bankverbindungen: 
Landesbank Hessen-Thüringen Girozentrale, Frankfurt am Main 
IBAN: DE 7350 0500 0000 1055 5001, BIC: HELA DEFF 
Postbank Frankfurt IBAN: DE 9650 0100 6000 6048 2609,  
BIC: PBNK DEFF

Mitteilung gemäß § 5 Abs. 2 des Hessischen Pressegesetzes: Gesell-
schafter der Verlag Fritz Knapp GmbH, Frankfurt am Main, ist Philipp 
Otto.
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