Rechtsfragen

von Verbrauchern maglic

\

Von Martin W. Huff

Zwar gehen die Betrugsfélle bei PIN-
basierten Verfahren Kkontinuierlich
zuriick, doch noch immer kommen
jedes Jahr tausende Fdlle vor. Die
Karteninhaber bestehen meist darauf,
die PIN sorgfiltig verwahrt und nicht
an andere weitergegeben zu haben.
Dennoch tragen sie die finanziellen
Folgen des Missbrauchs. Der Bundes-
gerichtshof hat nun entschieden,
dass Verbraucherverbinde die Klagen
von Geschddigten biindeln und vor
Gericht bringen diirfen, wenn sie iiber
aussagekrdftigere Informationen ver-
fligen oder aber das Beweispotenzial
besser als eine Einzelperson aus-
schopfen kénnen. Red.

Es ist schon erstaunlich, wie lange sich
manche Themen als Dauerbrenner in der
wirtschaftlichen und rechtlichen Ausein-
andersetzung halten. Ein solches Thema
ist die Frage der Sicherheit des PIN-Sys-
tems fur das bargeldlose Bezahlen und
Geldabheben in Deutschland.

Die Ursachen dafr sind vielfdlfig. Eine da-
von sticht aber besonders ins Auge: Das
mangelhafte Versttndnis von Juristen von
und fir die Technik. Wenige Juristen sind
bereit, sich infensiv mit den Fragen einer
Technik zu beschdftigen, Uber die sie ein
juristisches Urteil fdllen mussen. Dabei
bin ich der festen Uberzeugung, dass nur

30

ein Jurist, der die entsprechende Technik
verstanden hat, in der Lage ist, sowonhl
komplizierte Gufachten zu verstehen, als
auch die richtige Anwendung des Rechts
auf fechnische Fragen vorzunehmen.

Beispiele fur die Schwierigkeiten im Ver-
hdltnis Technik und Recht sind nicht nur
die hier zu diskutierenden Fragen der PIN-
Zahlung sondern etwa auch die Fragen
der Videouberwachung, des Kaufs von
Waren und Dienstleistungen tber das
Internet oder die Frage der Mangelhaftig-
keit von tfechnischen Gerdten und Soft-
ware.

Seit rund 20 Jahren diskutieren Recht-
sprechung und Literatur die Frage, ob die
PIN, die flr die Zahlung mit deufschen
Zahlungskarten verwendet wird, ,sicher”
ist, also ob jemand in der Lage ist, ohne
Kenntnis der PIN diese zu ermitteln. Dies
kann durch Compuferprogramme oder
Ahnliches geschehen, aber auch durch
die Weitergabe der Informationen aus den
Kreisen von Banken und Softwareunter-
nehmen, die mit den enfsprechenden Pro-
grammen arbeiten.
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Denn eines ist schon auffdllig: Jedes Jahr
gibt es Tausende von Fdllen, in denen
bei Missbrauch einer Zahlungskarte, bei-
spielsweise durch die Abhebung von Geld
am Automaten, der Karteninhaber be-
hauptet, dass ihm die Karfe gestohlen
worden sei, er aber die PIN sorgfdltig ver-
wahrt habe, sie nicht auf der Karte stehe
und sie auch niemand kenne. Sind es
wirklich Tausende von bisher unbeschol-
tenen Blrgern, die pl6tzlich zu Kriminellen
werden? Verbunden noch mit der Gefahr
der raschen Entdeckung, etwa durch Ka-
meras oder auf anderem Wege? Ich per-
sonlich wage dies zu bezweifeln.

Verbraucherzentrale klagt gegen
Deutsche Bank und Postbank

Auch das Urteil des Bundesgerichtshofes
(BGH) in Karlsruhe vom 5. Okfober 2004
(XI' ZR 210/03) hat hier lange nicht die
erforderliche Klarheit gebracht. Denn das
Urteil, das in seinem Leitsatz den Eindruck
vermittelf, die Sicherheitsfragen seien ge-
Kldrt, 1asst doch sehr viele Fragen offen,
gerade was die gufachterliche Seite des
Verfahrens vor dem Amts- und Landge-
richt Duisburg betrifft.

Dies hat Rechfsanwalt Harfmut Strube von
der Verbraucherzentrale Nordrhein-\Westfa-
len in seiner lesenswerten Besprechung
ausflhrlich geschildert (Strube, BKR 2004,
497). Er Klart Gber die technischen Hinter-
grinde auf und widmet auch den Gegenar-
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gumenten gegen die Ansichten von Kredit-
instituten ef cetera breiten Raum.

Um endlich die Streifigkeiten rund um den
Geldautomatenmissbrauch zu  Kldren,
hatte sich 2003 die Verbraucherzentrale
Nordrhein-Westfalen dazu entschlossen,
einige Musterverfahren einzuleiten. Diese
richteten sich gegen die Deutsche Bank
AG, die Deutsche Postbank AG, Stadtspar-
kasse Dusseldorf und die Euro Karten-
systeme. Geltend gemacht wurden An-
spriche von 74 Geschddigten in Hohe
von rund 85 000 Euro.

Befugnis der Verbraucherzentrale
gerichtlich gekldrt

Rechtsgrundlage fiir diese Verfahren ist
nach Ansicht der Verbraucherzentrale Art. 1
Paragraf 3 Nr. 8 des Rechisberatungsge-
sefzes (RBerG). Danach darf die Verbrau-
cherzenfrale auch selber abgetretene
Anspriiche von Verbrauchern geltend
machen, wenn ein verbraucherrechtlicher
Zusammenhang besteht und die An-
spruche mif den Aufgaben der Verbraucher-
organisation im Zusammenhang stehen.

Die Verbraucherzentrale vertritt die Auffas-
sung, dass sie damit keiner besonderen
Erlaubnis flr die Rechtsberatung bedarf
und die Aktivlegitimation fur die Klage
besitzt. Doch dies haben die Gerichte
bis zum Urteil des BGH unterschiedlich
gesehen:

™= Verneint haben die Klagebefugnis das
Landgericht Frankfurt am Main (Urteil vom
26. September 2005 —2/25 0 614/03 -
ZIP 2006, 463 — Euro Kartensysteme)
und das Oberlandesgericht Dusseldorf
(Urteil vom 28. Oktober 2005 — I-16 U
160/04 = WM 2006, 32 — Stadtsparkas-
se Disseldorf).

™ Bejaht haben die Klagebefugnis das
Landgericht Bonn (Urteil vom 17. Mdrz
2005-30657/03 =WM 2005, 1772 -
Postbank) und das Landgericht Dissel-
dorf (13 0 527/03 - Citibank).
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Am ausflhrlichsten hat das Oberlandes-
gericht Disseldorf seine Ablehnung der
Aktivlegitimation begriindet. Es vertrift die
Auffassung, dass fur eine Klagebefugnis
nach Art. 1 Paragraf 3 Nr. 8 des Rechtsbe-
rafungsgesetzes besondere Vorausset-
zungen vorliegen mussen. Es sei erforder-
lich, dass die gerichiliche Geltendma-
chung der abgetrefenen Forderungen
durch eine Verbraucherorganisafionim In-
teresse des Verbraucherschutzes erforder-
lich sei. Dies sei hier nichf gegeben, da die
Fragen des Missbrauchs der Geldautoma-
tennufzung sich auf diesem Wege nicht
Kldren lieBen, sondern immer im \Wege in-
dividueller Verfahren zu kidren seien.

Doch dieser —in der Liferatur durchaus kri-
tisierten — Auffassung des Oberlandesge-
richts Disseldorf, hat sich jetzt der gleiche
Senat des Bundesgerichtshofes, der die
Grundsatzentscheidung zum Kartenmiss-
brauch im Jahr 2004 gefdllt hatte, in sei-
ner als Leifentscheidung aufzufassenden
Entscheidung vom 14. November 2006
nicht angeschlossen. Mit seinem zur Ver-
¢ffentlichung in der amflichen Sammlung
des Gerichts (BGHZ) vorgesehenen Urteil
hat der Senat wichtige Wege hin zum Ver-
braucherschutz ertffnet. Der Leifsatz der
im Dezember veréffentlichfen Entschei-
dung laufet im vollen Wortlaut:

,Die gerichtliche Einziehung von Forde-
rungen durch Verbraucherzentralen ist
gemdB Art. T Paragraf 3 Nr. 8 RBerG im
Interesse des Verbraucherschutzes erfor-
derlich, wenn sie nicht nur Individualinter-
essen, sondern auch einem kollekfiven
Verbraucherinteresse dient und eine effek-
tivere Durchsetzung dieses Interesses er-
maglicht.”

Verbandsklage muss effektiver
als Individualklage sein

Damit wird die Grundaussage der Ent-
scheidung schon deutlich. Der Bundesge-
richtshof vertritt im Gegensatz zum Ober-
landesgericht Disseldorf die Auffassung,
dass an die Anwendung der ,Nummer
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acht” nicht zu hohe Anforderungen gestellt
werden durfen. Allerdings bejaht auch der
Bundesgerichfshof, dass bestimmte Vor-
aussetzungen erfullt sein missen, damit
die Klagebefugnis nach Paragraf 3 Nr. 8
RBerG bejaht werden kann.

So muss die Verbandsklage nicht nur zur
Durchsetzung der Verbraucherinferessen
sinnvoll sein, sondern sie muss auch ef-
fektiver als die Individualklage sein. Dies
kann der Fall sein, wenn der Verband tber
aussagekrdftigere und reprdsentativere
Informationen zur Streitfrage verfligt oder
aber das Beweispotenzial besser und
grindlicher ausgeschopft werden kann.

Der Bundesgerichtshof grenzt damit die
Klagebefugnis nach Paragraf 3 Nr. 8
RBerG zu den Unterlassungsklagen nach
dem Gesetz gegen den unlauteren Weftbe-
werb (UWG) und dem Unterlassungskla-
gengesetz ab, die weit ausgelegt werden.

Kollektives Verbraucherinteresse
an der Rechtsfrage als Voraussetzung

In Zukunft bedarf es also fir die Zuldssig-
keit einer Verbandsklage nach Paragraf 3
Nr. 8 des Rechtsberatungsgesetzes (eine
dhnliche Regelung wird es auch im neuen
Rechtsdienstleistungsgesetz — RDG — ge-
ben): Vorliegen eines kollektiven Verbrau-
cherinteresses an der Kldrung der zugrun-
de liegenden Rechfsfragen, insbesondere
durch

™ Bundelung von Verbraucherinferes-
sen gerade bei kleinen Befréigen,

== Gefahr unverhdlinismaBig hoher Pro-
zesskosten fur den einzelnen Verbraucher,

= bessere Sachkenntnis des Verbands
zur Darlegung der Sach- und Rechtsfra-
gen.

Insgesamt gelingt dem XI. Zivilsenat des
Bundesgerichfshofes eine berzeugende
Begriindung zur Zul@ssigkeit der Klage der
Verbraucherzentrale  Nordrhein-Westfa-
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len. Die Enfscheidung istauch inhalilich in
vollem Umfang zu begrtBen.

Gerade in einer Zeit, in der Wirtschaftsun-
ternehmen davon profitieren, dass Ver-
braucher sich nicht wehren kdnnen und
wollen, ist die Verbandsklage ein sinn-
volles Instrument zur Durchsetzung und
Kldrung wichtiger Rechtsfragen.

Biindelung von Verbraucherklagen
erleichtert

So wird das Instrument zum Beispiel zur-
zeitauch genufzt, um kldren zu lassen, ob
Verbraucher flr Vorteile der Nufzung von
Waren, die mangelhaft sind, ein Entgelt
zahlen mussen oder nicht. Ohne eine Ver-
bandsklage, die sich hier um einen Wert
von rund 70 Euro drehte, ware diese Frage
erst langwierig im Weg durch die Instan-
zen zu kldren gewesen.

Jetzt muss sich der Europdische Gerichts-
hof mit dieser wirtschaftlich wichtigen Fra-
ge und der Auslegung der entsprechenden
EU-Richflinie befassen.

Die Entscheidung des Bundesgerichtsho-
fes bedeufet allgemein, dass nunmehr
Verbandsklagen der Verbraucherorgani-
sationen erweitert werden und bei entspre-
chender Bulndelung Unternehmen damit
rechnen muissen, sich einem gleichwerti-
gen Gegner ausgesetzt zu sehen. Fur
sie wird es schwerer zu versuchen, aus
unterschiedlichen  Gerichfsentscheidun-
gen Vorteile zu schopfen, wie es leider im-
mer noch geschieht. Aus rechtspolitischer
Sicht ist daher die BGH-Enfscheidung
richfig.

Bezogen auf die Geldautomatenfdlle ist
nunmehr die Klagebefugnis in allen funf
Verfahren endgultig geklart.

Nunmehr kann endlich in die Sachprifung
rund um das PIN-Verfahren eingestiegen
werden. Die entsprechend zu kldrenden
Fragen hat Strube in seinem Beitrag (BKR
2004, 497) bereits ausfuhrlich ange-
sprochen. So wird zu kldren sein:

™ \Wie genau funktioniert das PIN-Ver-
fahren mit der 128-Bit-Verschltsselung?
Hier ist zu hoffen, dass die Banken nun-

mehr einem Gufachter die Moglichkeit ge-
ben, sich inhalflich mit dem Verfahren
auseinander zu setfzen.

™ \Velche anderen Mdglichkeiten des
Missbrauchs kénnen gegeben sein, wenn
man davon ausgeht, dass der Kontoinha-
ber nichf selber an dem Missbrauch betei-
ligt war?

== \Vie ist der Stand der fechnischen
Tricks bei der Ausspdhung von Geheim-
zahlen an Geldautomaten oder anderen
Zahlstellen?

Es ist zu hoffen, dass nach den langen
Jahren der Diskussion rund um die PIN
die Verbandsklageverfahren nunmehr
endlich flr rechtliche und tatsdchliche
Klarheit sorgen. Das Oberlandesgericht
Dusseldorf wird jefzt —wie die anderen Ge-
richte auch — eine entsprechende Sach-
prafung vorzunehmen haben. Es darf mit
Spannung abgewartet werden, wie die
Verfahren ausgehen. Und es ist zu hoffen,
dass die Kreditinstitute und Karfenunter-
nehmen diese Verfahren nunmehr voll un-
terstifzen und fordern. I
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