Kartensicherheit

Betrugsbekampfung bel

der Garanti Bank: preis
SMS-Warnungen

Von Koray Turfan und Andrew Bud

Die tiirkische Garanti Bank hat ein
System eingefiinrt, das die Kunden
per SMS iiber verddchtige Transaktio-
nen mit ihrer Kreditkarte informiert.
Damit konnte das Institut innerhalb
eines Jahres Betrugsfille mit einer
Schadenshéhe von etwa 800 000 Eu-
ro abwenden. Das SMS-System kann
eine groBe Stiickzahl an Fillen gegen-
checken, denn die Nachrichten wer-
den automatisch erstellt. AuBerdem
ist es kostengiinstiger als eine Bear-
beitung der Fille im Call-Center. Red.

Bankkunden wollen schnelle, unkompli-
zierte Finanzgeschdfte, die frotz aller Flexi-
bilitat sichere Transaktionen garantieren.
Stichworte wie Wireless und Mobile Ban-
king belegen diesen Trend. Doch wann
immer Zahlungsmittel flieBen, regt das zu-
gleich auch den Einfallsreichtum von Zeit-
genossen an, die sich auf illegale Weise
bereichern wollen. Kein Wunder also,
dass die Zahl der Betrugsfdlle mit der
wachsenden Beliebtheit bargeldloser Be-
zahlmethoden rapide gestiegen ist.

Die Garanti Bank ist mit 462 Filialen die
drittgroBte Bank der Turkei. Mehr als
sechs Millionen Geschdfts- und Privat-
kunden verlassen sich bei ihren Bankge-
schdften auf die Dienstleistungen der Ga-
ranti Bank. In einem eng umkdmpften
Markt wie dem Finanzdienstleistungssek-
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tor hangt ein derartiger Erfolg vor allem
von drei Fakforen ab: zuverldssigen Ser-
vices, einer hervorragenden Kommunika-
tionsstruktur und 100-prozentig sicheren
Geschdftsabldufen.

Der Garanti Bank war klar, dass ihre Kun-
den es haufig als schwierig empfanden,
ohne groBen Aufwand den Uberblick tiber
ihre fdglichen Bankiransaktionen zu be-
halten. Deshalb musste eine Lésung her,
mit der die Kunden stets einfach, diskret
und flexibel informierf werden kénnen. Die
Antwort laufete Mobile Banking. Denn
durch die enorme Verbreitung von Handys
und aufgrund ihrer hohen Akzeptanz bei
den Nutzern stellen mobile Anwendungen
grundsdtzlich einen immer wichtiger wer-
denden Kommunikationskanal fiir Ban-
ken dar.

SMS-Benachrichtigungssysteme konnen
hervorragend auf bestehende Kandle wie
die Vor-Ori-Filiale, Geldautomaten, Inter-
net-Banking oder auch Telefon-Banking
aufgebaut werden. Die Kunden konnen
ihren Konfostand von jedem beliebigen
Ort aus abfragen, Fristen und Saldi von
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Kreditkarten Uberwachen, ein Darlehen
beantragen und sogar Geld Uberweisen.

Betrugsfille verursachen enorme
Kosten und zerstéren Kundenvertrauen

Insbesondere in Sachen Sicherheit erweist
die SMS-Funktion inzwischen groBe
Dienste. Warum das Thema Sicherheit in-
zwischen flr Banken und Finanzdienst-
leister bedeutender denn je ist, belegt un-
ter anderem die rapide steigende Zahl an
Missbrauchsfdllen von Debit- und Kredit-
karten. Eine Untersuchung des europdi-
schen Verbands flr Sicherheitstransporte
Esta brachte zutage, dass alleine in Euro-
pa schon mehr als 22 Millionen Kartenin-
haber Betriigern zum Opfer gefallen sind.
Gut ein Driftel der Befrogenen war nach
dem Missbrauch ihrer Karte um mehr als
500 Euro drmer. Auch wenn die Kunden
im Falle eines Betrugs nur eine geringe
Selbstbeteiligung zahlen missen, so ent-
steht doch zumindest fur die Banken ein
enormer Schaden, der sich mif jedem neu-
en Betrugsfall schmerzlich summiert.

Neben den finanziellen EinbuBen ist es
aber vor allem der Vertrauensverlust auf
Kundenseite, der den Finanzdienstleistern
zu schaffen macht. Auch dieser wird durch
die Umfrage von Esta belegt: 43 Prozent
der befragten deufschen Erwachsenen ga-
ben an, dass sie aufgrund der drohenden
Betrugsgefahr lieber bar als auf elekfroni-
schem Weg bezahlen. Diese Bedenken
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sind durchaus verstdndlich: In der Regel
ist es nicht leicht, einen Betrugsfall zu
identifizieren, bevor ein groBerer Schaden
entstehen kann.

Bei verdéichtigen Transaktionen
wird der Kunde per SMS informiert

Zahlreiche Banken stimmen sich regel-
mdBig per Telefon mit ihren Kunden ab,
um Kreditkartenbetriigern auf die Schliche
zu kommen. Im Klartext bedeutef das: So-
bald eine Transaktion durchgeflhrt wird,
die auf Missbrauch schlieBen Idsst, mel-
det sich ein Call-Center-Agent des Finanz-
dienstleisters beim Inhaber einer Karte,
auf der verddchtige Geldbewegungen ver-
zeichnet wurden und bittet um eine Verifi-
zierung der entsprechenden Vorgénge.
Doch dieser Weg ist zeitaufwendig und
teuer zugleich.

Die Garanti Bank nufzt mit ihnrem SMS-Ser-
vice eine deutlich kostenfreundlichere
Alternafive zum Call-Centfer. Sie stimmt
einzelne Verdachtsfdlle via Mobiltelefon
und Kurznachricht mit ihren Kunden ab.
Das neue Betrugswarnmeldesystem bietet
Banken eine End-to-End-Losung mit Fest-
legung von SMS-AuslOsekriterien auf der
Grundlage von Konto- und Transakfions-
verhaltensmustern: \Wenn mit der Kredit-
karte eines vorab mit seiner Mobilnummer
registrierten Karteninhabers eine Transak-
tion durchgefthrt wird, die auf einen Be-
frugsverdacht schlieBen Idsst, erndlt der
Karfeninhaber sofort eine SMS, um die
Zahlung zu verifizieren.

Dieser Vorgang wird immer dann eingelei-
fet, wenn Geldbewegungen von den
Ublichen  Einkaufsgewohnheiten eines
Verbrauchers abweichen oder sich mit
bekannfen Betrugsmustern decken. Be-
statigt sich der Verdachf, kann sich der
Karteninhaber direkt telefonisch mit seiner
Bank in Verbindung setzen, um weitere
Schritte einzuleiten.

Die hohe Reakfionsgeschwindigkeit der
LOsung bietet die Moglichkeit, Karten in-
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nerhalb von wenigen Minuten zu sperren,
wodurch die Anzahl von befrligerischen
Transaktionen und die negativen Auswir-
kungen flir die Bank deutlich verringert
werden konnen. Das Warnsystem ent-
stand in enger Kooperation zwischen
der Kartenorganisation Mastercard und
M-Blox. Die Betrugsschutzanwendung
Aristion wurde mif den Kommunikations-
I6sungen von M-Blox kombiniert.

Das System kann vom Kreditinstitut
selbst konfiguriert werden

Die Bank kann Regeln erstellen, nach de-
nen einzelne SMS aufomatisch versandt
werden, um den Karteninhaber zu war-
nen. Mit dem in das Warnsystem einge-
bauten Message Editor kdnnen Mitteilun-
gen in Ubereinstimmung mit den von der
Bank aufgestellten Regeln dynamisch er-
stellt werden.

Die weltweiten Partnerschaften von M-
Blox mit Netfzbetreibern und Service-

Kartensicherheit

Anbietern sorgen daftr, dass Finanz-
dienstleister in der ganzen Welt Zugriff auf
bevorzugte SMS-Tarife sowie eine garan-
tierte Service-Qualitdt erhalten.

Fur Banken rechnet sich das neue Verfah-
ren: Warnanrufe aus dem Call-Center
kosten sie durchschnittlich flnf Euro, eine
SMS hingegen nur wenige Cent. Durch
den Einsafz von SMS k&nnen anstelle von
durchschnittlich nur 100 Telefonaten pro
Tag zehnmal so viele Verdachtsfdlle bear-
beitet werden. Damit kdnnen deutlich
mehr Missbrauchsfdlle idenfifiziert wer-
den, als mit der klassischen Call-Cenfer-
Methode zu bewdiltigen sind.

Die Garanti Bank konnte mit dieser L6-
sung innerhalb eines Jahres Betrugsfdlle
in Hohe von 800 000 Euro vermeiden. In-
dem Betrugsfdlle friher festgestellt werden
konnen, wird das Vertrauen und die Zufrie-
denheit der Kunden gestdrkt. Die aktuelle
Statistik aus dem Call-Center belegt dies:
Die Kundenzufriedenheit der Garanti Bank
liegt derzeit bei 99,92 Prozent. —
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