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Biometrische Karfen:

Sicherheitsbedurtnis als

Turoffner

Von Meicel Bock

Der Einsatz biomterischer Erkennungs-
systeme an Geldautomaten oder im
Zahlungsverkehr steht im Spannungs-
feld zwischen dem Sicherheitshediirf-
nis des Kunden und dem Datenschutz.
Der Erfolg des Fingerprint-basierten
Zahlverfahrens Digiproof vor allem bei
Edeka zeigt jedoch, dass die Akzep-
tanz des Kunden durchaus mdglich
ist. Sofern es gelingt, das Verirauen
des Kunden in biometrische Verfahren
zu gewinnen, so Meicel Bock, bietet
das Thema den Banken Maglichkeiten
zur Differenzierung im Wetthewerb
und damit auch Erfragschancen: Die
hohe Sicherheit bei gleichzeitigem
Bedienkomfort lieBe sich auch beprei-
sen. Rein biometrische Karten sind
dem Autor zufolge gleichwohl Zu-
kunftsmusik: Um die Kompatibilitdt zu
gewdhrleisten, ist die Kombination mit
der PIN unvermeidbar. Red.

Noch ist der flchendeckende Einsatz bio-
metrischer Erkennungssysteme an Geldau-
tomaten Zukunftsmusik. Doch das kdnnte
sich angesichts steigender Befrugszahlen
bald dndern. Laut Bundeskriminalamt mel-
defen die Banken in Deutschland im ersten
Halbjahr 2008 bereits so viele Manipula-
tionsfdille bei Geldautomaten und Zahlungs-
karten wie im gesamten Vorjahr. Um diese
Entwicklung zu sfoppen, suchen die Insti-
tute nach neuen SicherheitsmaBnahmen.
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Der Biometrie kommt dabei eine Schils-
selrolle zu. Sie nutzt individuelle persén-
liche Korpermerkmale zur Authentifizierung
und verspricht dadurch einen Quanten-
sprung in der Absicherung von Geldge-
schdften. Experten rechnen damit, dass
sich die neue Technik in den ndchsten
zehn Jahren im Kartenzahlungsverkehr
und an Geldautomaten etabliert. Das zeigt
die Studie ,Zukunftsfaktoren 2020 von
Steria Mummert Consulting, Lunendonk
und der Future Management Group.

80 Prozent der deutschen Banken erwar-
ten, dass ihre Sicherheitsysteme durch die
steigende [T-Kriminalitdf zunehmend be-
droht wird. Schon 2007 enfstand durch
Manipulationen an Geldautomaten und
Zahlungskarten ein Schaden von 21 Mil-
lionen Euro. Besonders das sogenannte
LSkimming” freibt die Fallzahlen nach
oben. Innovative SicherheitsmaBnahmen
wie biometrische Identifikationssysteme
wecken daher immer stdrker das Interesse
der Kreditinstitute.

Biometrische Identifikationsverfahren besit-
zen entscheidende Vortfeile gegentiber den
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herkdmmlichen Verfahren. Sie kdnnen
nicht wie eine Kreditkarte oder PIN-Num-
mer weifergegeben oder gestohlen werden.
Die Authentifizierung erfolgt anhand von
physiologischen Merkmalen, wie beispiels-
weise der Gesichfsgeometrie, Hand- und
Fingerabdriicken, der Handschrift, Stimm-
frequenz, Irisstrukiur oder Bewegungser-
kennung. Diese personlichen Merkmale
lassen sich zum Beispiel fir die Zugangs-
berechtigung beim Onlinebanking oder an
den Geldaufomaten nuizen.

Hohes Potenzial
fiir Handvenenscanner

Besonders groBes Pofenzial unter den
biomefrischen Losungen versprechen da-
bei die Handvenenscanner. Dabei wird
das Venenmuster der Handfldche per Nah-
infrarofstrahlung erfasst. Das Muster ist
sehr komplex und bleibf im Laufe eines
Lebens unverdndert. Das Verfahren hat
sich in Japan schon vor mehreren Jahren
erfolgreich durchgesetzt. Nach Angaben
von Fujitsu kommen dort bereits Uber
10 000 der Handvenen-Sensoren in Ban-
ken, privaten Wohnanlagen, Universitdten
und Krankenhdusern zum Einsatz. \Weitere
Projekfe sind bei der Citibank Singapore
und der groBten brasilianischen Bank Bra-
desco in der Umsetzung.

Da sich das Venenmuster im Inneren des

Koérpers befindet, wird beim Scannen ein
sicherer Schutz vor Missbrauch und Ma-
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nipulation oder Verdnderung, beispiels-
weise durch Verlefzungen, gewdhrleistet.
Es werden zudem nicht nur die Venen,
sondern auch die Blufzirkulationen ge-
scannt, sodass die Lebenderkennung ge-
sichert ist. Die Wahrscheinlichkeit, dass
ein solches System unbefugten Personen
trotzdem Zugang gewahrt, liegt signifikant
unfer der von Systemen, die sich allein auf
den Fingerabdruck stttzen.

Diese positiven Eigenschaffen werden von
deutschen Bankmanagern honoriert. Laut
einer Studie des Fraunhofer-Instituts fur
Arbeitswirtschaft und Organisation planen
bereits 20 Prozent der Institute, die IT-
Ausgaben flr die biometrische Kunden-
identifizierung zu steigern. Knapp die
Hdlfte von ihnen erwartet zudem, dass
sich bis zum Jahr 2015 die Biometrie in
der Sicherheitsarchitekiur der Unternehmen
efabliert hat. Allerdings berdhrt ihr Einsatz
auch sensible Themen wie Dafenschutz
und Privatsphdre.

Akzeptanz bei Kunden ungewiss

Wie Bankkunden in Deutschland die neu-
en Verfahren annehmen werden, kann
insbesondere vor diesem Hinfergrund
noch nicht abgeschdfzt werden. Schdt-
zungen zufolge haben zirca 80 Prozent
der Deutschen groBe bis sehr groBe Be-
denken hinsichtlich des Missbrauchs per-
sonlicher Daten. So kdnnten beispielswei-
se beim Irisscan Rickschllsse auf die
Gesundheit gezogen werden. AuBerdem
gewdhren biometrische Daten, die man
an unterschiedlichen Orten hinterldsst,
Einblicke in Aufenthaltsorte und ermdgli-
chen so individuelle Bewegungsprofile.
Die Furcht der Kunden, zum ,gldsernen
Menschen” zu werden, kdnnte die Abwehr-
haltung gegentber biometrischen Syste-
men verstarken.

Viele Kunden sind andererseits bereit,
IdentitGtsprifungen mittels ausgewdnlter
biometrischer Verfahren zu akzeptieren.
62 Prozent votierten flr Fingerscan, 48
Prozent flr Irisscan, 43 Prozent fir Ge-

cards Karten carfes Heft 2 ™ Mai 2009

sichtsscan und immerhin noch 26 Prozent
fur Handvenenscan. Gestiifzt wird diese
Aussage durch Anwendungsbeispiele aus
dem Handel. So sfellt bei ausgewdhlten
Edeka-Filialen in Baden-Wdirttemberg der
Einsatz biometrischer Autorisierungsver-
fahren via Fingerscan flr die Kunden be-
reits eine akzeptable Losung dar.

Transparenz im Vordergrund

Die Banken sind gefragt, das Spannungs-
verhdlinis zwischen Sicherheitsbedrfnis
und personlichem Dafenschutz aufzu-
I6sen. Transparenz spielt dabei eine zen-
frale Rolle.

™ Die Kunden sollten von ihrer Bank
genau informiert werden, wie und zu
welchem Zweck ihre Daten gespeichert
werden.

= Um datfenschutzrechfliche Bedenken
auszur@umen, wdre es denkbar, dass die
biometrischen Informationen nicht zentral
in einer Datenbank gespeichert werden,
sondern dezentral. Dies konnte dadurch
geschehen, dass die Identifikation der
Person ber eine direkt auf dem Chip
befindliche Software der Bank- oder Kre-
ditkarte stattfindet. So wdre nur eine loka-
le Datenverifizierung erforderlich, da die
zu vergleichenden biomefrischen Daten
nur mit dem auf der Karfe gespeicherten
Referenzmerkmal  verglichen — werden
mussten.

Chancen fiir die Banken

Die Biomefrie bietet den Banken enorme
Chancen. Da die Losungen in erster Linie
die Sicherheit und den Komfort erhéhen,
kénnen Kreditinstitute sich mit der Einfiih-
rung entsprechender Systeme von ihren
\Wettbewerbern absetzen. Die Banken be-
friedigen das gewachsene Sicherheits-
bedurfnis ihrer Kunden, erhthen die Be-
dienerfreundlichkeit und sparen durch die
Senkung der Befrugsschdden enorme
Kosten.

Karten-Technik

Neben dem Einsatz am Geldautomaten
verschaffen biometrische Identifikations-
verfahren im Onlinebanking ein Plus an
Qualitdt und Komfort. So bietet die Oster-
reichische Oberbank dieses Verfahren den
Vielnutzern unter ihren Kunden bereits an.
Als Ersatz flr das bisherige PIN/TAN-Ver-
fahren er6ffnet die Technik zusdtzliches
Vertriebspotenzial. Beispielsweise, wenn
Kunden bereit sein werden, fur ein Mehr
an Sicherheit oder Komfort zu bezahlen
und sicherheitsaffine Kundengruppen er-
schlossen werden kénnen. AuBerdem gilt:
Wem es gelingt, das Vertrauen des Bank-
kunden zu diesem sehr sensiblen Thema
zu gewinnen, wird ihn langfristig binden.

Die biometrische Karte

Allerdings sind auch der Biometrie
Grenzen gesetzt. Dadurch, dass sich der
Kunde derzeit bei jedem Anbieter separat
registrieren lassen muss, der ein nicht
karfenbasiertes, biometrisches Zahlungs-
verfahren befreibt, wird die flachen-
deckende Verbreitung gebremst.

Wahrscheinlicher ist die Kombination bio-
mefrischer Verfahren mit Karte und PIN
oder als zusdtzliche Alternative zur PIN.
Das ist besonders unter dem Gesichtspunkt
der Kompatibilitdt sinnvoll. SchlieBlich
kdnnen Kunden dann auch Geld an Auto-
maten abheben, die nicht mit biome-
frischen Losungen ausgestattet sind.Noch
sfeckt die Umsetzung in den Kinderschu-
hen. Eine grundlegende Voraussetzung ist
die Definition allgemein verbindlicher
Standards, die die Umsetzung vorantrei-
ben. Die enormen Kosten, die bei einer
flachendeckenden Einfiilhrung  biome-
trischer Verfahren auf die Banken zukom-
men, bedingen eine genaue Prifung der
Wirtschaftlichkeit. Doch die Biometrie wird
sich als Zugangs- und Identifikations-
verfahren weiter etablieren. Die Zuverlds-
sigkeit wird zunehmen und eine stdrkere
Nachfrage nach diesen Technologien zu
deutlichen Kostensenkungen bei der Her-
stellung, Nutzung und Wartung fihren. Fir
die Banken heiBt das: Dranbleiben. mmmmm
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