Handel und Acquiring

ep2 in der Schweiz:

Wie man Acquiring
einfach macht

Von Rolf Féh

Was Sepa sich wiinscht, ist in der
Schweiz mit dem ep2-Standard be-
reits Realitéit, meint Rolf Fih. Von der
seit 1996 entwickelten Spezifikation,
die im Schweizer Markt mittlerweile
eine Durchdringung von rund 90 Pro-
zent erreicht, profitieren alle Beteilig-
ten. Fiir die Hdndler schlagen vor
allem niedrigere Telekommunikations-
kosten und die vereinfachte Abwick-
lung zu Buche. Issuer profitieren von
einem Riickgang der Chargebacks.
Und fiir die Karteninhaber gilt: Any
card at any Terminal. Red.

Wie oft haben sich Hdndler schon ge-
wunscht,

™ dass Acquiring plétzlich einfach ist,

™= dass eine neue Karte am ndéchsten
Morgen aktiv ist,

™ dass neue Funktionen jederzeit akti-
vierf werden konnen,

™ dass ihr System ab morgen Sepa-
compliant ist,

™ dass ihre Kartenzahlungen nach PCI-
Standard verarbeitet werden,

™ dass sie jeden Morgen den vollen Ab-
gleich des Vortages haben,
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™= und dass sie dabei ihre Betriebskosten
noch reduzieren kdnnen?

Konkordanz zwischen Banken, Post
und Handel

Als Grundlage flir die Umsetzung derartiger
Szenarien braucht es zwingend die Stan-
dardisierung des bargeldlosen Zahlungs-
verkehrs, was die Prozesse, Systeme und
Integrationen betrifft. Wir dlrfen behaupten,
dass die Schweiz ihre Hausaufgaben dies-
bezlglich gemacht hat und mit dem Pro-
tokoll Standard ep2, der aus der Konkor-
danz zwischen Banken, Post und Handel
entstanden ist, diesen Wunschszenarien
bereits einen groBen Schrift n@her steht.
Mit dem ep2 Projektstart 1996 begann ein
steiniger Leidensweg, bis wir 2002 den
Pilotbetrieb mit 20 EMV-Gertiten an der
noblen Zurcher Bahnhofstrasse starten
konnten. Die Arbeit hat sich gelohnt. 2009
wurde eine Marktdurchdringung von tber
90 Prozent (etwa 100 000 Gerdte) er-
reicht.

Getragen und koordiniert wird das Proto-
koll ep2 vom Verein Teco ep2, dessen
Statuten von den Schweizerischen Wettbe-
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werbsbehorden 2007 abgenommen wur-
den. Mittlerweile gehdren nicht nur Schwei-
zer Firmen dem Verein an, auch die ersten
Acquirer aus dem umliegenden Ausland
sind seit kurzem Mitglied. Ebenso durften
wir die ersten Terminalhersteller in unserem
Kreise begriiBen. Unfer dem Verein Teco
ep2 ist die Arbeitsgruppe fir die Pflege und
Weiterentwicklung verantwortlich und die
Eftpos Engineering GmbH ist die Certifica-
fion (Abnahme und Zulassung der Termi-
nals) und Registration Authority (Verwal-
tung der verschiedenen ID’s, unter anderem
Terminal-ID, Acquirer-ID und PoS-Manage-
ment-System-ID).

Die ep2-Spezifikationen enthalten nicht
nur die Standards beztiglich Schnittstellen,
sondern sie beschreiben auch die fech-
nischen und organisaforischen Prozesse
und geben die Systemlandschaft vor.

Zahlungsprozesse sind standardisiert

Heute gibt es flr den bargeldlosen Zah-
lungsverkehr der Schweiz eine Spezifika-
tion, ein Pflichtenheft und eine gemein-
same LAsung flr alle Marktbefeiligten, mit
dem Ergebnis: Die Paymentprozesse sind
Uber die ganze Wertschopfungskette hin-
weg standardisierf. Die Ausgangslage ist
fur alle Marktbeteiligten klar und verbind-
lich. Der Zahlvorgang am Terminal ist ein
standardisierter und tiber alle Brands hin-
weg einheitlicher Ablauf. Dies bedeutet
auch eine hohe Convenience fr den Kon-
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sumenten und beschleunigte Zahlvorgdan-
ge am Checkout.

Die Investitionen fur eine Vereinheitlichung
der Infrastruktur sind getdtigt und die Um-
setzung abgeschlossen worden. Die Platt-
form, auf der nun neue Business-Cases
angesetzt werden kénnen, steht. Der Zer-
tifizierungsablauf und -prozess flr Soft-
ware und Hardware ist fur alle Teilnehmer
klar und garantiert somit einen hohen
Qualitatsgrad. Die PCI-Richtlinien und Si-
cherheitsanforderungen sind umgesetzt
und erfullt.

Sepa-Trends erfiillt

\Wenn wir einen Blick auf die Sepa-Trends
werfen, sehen wir, dass ep2 bereits einige
davon erfllt:

™ Um dem Handel die volle Verfligbar-
keit bieten zu kdnnen, ist das System on-
und offline fahig.

™= Der Karteninhaber erlebt immer den
gleichen Ablauf beim Zahlprozess und in
seiner Sprache (Deufsch, Franzésisch,
ltalienisch oder Englisch).

== Das Protokoll wurde 2008 erfolgreich
einer PCI-DSS Prufung unterzogen.
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Abbildung 1: Systemaufbau von ep2

Kassensystem

‘ E-Shop
VEZ \
Terminal 3| Zahl- Zahl- Zahl- R%gisshtér Karten-
Management- “Sgrvices | . ferminal ferminal terminal 0g zahlung
Services Lieferant A Lieferant B Lieferant C

BE (Transmit) ep2/IP-Protokoll
Processing-System
MI (Submit) ep2/IP-Protokoll

)
(=2
D
D
=]
=
=

(72}
=
1
S

=
]
e
()

=

> ERP-Sysfeme
Merchant

COlI Configuration

MI (Rec) ep2/IP-Protokoll

Acquirer
A

Acquirer
B

Acquirer
C

™= Alle Geschdftsfelder (Prdsenzgeschdft,
E-Commerce, Petrol und Automaten) kén-
nen abgedecki werden und so sind die
EMV wie auch 3D-Secure Technologie in-
tegriert.

== Die Umsetzung ist konsequent in der
XML Sprache und basiert auf der TCP/IP
Kommunikation.

™ Neben dem umfangreichen Sicher-
heitskonzept ist auch der Zertifizierungs-
ablauf Klar definiert.

Abbildung 2: Auswirkungen von ep2 innerhalb der Wertschopfungskette
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™= Mit der Multihost Fdhigkeit kann der
Hdndler gleichzeitig mit mehreren Acquir-
ern arbeiten.

In Abbildung 1 ist der ep2 Systemaufbau
dargestellt. Der Pfeil Merchant Sirategie
zeigt auf, wie weit ein Handler seine Sys-
teme um das Zahlterminal in die ep2 Welt
einbinden mdchte. Hier kann sich jeder
Handler die optimale Konfiguration flr sei-
nen Geschdftsbereich zusammenstellen.
Zu jedem Acquirer sind die Prozesse und
Schniftstellen (Einlieferung und Reconcili-
ation) Uber das ep2 klar geregelt.

Terminalmanipulation ausgeschlossen

Wenn wir nun die Werfschépfungskette
vom Konsumenten bis zum Acquirer be-
trachten, erkennt man schnell, wie sich
der Standard auf die einzelnen Systeme
auswirkt.

Fr den Konsumenten ist es wichtig, dass
er den Zahlungsverkehr als sicher empfin-
det. Dies ist mit dem Chipverfahren und
der generell gultigen PIN-Eingabe gege-
ben. Die Karfennummer wird sowohl auf
dem Beleg als auch tber den ganzen Da-
tenfluss hinweg verschltsselt transportiert.
Es wird also auf dem ganzen Weg keine
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lesbare Kartennummer mitgegeben. Nach
heutigem Kenntnisstand unter ep2-Termi-
nals wdre eine Manipulation der Zahlter-
minals, wie es zum Beispiel in Deutsch-
land der Fall war, nicht mdglich gewesen.
ep2 kennt ein Temper-Evidence-Verfahren,
das bei einer Manipulation des Zahltermi-
nals irgendwelcher Art dieses sofort auBer
Befrieb sefzt. Sowohl fur den Konsumenten
als auch flr das Kassenpersonal besteht
fur alle Brands und Karten der gleiche Ab-
lauf am Zahlferminal. Die Verarbeitungs-
zeiten am Point of Sale liegen denn auch
bei zwei bis drei Sekunden. Das lang-
samste Glied in der Kette ist denn auch der
Konsument, bis er die Karte gezckt hat.

Nahezu hundertprozentiger
Offline-Betrieb moglich.
Alle in der Schweiz eingesetzten Zahlter-

minals bedingen eine ep2-Zertifizierung.
In welchem Stadium sich ein Terminal im
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Zertifizierungsprozess befindef, kann je-
derzeit im Internet auf der Homepage von
ep2 www.eftpos2000.ch abgefragt wer-
den. Aktuell kénnen nun auch virtuelle ep2
Terminals zugelassen werden. In der
Schweiz am meisten verbreitet und bei
den Konsumenten beliebt sind Zahltermi-
nals mit Motorenleser.

Fr die Schnittstelle zum Kassensystem
ist im ep2 nach PCI Richtlinien definiert,
welche Daten das Terminal Richfung Kas-
se verlassen dirfen und welche nicht. Das
Zahlterminal kommuniziert tber IP und
kann je nach Befriebssituation offline oder
online betrieben werden. Ein nahezu hun-
dertprozentiger Offline-Befrieb ist mdglich.
Sollte das Kommunikationsnetz ausfallen
oder die Verbindung zum Acquirer nicht
maoglich sein, werden die Transaktionen
auf dem Terminal zwischengespeichert.
Auf entsprechende manuelle Notbelege
kann dadurch vollumfanglich verzichtet
werden.

Die Zahlterminals sind Multihost-féhig und
erhalten bei ihrer ndchtlichen Kontaktauf-
nahme beim Servicecenter allfdllige neue
Netzverbindungen und Paramefer mitge-
teilt. Neuere Gerdtetypen verfligen auch
Uber wechselbare Speichermedien, die
beim Ausfall des Gerdtes, die noch ge-
speicherten Transaktionen einfach in ein
funktionierendes Gerdt Gibertragen werden
konnen. So entfdllt das aufwdndige Ein-
schicken an den Hersteller.

Terminal-ID in Hdndlerhoheit

Das Terminalmanagementsystem oder
Servicecenter verwalfet die Zahlferminals
mit den notigen Basisdafen, Brand- und
Acquirer-Informationen sowie der Software-
verteilung. Die Terminal-ID ist bei ep2 in
der Hoheit des Hdndlers und wird von der
ep2 Registration Authority verwaltet. So ist
sichergestellt, dass eine Terminal-ID nur
einmal in der gesamten ep2 Population
vorkommen kann. Dies bildet auch die
Basis fur den Handler, dass er einen Ac-
quirerwechsel schnell und ohne groBen
finanzielle Aufwand vornehmen kann.

Als Sicherheitsgrundsatz gilt, dass sich
immer das Terminal beim Servicecenter
melden muss. Es ist nicht moglich ein
Terminal von auBen anzusprechen. Der
erste Schrift fur den Kommunikationsauf-
bau erfolgt immer vom Terminal aus.

PoS Management System

Das optionale PoS Management System
PMS dient dem Hdndler zur Uberwachung
der Transaktionen, der Kontrolle der Ge-
buhren und Kommissionen. Falls ein PMS
eingesefzt wird, liefern die Terminals ihre
Transakfionen direki dem System ein.
Dieses biindelt die Transakfionen pro Ac-
quirer zu einem Paket und liefert sie peri-
odisch ein. Zu definierfen Zeiten werden die
Reconciliationdaten beim Acquirer abge-
holt. AnschlieBend findet ein dreistufiger
Abgleichprozess zwischen Zahlterminal,
Kasse und Vergutungsdaten staft.
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Gegenlber dem Buchhaltungssystem
dient das PoS Management System als
vorgelagertes System, es werden nur noch
verdichtefe und allfallig vorkonfierte Bu-
chungen weitergeleitet.

Alle Systemteilnehmer profitieren

Die Acquirer kdnnen durch die vereinheit-
lichte Terminalschnitfstelle und die da-
durch standardisierten Meldungsformate
und der zentralen Terminalverwaltung in
den Servicecentern eine Automatisierung
in den Innendienstprozessen durchfihren.
Insbesondere die Standardisierung im Re-
conciliation Bereich erspart den Acquirern
viele Nachabklérungen von Seiten der
Hdndler. Neben den finanziellen und per-
sonellen Einsparungen konnen den HAnd-
lern nun auch Express-Dienstleistungen
angebotfen werden. Wenn es eilt, kann ein
neuer Verkaufspunkf innerhalb weniger
Stunden akfiv sein.

Die Hdndler haben die Grundsdize von
ep2 bei Beginn vorgegeben. ep2 ist nach
ihren Bedurfnissen gebaut worden. Nach

den gemachfen Investitionen flr den Ter-
minalaustausch profitieren sie nun umfas-
send davon. Angefangen bei den nied-
rigeren Kommunikationskosten, da ep2
sich voll auf TCP/IP abstUtzt, tber die Re-
duktion der Kommissionsgebiihren, durch
die umfassende EMV-fahige Infrastruktur,
die markante Redukfion des Buchhal-
tungsaufwandes dank den umfassenden
Reconciliation-Daten und der Offline-Fa-
higkeit des ep2-Systemes ist er zu guter
Letzt auch noch fur die Zukunft gertstet,
da die neueste ep2-Version 5.0 PCI-DSS-
compliant ist.

Nicht zu vergessen sind die Issuer. Fast
unbemerkt profitieren sie von der neuen
Infrastruktur im Schweizer Markt. Sie kon-
nen nun in ihrem Risk-Management-EMV-
Chip mit PIN-Authorisierung effekfiv ein-
setzen. Auch die Offline-Fahigkeit erhéht
die Akzeptanz ihrer Karten. Ebenso ist ei-
ne Redukfion der Chargebacks zu be-
obachten.

Der Kunde hat es gut. Durch die moderne
ep2 Terminal-Infrastrukfur kann er immer
bargeldlos bezahlen. Egal ob mit Debit-
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oder Kreditkarten, PIN oder Unterschrift,
on- oder Offline-Authorisierung, an mobi-
len oder stationdren Gerdten, fir den Kun-
den ist der Basisablauf an jedem Terminal
der Gleiche. Was Sepa sich wiinscht, ist
bei uns bereits Realitdt.

ZuKkunft von ep2

Auf der gelegfen fechnischen Basis von
ep2 haben wir ein Potenzial vor uns lie-
gen, das es weiter im Sinne des Handlers
und der Kunden zu nutzen gilt. Mit den
geschaffenen Strukfuren, der absoluten
Offenheit gegentiber Neuem (zurzeit inte-
grieren wir Confactless, Cash-Back und
Petrol-Kundenkarten in die Spezifikation)
sind wir Uberzeugt, den akfuellen und zu-
kunftigen Bedurfnissen voll und ganz ge-
recht zu werden.

Die ep2-Spezifikation ist fir alle Inferes-
senfen im Ausland jederzeit verflgbar. Mit
den Rlckmeldungen aus dem gesamten
Schweizerischen Markt sind wir iberzeugt,
dass auch andere Lénder Freude an ep2
haben werden. |
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