Sicherheit

MaBnahmen gegen
die Kartenkriminalitat

Von Ewald Judt und Robert Komatz

Nur der vollstdndige Umstieg auf die
Chiptechnologie kann eine finale L6-
sung im Kampf gegen den Fraud sein,
halten die Autoren fest. Solange je-
doch ,Magnetsireifeniéinder” wie die
USA sich dem Chip verweigern, muss
die Kreditwirtschaft weitere Sicher-
heitsmaBnahmen ergreifen. Geldau-
tomatenmanipulationen zum Abgrei-
fen von Kartendaten hat es in Oster-
reich seit mehreren Jahren nicht mehr
gegeben. Und auch die erfolgreiche
Manipulation von PoS-Terminals kam
nur 2006 einmal vor. An Geldauto-
maten arbeitet die Gsterreichische
Kreditwirtschaft mit dem Random-
nummern-System, mit dem Schdden
— auch durch den Einsatz gefélschter
Karten im Ausland — weitgehend ver-
hindert werden. Red.

Datendiebstahl (Kartendaten und PIN)
und der Einsafz gefdlschfer Karten war
und ist ein Problem fur das Kartenge-
schdft. Das trifft grundsdtzlich fur alle De-
bit- und Kreditkarten zu. Osterreich ist
dabei — dhnlich wie auch Deutschland -
schwergewichtig ein Debitkarten-Land.
Ende 2010 gab es tber acht Millionen
Maestro-Bankomatkarten, wie die Debit-
karten in Osterreich bezeichnet werden.
Damit ist nahezu jeder Zeichnungsberech-
tigte eines Girokontos mit einer derarfigen
Karte ausgestattet.
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Die Aufmerksamkeit von Pay-Life, der
Drehscheibe flir die Uberwdltigende Anzahl
der Kartentransaktionen in Osterreich, gilt
daher insbesondere der Sicherheit der Ma-
estro Bankomatkarten.

Pay-Life ist als Issuer und Acquirer sowie
als Betreiber des 6sterreichischen Banko-
mat-Geldausgabeautomatensystems  mit
160 Millionen Transaktionen tber 20 Mil-
liarden Euro 2010 und der rund 75000
Bankomat-Kassen-PoS-Terminal-Systems
(2010: 360 Millionen Transaktionen Uber
ein Volumen von 18 Milliarden Euro) in
allen seinen Funktionen mit Fraud konfron-
tiert, wobei der Vermeidung des Skimming,
dem Datendiebstahl am Geldautomaten
oder am PoS-Terminal, und der darauf
beruhenden betrigerischen Nutzung von
Kartenfalschungen herausragende Bedeu-
tung zukommt.

Die Vermeidung des Datendiebstahls und
die Verhinderung von Transaktionen mit-
tels gefdlschter Karten kann durch Absi-
cherung der Geldautomaten, durch Absi-
cherung der PoS-Terminals und durch
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Absicherung des Karteneinsatzes vonstat-
ten gehen.

GAA-Manipulationen seit 1993

Von 1980, dem Jahr seiner Einflihrung,
bis 1990 gab es nahezu keine verbreche-
rischen MaBnahmen im Zusammenhang
mift dem Bankomat-System. Erst seit 1990
wird das System regelmdBig attackiert —
mit einfachen Tricks Uber brutale Gewalt
bis zu ausgeklugelten Hitech-Angriffen. All
diesem wurde konsequent durch Verbes-
serungen der Bankomaten selbst und
des dahinterstehenden Environments be-
gegnet.

1993 wurde erstmals Hitech gegen
Bankomaten eingesetzt, um zu Karten-
dafen und den PINs zu kommen. Dabei
wurden die auf dem Magnetstreifen
befindlichen Dafen durch einen vor
dem Kartenleser angebrachten ,zweiten”
Kartenleser ausgelesen und die PIN
durch ein Keyboard Overlay (,zweite”
Tastatur) oder eine Minikamera ausge-
spaht.

MaBnahmen zum Schutfz von
Kartenleser und PIN-Pad

Die in der Folge getfroffenen MaBnahmen
betrafen den Schutz des Kartenlesers und
den Schutz des PIN-Pads sowie eine Ka-
merainstallation.
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Hinsichtlich des Schutzes des Kartenlesers
wurde ein spezielles Plexiglas-Aftachment
auf dem Kartenleser montiert, der keine
Installation eines ,zweiten” Kartenlesers
mehr ermdglicht. Wird dieses Aftachment
mit roher Gewaltf entfern, geht der Banko-
mat auBer Betrieb.

== Dazu wurde in den Kartenleser eine
Zitterfunktion inkludiert, die das Lesen des
Magnetstreifens massiv erschwerte.

™ Die Ausspdhung der PIN mittels eines
Keyboard Overlays wurde durch die An-
bringung unregelmdRiger Halbkugeln auf
dem PIN-Pad verunmaglicht.

Eine Zeitlang gelang es auch, die Instal-
lation von Kameras durch ¢hnliche Mag-
nahmen zu verhindern. Durch die Minia-
turisierung der Kameras gelingt dies aller-
dings immer seltener.

Dartiber hinaus wurde in die Bankomaten
ein Kamerasystem bestehend aus Kame-
ra und Festplatte — eingebaut. Die Front-
seite des Bankomaten wird in Vier-Sekun-
den-Infervallen Gberwachf, sodass auch
ohne Transaktionen eventuelle Manipula-
tionen festgehalten werden. Wdhrend einer
Transaktion werden zwei Fotos — eines,
wenn die Karfe eingeflihrt wird, und eines,
wenn das Bargeld entnommen wird — ge-
macht. Die Bilddaten sind auf der Fest-
platte im Durchschnitt drei Monate verflig-
bar und werden danach gemdB dem
First-in-First out-Prinzip wieder geltscht.
Wenn es notwendig ist, werden die auf der
Festplatte innerhalb eines definierten Zeit-
raums gespeicherten Daten auf einen Ser-
ver in die Bankomat-Sicherheitsabfeilung
Uberspielt.

Alle diese MaBnahmen haben dazu ge-
flhrt, dass es seit Jahren keine Aftacken
dieser Art mehr auf das Bankomat-Sys-
tem gibt. Wenn man allerdings das Na-
turell der Kriminalitdt in Befracht zieht,
muss man davon ausgehen, dass das
Bankomat-System auch kiinftig angegrif-
fen werden wird — mit Methoden, die
wir noch nicht kennen. Es gilt dann, er-
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neut unverztglich AbwehrmaBnahmen zu
setzen.

Manipulationssichere PoS-Terminals

Bis heute hat es nur eine Affacke — 2006
— auf das Bankomat-Kasse-PoS-Terminal-
system gegeben, bei dem an zwolf Termi-
nals Daten technisch ausgespdht wurden.
Fraudster drangen unentdeckt in der Nacht
in ein Unternehmen ein, 6ffnefen unbemerkt
die Bankomat-Kasse(n), lberwanden alle
Sicherungselemente, zapften an Dafenlei-
fungen im PoS-Terminal die Magnetstrei-
fendafen ab, spdhten durch zusdtzliche
Einbauten die PIN aus, speicherten Ma-
gnetstreifendaten und PIN im Gerdt, riefen
sie per Funk ab oder holten sie durch er-
neutes Eindringen spdter ab, produzierten
gefalschfe Karfen und versuchten mit die-
sen Bargeld (im Ausland) abzuheben.

Dank einer intensiven Zusammenarbeit
mit der Polizei konnte diese Aftacke auf-
geklart und die Tdfer verhaftet werden. Seit
damals wird der Absicherung des Banko-
mat-Kassen-PoS-Terminalsystems groBe
Bedeutung beigemessen und der Erfolg
konnte durch eine Reihe von MaBnahmen
erreicht werden.

™= Eine Software wurde entwickelt, die in
der Bankomat-Kasse eine Reihe von
Events aufzeichnet und laufend an einen
Server Ubermittelt. Sie konnte bereits nach
drei Monaten an die Bankomat-Kassen
hinausgeladen werden.

™= Des Weiteren wurde eine Software ent-
wickelt, die am Server die von den Ban-
komat-Kassen Ubermittelten Events aus-
wertet und auf verddchtige PoS-Terminals
aufmerksam macht. Sie kam nach sechs
Monaten zum Einsatz. Das hat zu einer
hohen Sicherheit der Bankomat-Kassen
gefuhrt. In den Jahren seither — von 2007
bis 2010 — wurden lediglich acht weitere
Terminals (erfolglos) attackiert. Parallel zu
diesen BemUhungen wurde eine neue Ge-
neration von Bankomat-Kassen mit ver-
besserten  Sicherheitsfeatures markireif

gemacht und ein Kompletfabfausch auf
diese neue Bankomat-Kassen-Generation
in Angriff genommen, der Ende 2010 ab-
geschlossen war.

Mittlerweile gibt es eine Fille von zusdiz-
lichen MaBnahmen, um PoS-Terminals
sicherer zu machen. Das geht

™ yon einem unregelmdBiges Design
(Abwandlungen der duBeren Form sollen
verhindern, dass ein zweifer Kartenleser
und eine zweite Tastatur unbemerkt plat-
ziert werden kann),

™= dem AusgieBen des Hohlraums im
PoS-Terminal mit Kunstharz (schitzt vor
Eindringen in das Terminal, macht aber
statt Wartung Terminalersatz notwendig),

™= VerschweiBung der Schale (erschwert
das Offnen des Terminals und fihrt dazu,
dass dies leicht erkannt wird; aber: feurere
Wartung, da neue Schale erforderlich),

™ Anbringen eines Sicherheifssiegels
(muss so angebracht sein, dass ein Auf-
brechen ersichtlich wird)

™ bis zur Beleuchtung des Kartenein-
zugsschlitzes (Einbaufen zum Lesen des
Magnetstreifens werden leichter erkannt,
da Beleuchtung reduziert wird bezie-
hungsweise Einbauten Schatten werfen).

Chiptechnik bewdhrt sich

Der ultimative Einsafz gegen gefdlschfe
Karfen sind Chip-Transakfionen. Osterreich
ist bereits 1996 fur alle Maestro Banko-
matkarten und alle Bankomaten auf
Transaktionen mit dem proprietdren Pay-
chip umgestiegen — es gab daraufhin
keine Transakfionen mit gefdlschten Kar-
ten in Osterreich mehr. Von 2004 bis
2007 hat Osterreich alle Karten mit dem
EMV-Chip ausgestattet — seither geht die
Anzahl an Transaktionen mit gefdlschten
Karten in der Sepa, der Single European
Payment Areq, und in den anderen Ldn-
dern, die bei Geldautomaten und PoS-
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Terminals auf EMV umgestiegen sind,
drastisch zurlick und ndhert sich der Null.

Schwachstelle sind und bleiben die Ldn-
der, die erst im Umstieg auf EMV begriffen
sind und die ,Magnetstreifenldnder”, das
sind die Ldnder, die sich noch nicht fur
einen Umstieg auf EMV entschlossen ha-
ben, insbesondere die USA. Es ist zu er-
warten, dass der grenzlberschreitende
Fraud sich sukzessive in diese Ldnder
verlagern wird. Bis alle Mdrkte ,Chipldn-
der” sein werden, gilt es jedoch fur Trans-
aktionen in diesen Ldndern spezielle Vor-
sorge walten zu lassen.

Transaktionsmonitoring zur
Betrugserkennung

Far die Issuer gilt es ein Transakfionsmo-
nitoring mit infelligenten Systemen zu
betreiben, um Auffdlligkeiten bei der Kar-
tennutzung insbesondere bei Magnetstrei-
fen-Transaktionen zu erkennen. Derartige
Systeme ermoglichen die Ablehnung
(Nicht-Auforisierung) verddchtiger Trans-
aktionen mit gefdlschfen Karfen. Dieses
Screening ist eine effektive MaBnahme,
sofern sie im Zuge einer Autorisierung
erfolgt. Aber auch wenn das Monitoring
im Nachhinein erfolgt, befdhigt der Ein-
satz derartiger Systeme auch zur Sperre
der befroffenen Karfe(n) oder weiterer
Recherchen.

Dieses Monitoring der Kartentransaktionen
wird durch die Reduktion der Lander, wo
es noch Magnetstreifentransakfionen gibt,
einfacher. Weiter ist damit ein besseres
und sichereres Reagieren bei Falschungs-
verdacht mdglich.

MM-Merkmal und Randomnummern

\Weitergehende MaBnahmen zur Verhinde-
rung des Einsafzes gefdlschter Karten be-
durfen einer engen Zusammenarbeit von
Karfenemittenten und insbesondere den
Geldautomatenbetreibern eines Landes.
Dazu gehort das MM-Merkmal, das gegen
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den Einsatz gefdlschfer (deutscher) Karten
hilft — allerdings nur bei Geldautomaten in
Deutschland.

In Osterreich (und auch in Frankreich und
Spanien) setzt man auf das Random-
nummern-Verfahren zur Entdeckung ge-
falschfer Karten. Bei der Nutzung einer
(6sterreichischen) Maestro Bankomatkar-
te an einem (6sterreichischen) Banko-
maten wird im Zuge der Autorisierung
eine Randomnummer generiert, die auf
den Magnetstreifen der Karte geschrieben
wird. Bei neuerlicher Nutzung dieser Kar-
te an einem Bankomaten wird die ,alte”
Randomnummer durch eine ,neue” Ran-
domnummer ersefzt. Somit kdnnen Kar-
ten, die mit einer ,alten” Randomnummer
dupliziert worden sind, bei deren Nufzung
erkannt werden. Dies erfolgt bei der Au-
torisierung einer Karfentransakfion auf
Magnefstreifenbasis (egal ob diese im
In- oder Ausland, an einem ATM oder an
einem PoS-Terminal in die Wege gelei-
tet wurde). Beim Einsafz einer Karten
mit einer ,alten” Randomnummer steht
fest, dass der Magnetstreifen ausgespdht
und in der Folge die Karte gefdlscht
wurde.

Die Konsequenz ist, dass die gefdlschte
Karte am jeweiligen Geldautomaten ein-
gezogen wird und am PoS keine Zahlung
mehr moglich ist. Dieses Verfahren wirkt
gegen den Einsatz gefdlschter Karfen —
auch beim Karfeneinsatz im Ausland,
sofern die jeweilige echte Karte zwischen-
zeitlich bei einem Bankomaten im Inland
eingesetzt (und damit die jeweils ,alfe”
Randomnummer durch eine ,neue” Ran-
domnummer) ersetzt wurde.

Voraussefzung flr die Effektivitdt eines
derartigen Randomnummernverfahrens
ist, dass tunlichst alle Geldautomaten
eines Landes beim Schreiben von ,neuen”
Randomnummern mitmachen, es ein zen-
trales Monitoring der Kartentransaktionen
unter Einschluss der Randomnummer und
eine zentrale Randomnummern-Vergabe-
stelle in einem Land gibt. Die Vergabe der
Randomnummern und das zentrale Mo-
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nitoring erfullt in Osterreich Pay-Life im
Auftrag der Osterreichischen Banken.

Das Randomnummern-System hilft nicht
nur bei der Schadensverhinderung, son-
dern auch bei der Schadensvermeidung
nach dem Entdecken von geftischten Kar-
ten beim Moniforing der Randomnum-
mern. Wenn mehrere Transaktionen mit
duplizierfen Magnetstreifen (also mit einer
falschen Randomnummer) kurz hinterei-
nander vorkommen (was in der Regel der
Fall ist), kann leicht der Point of Compro-
mise entdeckt werden. Alle dort im frag-
lichen Zeitraum eingesetzten (sterreichi-
schen) Maestro Bankomatkarten kénnen
in der Folge ,immunisiert” oder ausge-
tauscht werden. Auch diese Nachbearbei-
tung als schadensreduzierende Mdglichkeit
des Randomnummern-Systems ist sehr
effizient, da Fdlschungsfdlle frihzeitig ent-
deckt werden — weil die Osterreicher Giber
ihre Karte sehr haufig Geld an Bankomaten
beziehen — und Schaden daher weitgehend
verhindert werden.

Nur der Chip ist eine finale Losung

Finale Losung gegen Ausspdhung der
Magnetstreifendaten und dem Einsatz von
gefdlschten Karten kann nur der Umstieg
auf Chiptransaktionen sein. Kurzfristig ist
das Entfernen des Magnetstreifens aller-
dings keine Losung, da kundenunfreund-
lich: Karten ohne Magnetstreifen kénnen
an den Geldautomaten und PoS-Termi-
nals, die nur auf Magnetstreifenbasis ar-
beiten, nicht eingesetzt werden.

Es gilt vielmehr, dass die Card Schemes
insbesondere Mastercard Worldwide und
Visa International alle Banken/Ldnder/Re-
gionen, die noch nicht auf den EMV-Chip
setzen, Uberzeugen, auf den EMV-Chip bei
Karten, Geldautomaten und PoS-Terminals
umzusteigen. Dann konnte in einer abge-
stimmfen Vorgangsweise der Magnetstrei-
fen entweder en bloc bei einem Karten-
tausch stichtagsbezogen oder sukzessive
im Zuge des Re-Issuings der Karten weg-
gelassen werden. I
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