Sicherheit

Cyber Crime -

virfuell und sehr real

Von Stefan Klaeser

Absolute Sicherheit im Internet-Zah-
lungsverkehr ist eine Illusion, so Ste-
fan Klaeser. Methoden, die Sicherheit
zu erhéhen, miissen stets die Balance
finden zwischen hinreichender Kom-
plexitdt und dem, was der Kunde noch
akzeptiert. Im Wettlauf mit den Krimi-
nellen werden nach Einschdtzung des
Autors aber nicht neue Technologien
entscheidend sein, sondern eine in-
telligente Nutzung vorhandener Me-
thoden. Voraussetzung fiir den Erfolg:
Alle Beteiligten miissen eng verzahnt
agieren. Red.

Der Missbrauch von Zahlungskarten war
in den vergangenen zehn Jahren einem
starken Wandel unterzogen. Der klas-
sische” Diebsfahl der Karte direkt vom
Besitzer oder auf dem Postweg findet
kaum noch statt. Viel zu aufwendig ist es
fur den Kriminellen, physisch in den Besitz
des Zahlungsmittels zu gelangen.

Die zunehmende Virtualisierung unseres
Lebensraumes hat uns viele Erleichte-
rungen im Allfag gebracht und vollig neue
Maglichkeiten eréffnet. So wird das Netz
kunftig auch mehr und mehr Schauplaiz
betrligerischer Akfivitdten. Der Missbrauch
von Zahlungskarfen kann nun Gberall dort
statffinden, wo online Transaktionen ge-
tafigt werden. Die im Englischen so tref-
fend bezeichnete ,face-to-face”-Situation
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entfallt und damit eine sehr bedeutende
Hemmschwelle.

Ahnlich sieht die Situation beim Online-
banking aus, welches flr die Virtualisie-
rung von Bankvorgdngen eine zwingende
Voraussetzung ist und einen maBgeb-
lichen Anteil am schnellen Wachstum des
Internet ausmacht. Erst durch den Verzicht
auf den persoénlichen Kontakt, der mit
einem Komfortgewinn des Onlinebanking
einhergeht, ist der Missbrauch in einer
neuen Dimension moglich geworden. Ein
wichtiger Aspekt hierbei ist, dass durch die
Virtualisierung aller Zahlungssysteme die-
se auch alle denselben Gefahren ausge-
setzt sind. Es spielt kaum mehr eine Rolle,
welcher Zahlungsstrom angegriffen wird
— die Angriffsmittel sind in jedem Fall
gleich oder zumindest dhnlich.

Die Underground-Economy ist ein
mdchtiger Wirtschaftszweig

\Weitgehend unbemerkt, zumindest aber
fast ungehindert von der Finanzwirtschaft,
hat sich ein kriminelles System entwickelt,
welches das Potenzial hat, kiinftig desas-
frdse Schdden zu verursachen. Dieses
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System besteht in der Hauptsache aus drei
kriminellen Gruppen: die Zulieferer, die Ab-
nehmer und die Auftraggeber. Der Zulieferer
entwickelt und verireibt ,Malware” (zu
Deutsch: Schadsoftware). Mit dieser Mal-
ware greifen die Aonehmer Computer Gber
das Internet an, um fremde Daten enfweder
massenhaft oder gezielt abzugreifen. An-
schlieBend werden die Daten an die profit-
orientierten Auftraggeber Ubermittelt. Diese
Markisituation ist die Grundlage flr das
Wirtschaftssystem von Personen, die sich
darauf spezialisiert haben, Uber das Inter-
net Geld von Personen und Firmen zu steh-
len: die Underground Economy.

Die groBte Gefahr dieses Wirtschafts-
Zweiges isf, dass es sich bei den Schlis-
selpersonen um hervorragend ausgebildete
Experten auf dem Gebiet der Informations-
technologie handelt. Sie sefzen ihr Wissen
ein, um die von ihren ehrlichen Kollegen
mit besten Absichten vermeintlich sicher
gestaltefen Systeme auszuhebeln. Die
jungste Erfahrung mit 3-D-Secure zeigt uns,
dass im Wettlauf um sicheres Bezahlen die
kriminelle Welt selbst bei einer flichende-
ckenden Einflhrung neuer Sicherheitsme-
chanismen immer einen Schrift voraus ist.

Der Missbrauch von Daten ist nur ein
Aspekt des Cyber Crime
Neben dem Diebstahl von virtuellem Geld

gibt es weitere Bedrohungen, die féglich
tausendfach staftfinden. Kirzlich wurden
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die Auswirkungen auch fir die breite Of-
fentlichkeit sichtbar. Die \Webseiten von
fuhrenden Zahlungssystemen waren im
Zusammenhang mit Wikileaks Uber viele
Stunden nicht erreichbar. Dieses ,Lahmle-
gen” war nichts anderes als die Uber-
schittung der Server dieser Unfernehmen
mit Website-Anfragen von vielen tausend
Computern gleichzeitig (sogenannte d-
DoS-Attacke — distributed Denial of Ser-
vice). Dabei werden mittels Malware Rech-
ner unfreiwillig zum Teil eines Bot-Netzes
gemacht.

Bot-Netze bestehen aus ganz normalen
Computern ganz normaler User, die mit
Malware (konkret: Trojaner) infiziert wur-
den. Ein solches Bot-Netz schlieBt oft viele
Tausende oder gar Millionen mit dem In-
ternet verbundene Computer zu einer rie-
sigen Einheit zusammen, die auf ein Ziel
hin operiert. Man braucht nicht sehr viel
Vorstellungskraff um sich auszumalen,
dass auch die Onlinebanking-Systeme von
solchen d-Dos-Attacken getroffen werden
konnen. Einige Experten halten illegale Bot-
Nefze fur die groBte Bedrohung in der vir-
tuellen \Welt.

Der Konsument — Statist beim
Cyber Crime

Den Virenscanner immer auf dem aktuellen
Stand, die Firewall aktiv — der Beitrag des
Infernetnutzers reduziert sich hauptsdchlich
auf diese beiden Punkte. Und trofz dieser
MaBnahmen kdnnen seine Bankzugangs-
oder Kreditkarfendaten enfwendet und
missbrduchlich genutzt werden. Die un-
rechtmdBigen Belastungen werden fast
immer von seiner Bank zurlckerstattet —
entgegen Fernsehberichten, die etwas an-
deres suggerieren. Jedoch sinkt mif jedem
solcher Fdlle das Verirauen des Konsu-
menten in das Online-Zahlungssystem.

Es ist jedoch anzunehmen, dass diese
Haltung mit generell zunehmender Infer-
netnutzung kunffig weiter an Bedeutung
verlieren wird. Die stark wachsenden so-
zialen Netzwerke verdeutlichen dies auf
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beeindruckende Weise. Und die freiwillig
hinterlassenen Datenspuren in den sozi-
alen Netzwerken werden zu mdchtigen
Werkzeugen fur Kriminelle.

Authentifizierung — der Schliissel zu
mehr Sicherheit

Die virtuelle Authentifizierung funktioniert
heute oft noch durch Benutzername-Pass-
wort-Kombination, sogar im Banking-be-
reich. Finanzielle Transakfionen hingegen
sind in der Regel nur Uber eine ,2-factor-
authentication” maglich. Hierzu bedarf es
zweier Merkmale zur Durchfiihrung einer
Transaktion — etwas, das man weil (zum
Beispiel eine PIN oder Passwort) und
etwas, das man hat (zum Beispiel eine
TAN-Liste oder eine HBCI-Karte). Selten
kommen auch bereits ,Tokens” zum Ein-
safz, die einen Zahlencode generieren. Aus
Konsumentensicht sind schon die heute
bestehenden  Authentifizierungssysfeme
kompliziert und benutzerunfreundlich.
Doch wissen wir auch, dass viele der heu-
tigen Verfahren und flankierende Sicher-
heitsmaBnahmen von Kriminellen ausge-
hebelt werden kénnen.

Neue Technologien wurden in der Vergan-
genheit oft zu spdt eingefihrt und nicht
zuletzt dadurch ist ihre Halbwerfszeit er-
heblich gesunken. Dabei gilt: Je hoher die
Sicherheit, desto komplizierter ist es flr
denjenigen, der seine Identitdt nachweisen

Anzahl der aktiven Nutzer von Facebook in

Sicherheit

muss. Das Mobiltelefon tragen vermutlich
viele immer mit sich, und ein kombinierter
Einsatz von Computer und Mobiltelefon
wdre flr internefaffine Konsumenten ver-
mutlich akzeptabel, um Finanziransakfi-
onen durchzuflhren. Doch auch Mobilte-
lefone sind eigenstdndige Computer, und
es war nur eine Frage der Zeit, bis auch
diese mit Malware infiziert werden. Ende
2010 ist es Kriminellen gelungen, gewisse
m-TAN-Verfahren zu ,hacken”.

Ein zusdizliches Gerdt, um Zahlungsirans-
aktionen abzusichern wird bei einem
GroBteil der Kunden jedoch kaum auf
Gegenliebe stoBen. Auch wirde es eine
Einschréinkung der Freiheit bedeuten, je-
derzeit Gberall einkaufen oder Finanzirans-
aktionen durchfihren zu kOnnen, sollte der
Nutzer das zusdtzliche Gerdt an einem
festen Ort aufbewahren.

Biometrie fiir den Zahlungsverkehr noch
nicht geeignet

Zusdtzlich zu diversen Authentifizierungs-
merkmalen kann ein biometrisches Merk-
mal des Konsumenfen hinzugezogen
werden. Die technologischen Mdglich-
keiten im Bereich der Biometrie sind weit
fortgeschritten. Jeder USA-Reisende muss
bei der Einreise in das Land seinen Fin-
gerabdruck scannen lassen und auch auf
dem neuen Personalausweis kann er ge-
speichert werden.
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Sicherheit

Jedoch ist fraglich, ob diese Technologie
bereits massentauglich ist, um elekro-
nische Zahlungen zu authentifizieren. Da-
riber hinaus stellt sich hier ebenso die
Frage nach der notwendigen Hardware.
Die Gesichisfelderkennung hat aus Hard-
ware-Gesichispunkten den Vorteil, dass
viele Computer bereits mit einer Kamera
ausgestattet sind. Einige Computer-Her-
steller nutzen die Gesichtsfelderkennung
bereits fur die Authentifizierung des Bedie-
ners. Neuere Verfahren wie Hand-Venen-
Erkennung sind noch wenig bekannt und
zumindest derzeit noch keine Alternative.

Allen biometrischen Verfahren ist gemein,
dass es eine sichere Erstregistrierung
geben muss, die — um hier Missbrauch
auszuschlieBen beziehungsweise einen
vollkommenen Schuiz gewdhrleisten zu
konnen — in einer sicheren Umgebung zum
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Beispiel bei der Bank staftfinden muss. Es
enfsteht relativ schnell der Eindruck, dass
solche Losungen fir das Massenprodukt
elekironischer Zahlungsverkehr noch nicht
geeignet sind. Die Angst vor moglichem
Missbrauch der gespeicherten biometri-
schen Daten beziehungsweise moglicher
Identitdtsdiebstahl wird die EinfUhrung
solcher Verfahren in der Breife der Bevol-
kerung ebenso behindern.

Absolute Sicherheit ist eine lllusion

Die Angst vor dem Missbrauch persén-
licher Daten steht augenscheinlich in
einem extremen Widerspruch zu dem,
was Menschen in sozialen Netzwerken
Uber sich preisgeben. Argwohn entsteht
offenbar erst, wenn persénliche Daten ab-
gefragt werden, nicht aber wenn sie frei-

willig zum ,Networking” auf Facebook,
Wer-kennt-wen?, Studi-VZ und dergleichen
gepostet werden. Konnte hier der Schlis-
sel zur einfachen, aber sicheren Authenti-
fizierung von Personen liegen?

In der Diskussion um mehr Sicherheit und
neue Verfahren gerdt eine wichtige Tatsa-
che leicht in Vergessenheit: Der Kauf im
Internet ist eine beabsichfigte Akfion, die
die Bedurfnisse des Kdufers befriedigt.
Das Bezahlen selbst hingegen gehdrt nur
zwangslaufig dazu und muss daher zwar
sicher, aber auch so einfach wie méglich
gestaltet werden. Die meisten heute ge-
nutzten Verfahren sind jedoch genau das
nicht: Einfach. Angesichts der sinkenden
Halbwertszeit von neuen Technologien
und der hinsichtlich Ausbildung und fech-
nischer Ausstaftung ,auf Augenhdhe”
agierenden kriminellen Szene werden
nicht neue Technologien eine entschei-
dende Rolle spielen, sondern die infelli-
gente Nutzung bereits vorhandener Me-
chanismen und Quellen.

All diese Themen und Punkte zeigen, dass
die absolute Sicherheit — insbesondere im
Internet — eine lllusion ist. Es wird immer
Bestrebungen von Kriminellen geben, sich
auf Kosten anderer zu bereichern.

Ein entscheidender Erfolgsfaktor beim
Kampf gegen die Gefahren des Cyber
Crime wird sein, wie guf die betfroffenen
Player kooperieren. Die Angriffsszenarien
sind flr alle virtuellen Aktivitdten — vollig
ungeachtet des verwendeten Zahlungsmit-
tels — identisch. Strategien und AkfivitGten
zur Abwehr von Missbrauch durfen daher
nicht mehr auf ein Produkt oder auf einen
Zahlungskanal beschrénkt werden, son-
dern missen ubergreifend staftfinden.

Voraussetzung ist eine enge Vernetzung
der Beteiliglen — analog zum kriminellen
Nefzwerk. Es besteht sonst die Gefahr,
dass die Kriminellen der Finanzbranche
bald nicht mehr nur einen Schritt, sondern
um Ldngen voraus sind. Der Kampf gegen
die Internef-Kriminalitdf hat gerade erst
begonnen. _—
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