Elektronische Kreditvergabe

eIDAS: Neue Chancen

fUr die elekironische
Kreditvergabe

Von Carsten Schwarz

Am 1. Juli 2016 ist die ,Verordnung
iiber elektronische Identifizierung und
Vertrauensdienste fiir elekironische
Transaktionen im Binnenmarkt der Eu-
ropdischen Union”, kurz eIDAS-Verord-
nung, in Kraft getreten, die das euro-
pdische Signaturrecht vereinheitlicht.
Davon werden nicht zuletzt Banken
in Deutschland profitieren konnen,
da es die Verordnung sogenannten
Vertrauensdiensteanbietern erlaubt,
elektronische Signaturen im Wege der
Zwei-Faktor-Authentifizierung zu er-
maglichen, das heiBt ohne die bislang
kaum verbreiteten Signaturkarten in
Verbindung mit Lesegerdten. Damit
werden erstmals reine Online-Kredit-
abschliisse moglich. Red.

Banken und Versicherungen sind wie wohl
kaum eine andere Branche von den
Umwdlzungen der digitalen Transformation
betroffen. Um langfristig ihre Stellung zu
sichern, muissen sie ihre Geschafts-
prozesse komplett, also vom Frontend bis
zum Backend, digitalisieren. Gefrieben
wird dieser Trend zur Digitalisierung vor
allem durch gestiegene Kundenanforde-
rungen an schnelle, benutzerfreundliche
und vor allem vollstandig digital ab-
schlieBbare Produkte.

Das betrifft im Besonderen auf die Kredit-
vergabe zu, wie eine aktuelle Umfrage des
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Bitkom® herausfand. Demnach werden
Verbraucher kinftig vermehrt im Internet
Kredite aufnehmen. Ein Viertel der Infernet-
nutzer (25 Prozent) kann sich vorstellen,
online einen Kredit aufzunehmen. Sieben
Prozent haben das schon getan. Dabei
mussen Banken einen mobilen Zugang zu
den neuen Dienstleistungen anbiefen. Der
Trend geht laut Umfrage weg vom Desk-
top-PC und hin zu mobilen Gerdten.

Nur ein Viertel der Prozessschritte
erfolgt digital

Auf diese Trends haben Banken noch kei-
ne ausreichende Antwort gefunden. So
besitzt die Kreditvergabe in puncto Digi-
talisierung noch viel Potenzial. Nur ein
Viertel der Prozessschritte erfolgt derzeit
digital . Der Rest besteht weiterhin aus
manuellen, papiergebundenen Workflows.

Entsprechend dauert die Bearbeitung bei-
spielsweise von Ratenkrediten in 55 Pro-
zent der Fdlle zwischen 30 und 60 Minu-
fen, bei 26 Prozent der Vorgdnge sind es
sogar bis zu funf Stunden Bearbeitungs-
zeit. Im Gegensatz dazu liegt die fech-
nisch mogliche Bearbeitungsdauer flr voll

Zum Autor

Carsten Schwarz, Trusted-Solutions,
Bundesdruckerei GmbH, Berlin

digitalisierte  Kreditentscheidungen bei
gerade einmal 35 Sekunden.®

Stark segmentierte Signaturlandschaft
in Europa

Eine der groRBfen Hurden, wenn es darum
geht, papiergebundene Arbeitsschritte der
Kreditvergabe in digifale Prozesse zu tber-
fuhren, sind gesetzlich vorgeschriebene
Unterschriffen. Die elekironische Signatur
bietet hierbei eine echte Alternafive zur
hdndischen Unterschrift.

Die bestehende EU-Signaturrichtlinie
(1999/93/EG) hat nicht zu einer EU-wei-
ten Nufzung elekironischer Signaturen
geflihrt. So flhrte ihre abweichende Um-
sefzung in den einzelnen Mitgliedstaaten
zu unterschiedlichen nationalen Qualitéts-
und Sicherheitsniveaus und dadurch zu
einer stark segmentierten Signaturland-
schaft.®

Zudem verhinderte der hohe organisato-
rische und fechnische Aufwand flr den
Einsatz elekironischer Signaturen eine
breite Anwendung. Auch in puncto ein-
fache Handhabung gab es Verbesserungs-
bedarf. Das betraf vor allem die aus-
schlieBliche Erzeugung der elekironischen
Unferschrift mit Signaturkarte und entspre-
chendem Lesegerdt.

Die EU-Kommission hat bereits 2010 die-
se Hemmnisse erkannt und in ihrer Digi-
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Abbildung 1: Die Fernsignatur im praktischen Einsatz

(beispielnhaft ausgelést am Mobiltelefon)

Anwender

Authentifiziert sich flr die
Fernsignatur beim Ver-
frauensdiensteanbieter.

Lost Fernsignatur
beim Verfrauens-
diensteanbiefer Giber
Codeeingabe am
Tablet oder PC aus.

Quelle: Bundesdruckerei

Vertrauensdiensteanbieter

Sendet Code
zum Auslésen
der Fernsignatur
auf Maobiltelefon
des Anwenders.

Gibf Signaturzertifikat
nach Empfang des Codes
des Anwenders fur die
Fernsignatur frei.

Der 2. Fakfor kann zum Beispiel auch ein
biometrisches Merkmal oder die Online-
Funkiion des Personalausweises sein.

talen Agenda flr Europa neue Rechtsvor-
schriften flr die elekironische Signatur
gefordert (Schlusselaktion 3).%

Rechtliche Ergéinzungen
Die elDAS-Verordnung greift diese Forde-

rung auf und legf einen einheitlichen, euro-
paweit gulfigen rechtlichen und organisa-

torischen Rahmen fiir einen vertrauenswr-
digen elektronischen Geschdftsverkehr fest.
Damit sollen sichere und nahtlose digitale
Transaktionen zwischen Unternehmen, Br-
gern und Behorden ermdglicht werden.

Im Bereich der elekironischen Identifizie-
rung sefzt die Verordnung auf eine gegen-
seitige Anerkennung der verschiedenen
nationalen elekironischen ldentfifikations-

Die Roadmap der elDAS-Verordnung

Die elDAS-Verordnung ist seit dem
17. September 2014 geltendes Recht in
allen 28 EU-Mitgliedstaaten. Ein zentraler
Meilenstein der Verordnung war der
1.Juli 2016. Seit diesem Termin ist
die Verordnung in den Mitgliedstaaten
anwendbar. Qualifizierte Verfrauensdiens-
teanbiefer, wie D-trust, das Trustcenter
der Bundesdruckerei, konnen seither
elDAS-konforme Produkfe und Lésungen
anbiefen.

Gleichzeitig wurde die EU-Signaturricht-
linie (1999/93/EG) durch die elDAS

abgeldst. Natfionale Regelungen sind
zwar nicht auBer Kraft gesefzt, sie dirfen
aber der elDAS-Verordnung nicht wider-
sprechen.

Aktuell arbeitet das Bundesministerium fir
Wirtschaft und Energie an einem Verfrau-
ensdienstegesetz, das flr Rechtssicherheit
sorgen und Diensteanbietern die Anwen-
dung der Verordnung erleichtern soll.

Das deutsche Signaturgesefz wird nach
Verabschiedung des Vertrauensdienste-
gesetzes aufgehoben.
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systeme (elD-System). Mit diesen elD-
Systemen kdnnen sich Anwender europa-
weit elekfronisch ausweisen.

Der zweite groBe Regelungsbereich sind
die sogenannten Vertrauensdienste. Da-
runter fasst die Verordnung elekfronische
Signaturen, elekironische Siegel, elekiro-
nische Zeitstempel, elekironische Zustell-
und Bewahrungsdienste sowie die \Web-
site-Authentifizierung.

Im Fall der elekironischen Signatur prazi-
siert und erweitert elDAS die bestehende
EU-Signaturrichtlinie. Sie billigt ausdriick-
lich der qualifizierten elekironischen Signa-
tur® (QES) die gleiche Rechtswirkung zu
wie eine per Hand geleistete Unterschrift.
Wichtig flr den europaweiten Einsatz: Eine
qualifizierte elekironische Signatur, die
elDAS-konform in einem EU-Staat ausge-
sfellt wurde, wird in allen anderen EU-
Mitgliedstaaten anerkannt.

Signatur via
Zwei-Faktor-Authentifizierung

Die bisherige EU-Signaturrichflinie ist auf-
gehoben und wurde durch die elDAS-Ver-
ordnung ersetzt. Neben den rechtlichen
Ergénzungen schafft elDAS auch die
Grundlage fur neue, vereinfachte elekiro-
nische Verfahren und Werkzeuge.

Seit Juli 2016 erleichtert die EU-Verord-
nung damit den Einsatz elekfronischer
Signaturen. Der Anwender kann ab sofort
die Signatur aus der Ferne auslésen, zum
Beispiel auch tber mobile Endgerdte wie
Smartphones oder Tablets. Dabei wird der
private Signaturschliissel auf sicheren Ser-
vern eines qualifizierten Vertrauensdienste-
anbiefers (VDA, bisher: akkreditiertes Trust-
center wie zum Beispiel D-Trust GmbH)
gespeichert. Dies erlaubt Anwendern den
Verzicht auf eine Signafurkarte und ein
Lesegerdt.

Die Auslésung der Signatur erfolgt Gber

eine Zwei-Faktor-Authentifizierung. Das
kdnnen neben der Eingabe von Benutzer-
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name und Passwort zum Beispiel bio-
mefrische Merkmale oder eine TAN-SMS
auf dem Mobiltelefon sein (siehe Abbil-
dung 1).

Das neue elekironische Siegel ist digitaler
Firmenstempel und Integritdisschutz fur
Dokumente in einem. Inhaber des ,E-
Siegels” sind juristische Personen. Eine
Organisation erhdlt so die Moglichkeit,
ihre  Geschdftskorrespondenz  wie Be-
scheide, KonfoauszUlige, Rechnungen und
vieles mehr im Namen der Organisation
zu unterschreiben. Damit ist der Ursprung
beziehungsweise der Absender des Doku-
ments eindeutig identifizierbar.

Gleichzeitig stellen elekironische Siegel
sicher, dass die Daten des Dokuments
hundertprozentig dem Original entspre-
chen, also nicht im Nachhinein veréndert
wurden. Dieser Integritdtsschutz ist flr die
Archivierung digitaler Unterlagen interes-
sant. Das Aufbringen des elekironischen
Siegels erfolgt entweder (iber eine Siegel-
karte und ein dazugehoriges Lesegerdt
oder — analog zur digitalen Unterschrift via
Fernsignatur — Uber den Siegelserver eines
Vertrauensdiensteanbiefers.

Vorteile in allen
Wertschépfungsprozessen

Die Mehrwerte und Nutzeneffekie der
elDAS-Verordnung ziehen sich durch alle
Branchen und Wertschopfungsprozesse.
Die wichfigsten Vorteile sind:

== schnellere Prozessdurchlaufzeiten so-
wie Geschdftsabschlisse in Echizeit,

== schnellere Reaktionen auf Kundenan-
fragen, was die Kundenzufriedenheit erhoht,

== Kosteneinsparungen, indem Ausgaben
fur den Transport (Papier, Briefumschldge,
Porto) und die Archivierung (Ordner, Re-
gale, Raumlichkeiten) wegfallen,

== gestarkte Nachweisfdhigkeit und
Beweissicherheit elekironischer Trans-
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Abbildung 2: EU-weite Online-Finanzierung im Zeitalter von elDAS
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Quelle: Bundesdruckerei

®  qrchivieren

aktionen durch einheitliche Standards
und

== \Wettbewerbsvorteile flr europdische
Unternehmen durch neue Produkte, Dienst-
leistungen und Geschdftsmodelle.

Wie sich die elDAS-Verordnung auf die
unterschiedlichsten Prozessschritte einer
Kreditvergabe positiv auswirkt, zeigt die
Abbildung 2.

Uber europdische Website-Authentifizie-
rungsdienste hat der Kunde die Sicherheit,

dass hinter der Webseite eine echfe und
vertrauenswiirdige Institution steht. Uber
eine elD-Losung weist sich der Kunde ge-
gentber der Bank aus. Nachdem er seine
Kreditwlnsche geduBert hat, erstellt der
Finanzierungspartner ein Antragsformular,
das der Kunde mit seiner elekironischen
Signatur unterschreibt. Mit einem elekiro-
nischen Zeitstempel wird Datum und Uhr-
zeit des eingegangenen Antragformulars
bestimmt.

Die Bank erstellt daraufhin eine Bestdti-
gung und versieht diese mit einem elek-

Abbildung 3: Typischer Ablauf eines Signaturvorgangs bei der Kreditvergabe

[_4 sign-me

Transaktionen im Netz, die eine
rechtsverbindliche Unterschrift

erfordern. (zum Beispiel Sepa-
Mandatserteilung)

wird an ,sign-me” ibergeben

¢ Vorlage des
Dokuments

3 Unterschrift ———

Benutzer

Quelle: Bundesdruckerei

Zu unterschreibendes Dokument 1 E' B 4 Riickgabe an das Geschdfts-

portal des Unternehmens

QES = einzig verbindliche
elektronische Unterschrift.

(entspricht bereifs der zuktinftigen
europdischen Verordnung)
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fronischen Siegel. So hat der Kunde die
Sicherheit, dass der Absender auch wirk-
lich der Finanzierungspartner ist und dass
das Dokument auf seinem digitalen Weg
nicht mehr verdndert wurde.

Uber einen elektronischen Einschreibdienst
wird die Bestdtigung dem Kunden zuge-
stellt. Der Dienst stellt sicher, dass die
Daten durch einen identifizierten Absender
gesendet, durch einen ebenfalls eindeutig
identifizierfen Empfdnger empfangen wur-
den und dass Versand und Empfang zum
korrekten Zeitpunkt staftfanden. Letztlich
sorgen elekitronische Bewahrungsdienste
fur eine rechtsverbindliche elektronische
Langzeitspeicherung.

Die Bundesdruckerei hat mit ,sign-me”
eine Online-Plattform fur die rechtssichere
elektronische Unterschrift entwickelt. Diese
zeigt exemplarisch, welche Vorteile die
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elDAS-Verordnung bei einer konsequenten
Umsetzung bietet.

eIDAS in der Praxis:
Die Online-Plattform sign-me

Die Losung deckt den kompletten Prozess
des elektronischen Unferschreibens ab.
Weder ist die Installation spezieller Signa-
tursoftware noch die Einbeziehung von
Signaturexperten erforderlich. Das Inter-
netportal unterstiitzt die unterschiedlichen
Signaturverfahren — von der konventio-
nellen Signaturkarte iber den Personal-
ausweis oder elekironischen Aufenthalts-
titel bis hin zur neuen Fernsignatur ganz
ohne Signaturkarte. (siehe Abbildung 3).

Das zu unterschreibende Dokument wird
in einem ersten Schrift von der Bank auf
die sign-me-Plaftform hochgeladen. Der

Zugriff auf die Unterschriftffunktion fir das
Dokument erfolgt ber einen individuell
generierten, vertraulichen \Weblink, den der
Geschdftspartner zugeschickt bekommt,
sofern er zuvor eine ldentitGtsprifung ab-
geschlossen hat. Diese IdentfitGtsprifung
kann via Signaturkarte, elD-Funktion des
Personalausweises oder ganz einfach mit-
hilfe eines Fernprufverfahrens wie Video-
ident erfolgen.

Nach erfolgreicher Prifung fordert die
Losung flr den Nutzer ein personliches
Signaturzertifikat im Trustcenter der Bun-
desdruckerei an. Das Zertifikat bildet die
technische Voraussetzung fir eine rechts-
gultige digitale Unterschrift und ldsst sich
in der Plattform fr eine Nufzung mit der
fernausgeldsten Signatur sicher verwahren.
Nach geleisteter Unferschrift wird das
unterschriebene Dokument an die Bank
zurtickgegeben.

All diese Prozessschritte erfolgen vollstdn-
dig elektronisch und damit medienbruch-
frei.

Die Online-Plattform besitzt eine frei ge-
staltbare Web-Schnittstelle, mit der sie sich
problemlos in die Online-Angebote jeder
Bank einbinden Idsst. Zudem kann die
Signaturlésung der Bundesdruckerei im
,Look and Feel” der Bank gestaltet werden.
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