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Laut in einer Studie des Beratungshau-
ses Carmao1 erfüllen noch nicht ein-
mal 38 Prozent der Unternehmen die 
bereits bestehenden Vorgaben des 
Bundesdatenschutzgesetzes. Und mehr 
als die Hälfte der befragten Unterneh-
men zweifelt daran, die Auflagen der 
europäischen Datenschutz-Grundver-
ordnung fristgerecht erfüllen zu kön-
nen. Umso wichtiger ist es, sich inten-
siv mit dem Thema DSGVO zu 
beschäftigen.

Die DSGVO ersetzt die aus dem 
Jahr 1995 stammende europäische 

Richtlinie 95/46/EG zum Schutz natür-
licher Personen bei der Verarbeitung 
personenbezogener Daten und zum 
freien Datenverkehr. Im Gegensatz zu 
dieser Richtlinie, die von den EU-Mit-
gliedstaaten in nationales Recht umge-
setzt werden musste, gilt die Daten-
schutz-Grundverordnung unmittelbar 
in allen EU-Mitgliedstaaten ab dem  
25. Mai 2018, da es sich bei dem neuen 
Gesetz um eine europäische Verord-
nung handelt. Die nationalen Gesetz-
geber werden lediglich neue Gesetze 
erlassen, um die nationalen Vorschrif-
ten, die durch die Verordnung ersetzt 
werden, aufzu heben.

Sachlicher  
Anwendungsbereich

Mit der DSGVO wird das Daten-
schutzrecht in der EU vereinheitlicht. 
Die DSGVO regelt dabei die Rechts-
grundlagen der Datenverarbeitung, 
die Rechte der davon Betroffenen, die 
Pflichten der dafür Verantwortlichen 
et cetera. Die bereits geltenden Betrof-
fenenrechte aus dem BDSG werden 
erweitert und durch neue Rechte er-
gänzt. 

So wurde zum Beispiel die Daten-
portabilität aufgenommen; in der 
Kon sequenz soll der Betroffene nach  
Artikel 20 DSGVO seine personenbe-
zogenen Daten in einem strukturier-
ten, gängigen und maschinenlesbaren 
Format herausverlangen dürfen. Al-
ternativ ermöglicht die Vorschrift 
dem Betroffenen auch, die Daten 
durch den Verantwortlichen zu einem 
neuen Verantwortlichen übermitteln 
zu lassen. 

Aus dem Recht auf Vergessenwer-
den aus Artikel 17 DSGVO leitet sich 
das Recht ab, dass Personen von  
Verantwortlichen die Löschung ihrer 
personenbezogenen Daten verlangen 
können. Bei einem entsprechenden 
Antrag ist der Verantwortliche ver-
pflichtet, solche Daten unverzüglich zu 
löschen, sofern sie für die Zwecke, für 
die sie erhoben und verarbeitet wur-
den, nicht mehr notwendig sind. Eine 
andere Möglichkeit ist, dass die betrof-
fene Person ihre Einwilligung, auf die 
sich die Verarbeitung stützte, widerruft 
und es an einer anderweitigen Rechts-
grundlage für die Verarbeitung fehlt. 
Ziel der DSGVO ist es, ein einheitli-
ches Regelwerk in der ganzen EU zum 
Schutz personenbezogener Daten zu 
schaffen. Solche Daten sind nach 
 Artikel 4 Nummer 1 DSGVO alle 
 Informationen, die sich auf eine iden-
tifizierte oder identifizierbare natür-
liche Person beziehen.

Räumlicher  
Anwendungsbereich

Der räumliche Anwendungsbe-
reich der DSGVO ist im Vergleich zur 
Datenschutzrichtlinie 95/46/EG eine 
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2) Vgl. Artikel 5 Absatz 2 D.SGVO.
3) Vgl. Artikel 83 DSGVO.

große Neuerung: Künftig gilt zusätz-
lich das Marktortprinzip. Werden per-
sonenbezogene Daten im Zusammen-
hang mit Angeboten von Waren oder 
Dienstleistungen in der Europäischen 
Union verarbeitet, muss sich die ver-
arbeitende Stelle an die Vor gaben der 
DSGVO halten. Dadurch fällt der 
Kreis der Betroffenen deutlich größer 
aus. Denn gemäß Artikel 3 DSGVO 
findet die Verordnung Anwendung bei 
der Verarbeitung personenbezogener 
Daten, wenn sie im Rahmen der Tätig-
keiten einer EU-Niederlassung eines 
Verantwortlichen oder seines Auf-
tragsverarbeiters erfolgt, unabhängig 
davon, ob die eigentliche Datenverar-
beitung in der EU stattfindet. 

Diese Verordnung wird ebenfalls 
angewendet bei nicht in der EU nie-
dergelassenen Verantwortlichen oder 
Auftragsverarbeitern, wenn von der 
Datenverarbeitung Personen betrof-
fen sind, die sich in der EU befinden. 
Dabei genügt es, dass die Datenverar-
beitung im Zusammenhang mit dem 
Angebot von Waren oder Dienstleis-
tungen steht, unabhängig davon, ob 
von den betroffenen Personen eine 
Zahlung zu leisten ist; das Verhalten 
betroffener Personen ist dabei ent-
scheidend, soweit ihr Verhalten in der 
EU erfolgt.

Verarbeitung von  
personenbezogenen Daten

Die allgemeinen Grundsätze nach 
Artikel 5 Absatz 1 DSGVO stellen 
dabei so etwas wie die Grundregeln 
für die Verarbeitung von personen-
bezogenen Daten dar; sie helfen bei 
der Auslegung von Regelungen der 
DSGVO. Diese Grundsätze der Daten-
verarbeitung muss jeder Verantwort-
liche einhalten und dies nachweisen 
können (sogenannte Rechenschafts-
pflicht).2 Dafür eignet sich beispiels-
weise das Verzeichnis der Verar-
beitungstätigkeiten nach Artikel 30 
DSGVO.

Einer der wesentlichen Grund-
sätze der DSGVO ist die rechtmäßi- 
ge Verarbeitung personenbezogener 

Daten. Die Rechtmäßigkeit ist in 
 Artikel 6 Absatz 1 DSGVO geregelt.  
Es muss demnach immer eine 
 Rechtsgrundlage zur Legiti mation der 
Verarbeitung vorliegen. Je nach Zweck 
der Datenverarbeitung kann der 
 Verantwortliche die Rechtmäßigkeit 
dabei auf verschiedene Tatbestän- 
de stützen. Danach ist die Verarbei-
tung personenbezogener Daten recht-
mäßig,

 wenn eine Einwilligung der be-
troffenen Person vorliegt,

 zur Erfüllung eines Vertrages oder 
zur Durchführung vorvertragli-
cher Maßnahmen,

 zur Erfüllung einer rechtlichen 
Verpflichtung,

 zum Schutze lebenswichtiger Inte-
ressen,

 zur Wahrnehmung einer Aufgabe, 
die im öffentlichen Interesse liegt 
oder in Ausübung öffentlicher 
Gewalt oder aufgrund einer Inter-
essenabwägung erforderlich ist.

Auch die DSGVO kennt beson- 
dere Kategorien personenbezogener 
Daten, welche einen erhöhten Schutz-
bedarf aufweisen. Diese werden in  
Artikel 4 und 9 DSGVO aufgelistet 
und entsprechen weitgehend den aus 
dem BDSG bekannten besonderen 
Arten personenbezogener Daten. 
Hinzu kommen biometrische und ge-
netische Daten. 

Sanktionen

Die DSGVO sieht erhebliche 
Sanktionen vor. Als Höchststrafe für 
Verstöße können 20 Millionen Euro 
oder vier Prozent des Jahresumsat-
zes eines Unternehmens verhängt 
werden.3 Dies zeigt, dass das Ver-
schlafen der DSGVO kein Kavaliers-
delikt ist, sondern sehr schmerzhaft 
sein kann. 

Firmen sollten in wichtigen Da-
tenverarbeitungsbereichen regelmä-
ßige Datenschutz-Audits durchfüh-

ren, um das Risiko kostenträchtiger 
Datenschutzverstöße zu minimieren 
und die Gefahr hoher Sanktionen zu 
vermeiden. Sie sollten eine Risikoana-
lyse und eine Folgenabschätzung 
durchführen und die Einhaltung der 
Regeln alle zwei Jahre durch einen ex-
ternen Experten überprüfen lassen.

Betrieblicher  
Datenschutzbeauftragter

Die Artikel 34 bis 37 DSGVO re-
geln die Benennung eines Daten- 
schutz beauftragten, seine Stellung und 
seine Aufgaben. Die DSGVO enthält in 
Artikel 37 Regelungen zum Daten-
schutzbeauftragten. Demnach soll eine 
Verpflichtung zur Bestellung durch 
nicht öffentliche Stellen grundsätzlich 
nur dann bestehen, wenn die Kerntä-
tigkeit des Unter nehmens die Verar-
beitung besonders sensibler Daten 
(zum Beispiel Gesundheitsdaten) oder 
eine systematische Überwachung von 
betroffenen Personen ist.

Eine zahlenmäßige Beschränkung 
der mit der Datenverarbeitung be-
schäftigten Personen gibt es im Ver-
gleich zum geltenden Recht nicht. Die 
Bestellpflicht würde ohnehin schon 
für die meisten Betriebe entfallen. In 
Artikel 37 Absatz 4 DSGVO sieht eine 
Öffnungsklausel allerdings vor, dass 
die Mitgliedstaaten die Pflicht zur Be-
stellung eines Datenschutzbeauftrag-
ten ergänzend zu den oben genannten 
Fallkonstellationen auch weiterge-
hend regeln können. 

Von dieser Befugnis wird die Bun-
desrepublik Deutschland voraussicht-
lich Gebrauch machen. Die beiden  
bisher bekannten Entwürfe des Bun-
desministeriums des Inneren für ein 
neues BDSG sehen eine Bestellpflicht 
ähnlich wie beim jetzigen § 4 f BDSG 
vor.

Einwilligung zur  
Datenverarbeitung

Grundsätzlich dürfen personenbe-
zogene Daten nur genutzt werden, 
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wenn eine freiwillig abgegebene, spe-
zifische und informierte Einwilligung 
des Betroffenen vorliegt. Schweigen 
oder Inaktivität dürfen nicht als Ein-
willigung interpretiert werden. Was 
bisher aus dem § 28 Absatz 1 Nummer 
1 BDSG bekannt ist, dass das Erheben, 
Speichern, Verändern oder Übermit-
teln personenbezogener Daten oder 
ihre Nutzung als Mittel für die Erfül-
lung eigener Geschäftszwecke zulässig 
ist, wenn es für die Begründung, 
Durchführung oder Beendigung eines 
rechtsgeschäftlichen oder rechtsge-
schäftsähnlichen Schuldverhältnisses 
mit dem Betroffenen erforderlich ist, 
darf zukünftig auch gelten, ist nur 
enger zu sehen. 

Nach Artikel 6 DSGVO ist die Ver-
arbeitung nur rechtmäßig, wenn min-
destens eine der nachstehenden Be-
dingungen erfüllt ist:

 Die betroffene Person hat ihre 
Einwilligung zu der Verarbeitung 
der sie betreffenden personenbe-
zogenen Daten für einen oder 
mehrere bestimmte Zwecke gege-
ben.

 Die Verarbeitung ist für die Erfül-
lung eines Vertrags, dessen Ver-
tragspartei die betroffene Person 
ist, oder zur Durchführung vor-
vertraglicher Maßnahmen erfor-
derlich, die auf Anfrage der betrof-
fenen Person erfolgen.

Die DSGVO räumt Betroffenen 
gemäß Artikel 13 DSGVO weitrei-
chende Informationsrechte ein. Bei-
spielsweise ist eine Informations-
pflicht über die Dauer der 
Datenspeicherung vorgesehen.

Die DSGVO führt für Unterneh-
men und Verantwortliche eine Reihe 
von neuen Informationspflichten  
ein. Dabei will der EU-Gesetzge-  
ber einen Grundsatz der fairen  
und transparenten Datenverarbei-
tung schaffen. Die betroffenen Nut-
zer sollen zukünftig besser in der 
Lage sein, eine Datenerhebung, -ver-
arbeitung oder -nutzung anhand der 
zur Verfügung gestellten Informatio-
nen zu überprüfen.

Die Grundverordnung regelt die 
Informationspflichten in den Artikeln 
13 und 14 DSGVO in zwei sehr um-
fangreichen und über das bisher 
Erforder liche hinausgehenden Kata-
logen. Ergänzend dazu finden sich in 
einer Vielzahl der Erwägungsgründe 
der Datenschutz-Grundverordnung 
Anmerkungen und Hinweise, welche 
den Grundsatz der fairen und trans-
parenten Verarbeitung stets hervor-
heben. Es wird unterschieden zwi-
schen Informationspflichten bei der 
Erhebung personenbezogener Daten 
beim Betroffenen4 sowie Informati-
onspflichten für den Fall, dass die Er-
hebung nicht direkt bei dem Betroffe-
nen erfolgt.5

Informationspflichten

Werden personenbezogene Daten 
beim Betroffenen erhoben, muss der 
Verantwortliche nach Artikel 13 Ab-
satz 1 DSGVO folgende Informatio-
nen mitteilen:

 Identität des Verantwortlichen
 Kontaktdaten des Datenschutzbe-

auftragten
 Verarbeitungszwecke und Rechts-

grundlage
 berechtigtes Interesse
 Empfänger
 Übermittlung in Drittstaaten
 Dauer der Speicherung
 Rechte der Betroffenen
 Widerrufbarkeit von Einwilligun-

gen
 Beschwerderecht bei der Auf-

sichtsbehörde
 Verpflichtung zur Bereitstellung 

personenbezogener Daten
 automatisierte Entscheidungsfin-

dung und Profiling.

Werden personenbezogene Daten 
nicht beim Betroffenen erhoben, be-
stehen nach Artikel 14 DSGVO für 
den Verantwortlichen nahezu diesel-
ben Informationspflichten, wie bei 

4) Vgl. Artikel 13 DSGVO.
5) Vgl. Artikel 14 DSGVO.
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der Erhebung direkt beim Betroffe-
nen. Dabei muss der Betroffene nicht 
über eine etwaige Verpflichtung zur 
Bereitstellung informiert werden, da 
er selbst nicht über die Bereitstellung 
entscheiden kann.

Gemäß Artikel 14 Absatz 2f 
DSGVO muss der Verantwortliche 
den Betroffenen jedoch darüber auf-
klären, aus welcher Quelle die perso-
nenbezogenen Daten stammen und 
ob es sich dabei um eine öffentlich 
zugängliche Quelle handelt. Nach Ar-
tikel 12 DSGVO sind die oben darge-
stellten Informationen in präziser, 
transparenter, verständlicher und 
leicht zugänglicher Form zu erteilen. 
Dabei können sie schriftlich oder in 
elektronischer Form an den Betroffe-
nen übermittelt werden.

Es wird explizit erwähnt, dass 
dafür auch sogenannte „standardi-
sierte Bildsymbole“ verwendet werden 
können, um in leicht wahrnehmbarer, 
verständlicher und klar nachvollzieh-
barer Form einen aussagekräftigen 
Überblick über die beabsichtigte Ver-
arbeitung zu vermitteln.

Anders als im BDSG wird es in der 
Datenschutz-Grundverordnung be-
sondere Anforderungen an die Verar-

beitung personenbezogener Daten 
von Kindern geben. In diesem Falle 
sollten nach Erwägungsgrund 58 der 
DSGVO aufgrund der besonderen 
Schutzwürdigkeit von Kindern Infor-
mationen und Hinweise in einer der-
gestalt klaren und einfachen Sprache 
erfolgen, dass ein Kind sie verstehen 
kann.

Bei der Direkterhebung muss der 
Betroffene nach Artikel 13 Absatz 1 
DSGVO zum Zeitpunkt der Erhe - 
bung informiert werden. Werden die 
Daten nicht beim Betroffenen erho-
ben, muss der Verantwortliche die  
Informationen nach Artikel 14 Ab - 
satz 3 DSGVO grundsätzlich inner-
halb einer angemessenen Frist, spätes-
tens jedoch nach einem Monat 
erteilen. 

Werden die Daten allerdings zur 
Kommunikation mit dem Betroffe-
nen verwendet oder sollen sie an einen 
Empfänger übermittelt werden, ist die 
Information zwingend zum Zeitpunkt 
der Kontaktaufnahme oder ersten 
Übermittlung vorzunehmen. Bei der 
Direkterhebung kann nach Artikel 13 
Absatz 4 DSGVO auf die Information 
des Betroffenen nur dann verzichtet 
werden, wenn dieser bereits informiert 
wurde.

Soweit die Daten nicht beim Be-
troffenen erhoben werden, sind die 
Informationspflichten gemäß Artikel 
14 Absatz 5 DSGVO in drei weiteren 
Fällen entbehrlich:

 Die Information ist unmöglich 
oder unverhältnismäßig aufwen-
dig.

 Die Erhebung oder Übermittlung 
ist gesetzlich vorgeschrieben.

 Es besteht ein Berufsgeheimnis 
oder eine sonstige satzungsge-
mäße Geheimhaltungspflicht.

Insgesamt lässt sich festhalten, 
dass die Fälle, in denen auf eine Infor-
mation des Betroffenen verzichtet 
werden kann, im Vergleich zum BDSG 
eingeschränkt werden.

Managementsystem zum 
Datenschutz

Nach Artikel 30 DSGVO muss ein 
Unternehmen ein Verzeichnis aller 
Verarbeitungstätigkeiten von perso-
nenbezogenen Daten führen. Dies ist 
nur eine von mehreren neuen Vorga-
ben zur Dokumentationspflicht. Bei 
der Einhaltung aller gesetzlichen Vor-
gaben wird das Verzeichnis aber eine 
tragende Rolle spielen. Denn es ent-
hält eine Dokumentation und Über-
sicht über alle eingesetzten Verfahren, 
bei denen personenbezogene Daten 
verarbeitet werden.

In der Datenschutz-Grundver-
ordnung finden sich einige Normen, 
die eine Dokumentierung der getrof-
fenen Datenschutzmaßnahmen for-
dern. Daneben schafft die DSGVO 
weitere Prozesse, die etabliert und 
Aufgaben, die wahrgenommen wer-
den müssen. Bei dieser Vielzahl  
von Anforderungen empfiehlt es  
sich, ein Datenschutz-Management-
system einzuführen, welches die Ein-
haltung aller Vorgaben systematisch 
plant, umsetzt und laufend kon - 
t rolliert.

Bisher war die Auftragsdatenverar-
beitung in § 11 BDSG geregelt. Da- 
nach handelt der Auftragnehmer aus-

Pflichten an den Auftragsverarbeiter

Quelle: Dr. Thomas Söbbing

 

DSGVO-Vorschrift Inhalt
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den Auftragsverarbeiter.
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betrifft auch den Auftragsverarbeiter.
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schließlich nach den Weisungen des 
Auftraggebers.6 Gemäß § 11 Absatz 4 
BDSG ist der Auftragnehmer von der 
Einhaltung der Bestimmungen des 
Datenschutzrechts in weitem Umfang 
befreit. Die Verantwortung für eine 
rechtskonforme Datenverarbeitung 
bleibt nahezu vollständig beim Auf-
traggeber. 

Verarbeitung von  
Auftragsdaten

Durch die DSGVO wird der Be-
griff des Verantwortlichen in Artikel 
4 Nummer 7 DSGVO für die Europä-
ische Union nun wie folgt definiert: 
„die natürliche oder juristische Per-
son, Behörde, Einrichtung oder an-
dere Stelle, die allein oder gemeinsam 
mit anderen über die Zwecke und 
Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet; 
sind die Zwecke und Mittel dieser 
Verarbeitung durch das Unionsrecht 
oder das Recht der Mitgliedstaaten 
vorgegeben, so können der Verant-
wortliche beziehungsweise die be-
stimmten Kriterien seiner Benen-
nung nach dem Unionsrecht oder 
dem Recht der Mitgliedstaaten vorge-
sehen werden.“ 

Der Auftragsverarbeiter wird in 
Artikel 4 Nummer 8 DSGVO wie 
folgt beschrieben: „eine natürliche 
oder juristische Person, Behörde, 
Einrichtung oder andere Stelle, die 
personenbezogene Daten im Auftrag 
des Verantwortlichen verarbeitet.“ 
Dabei stellt die Definition des Arti-
kels 4 Nummer 8 DSGVO lediglich 
auf ein Auftragsverhältnis ab, nicht 
jedoch auf Weisungsrechte und Ver-
antwortlichkeiten. Ein eigenverant-
wortliches Handeln des Auftragsver-
arbeiters ist nach der Definition 
ebenso wenig ausgeschlossen wie 
Entscheidungsspielräume des Auf-
tragsverarbeiters. 

Die DSGVO verpflichtet den  
Auftragnehmer weitaus stärker zur 

Einhaltung des Datenschutzrechts, 
als dies nach dem BDSG der Fall  
ist. Während nach dem BDSG  
ausschließlich der Auftraggeber für 
die Datenverarbeitung verantwort-
lich ist, wird durch die DSGVO  
der Auftragnehmer für die Verar-
beitung der Daten mitverantwortlich. 
So finden sich an zahlreichen Stel-  
len der DSGVO selbstständige Pflich- 
ten, die sich an den Auftragsver -  
ar beiter richten (siehe Abbildung,  
Seite 8).

Nach Artikel 29 DSGVO arbeitet 
der Auftragsverarbeiter ausschließ-
lich bei der Datenverarbeitung auf 
Weisung des Verantwortlichen: „Der 
Auftragsverarbeiter und jede dem 
Verantwortlichen oder dem Auftrags-
verarbeiter unterstellte Person, die 
Zugang zu personenbezogenen Daten 
hat, dürfen diese Daten ausschließ-
lich auf Weisung des Verantwortli-
chen verarbeiten, es sei denn, dass sie 
nach dem Unionsrecht oder dem 
Recht der Mitgliedstaaten zur Verar-
beitung verpflichtet sind.“

Datentransfers  
ins Ausland

Grundsätzlich hat bereits das 
Bun desdatenschutzgesetz in § 4b ff. 
BDSG den Transfer von personen-
bezoge nen Daten in Staaten außer-
halb der EU oder des EWG (soge-
nannte Dritt staaten) erschwert. Dabei 
wurde vom Bundesdatenschutzgesetz 
unterstellt, dass in Drittstaaten gene-
rell kein angemessenes Datenschutz-
niveau herrscht. 

An dieser Ansicht hat sich mit  
der DSGVO nichts geändert. Ge-  
mäß Artikel 44 DSGVO ist jedwede  
Übermittlung personenbezogener 
Daten, die bereits verarbeitet werden 
oder nach ihrer Übermittlung an ein 
Drittland oder eine internationale 
Organisation verarbeitet werden sol-
len, nur dann zulässig, wenn der Ver-
antwortliche und der Auftragsverar-
beiter die in diesem Kapitel7 
niedergelegten Bedingungen einhal-
ten und auch die sonstigen Bestim-

6) Vgl. § 11 Absatz 3 S. 1 BDSG.
7) Kapitel 5 Artikel 44 bis 50.
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mungen dieser Verordnung eingehal-
ten werden. 

Dies gilt auch für die etwaige Wei-
terübermittlung personenbezogener 
Daten durch das betreffende Dritt-
land oder die betreffende internatio-
nale Organisation an ein anderes 
Drittland oder eine andere internatio-
nale Organisation. Somit ist ein  
Datentransfer in Drittstaaten auch 
weiterhin nur dann zulässig, wenn  
zusätzliche Sicherheitsmechanismen 
dazu beitragen, ein angemessenes  
Datenschutzniveau zu gewährleisten 
oder wenn ein solches verbindlich 
festgestellt wurde.

Gemäß Artikel 45 DSGVO darf 
eine Übermittlung personenbezoge-
ner Daten an ein Drittland oder eine 
internationale Organisation vorge-
nommen werden, wenn die Kommis-
sion beschlossen hat, dass das betref-
fende Drittland, ein Gebiet oder ein/
mehrere spezifische Sektoren in die-
sem Drittland oder die betreffende 
internationale Organisation ein ange-
messenes Schutzniveau bietet. Eine 
solche Datenübermittlung bedarf kei-
ner besonderen Genehmigung.

Daneben bleiben auch die in der 
Datenschutz-Richtlinie geregelten wei-
teren Möglichkeiten des Datentrans-
fers anwendbar. So ist es gemäß Artikel 
49 DSGVO beispielsweise möglich, 
personenbezogene Daten auf Basis 
einer Einwilligung oder zur Erfüllung 
eines Vertrages zu übermitteln. Von 
der Kommission erlassene Beschlüsse 
über ein angemessenes Datenschutzni-
veau in einem bestimmten Land, wel-
che auf der Grundlage der Daten-
schutz-Richtlinie entschieden wurden, 
bleiben ebenfalls in Kraft, bis sie durch 
einen Beschluss der Kommission, der 
nach einem in der Grundverordnung 
festgelegten Prüfverfahren erlassen 
wurde, geändert, ersetzt oder aufgeho-
ben werden.

Folgenabschätzung

Mit dem Inkrafttreten der DSGVO 
sind Unternehmen unter bestimm- 

ten Voraussetzungen verpflichtet, 
eine Datenschutz-Folgenabschätzung 
(DSFA) vorzunehmen. Nach Artikel 
35 Absatz 1 DSGVO ist eine DSFA 
grundsätzlich immer dann durchzu-
führen, wenn „(…) eine Form der 
Verarbeitung, insbesondere bei Ver-
wendung neuer Technologien, auf-
grund der Art, des Umfangs, der  
Umstände und der Zwecke der Verar-
beitung voraussichtlich ein hohes Ri-
siko für die persönlichen Rechte und 
Freiheiten zur Folge“ hat.

Ferner werden in Artikel 35 Ab- 
satz 3 DSGVO Regelbeispiele genannt, 
bei denen eine Durchführungspflicht 
besteht:

 systematische und umfassende 
Bewertung persönlicher Aspekte 
natürlicher Personen, die sich auf 
automatisierte Verarbeitung ein-
schließlich Profiling gründet und 
die ihrerseits als Grundlage für 
Entscheidungen dient, die Rechts-
wirkung gegenüber natürlichen 
Personen entfalten oder diese in 
ähnlicher Weise erheblich beein-
trächtigen,

 umfangreiche Verarbeitung be-
sonderer Kategorien von perso-
nenbezogenen Daten gemäß Ar-
tikel 9 Absatz 1 oder von Daten 
über strafrechtliche Verurteilun-
gen und Straftaten gemäß Ar -  
tikel 10,

 systematische, weiträumige Über-
wachung öffentlich zugänglicher 
Bereiche.

Diese Regelbeispiele ähneln stark 
der aus dem BDSG bekannten Vorab-
kontrolle. Aber der Text der DSGVO 
lässt weitgehend offen, wie und  
nach welchen Kriterien eine Daten-
schutz-Folgenabschätzung durchzu-
führen ist. Durch den relativ offenen 
Tatbestand des Artikels 35 Absatz 1 
DSGVO wird aber auch Klärungsbe-
darf geschaffen, wann dieser denn 
nun genau erfüllt ist. 

Die Aufsichtsbehörden müssen 
ge mäß Artikel 35 Absatz 4 DSGVO 
im Rahmen ihres jeweiligen Zustän-
digkeitsbereichs eine Liste der Verar-

beitungsvorgänge erstellen und ver-
öffentlichen, für die eine DSFA nach 
Absatz 1 durchzuführen ist. Artikel 
35 Absatz 5 DSGVO enthält zudem 
eine Ermächtigung der Aufsichtsbe-
hörden, eine Liste mit Arten von Da-
tenverarbeitungsvorgängen zu erstel-
len und zu veröffentlichen, bei denen  
explizit keine Datenschutz-Folgen-
abschätzungen durchgeführt werden 
müssen. In Artikel 35 Absatz 7 
DSGVO wird bestimmt, wie eine 
DSFA durchzuführen ist.

Umgang mit Datenpannen

Die DSGVO sieht eine verschärf-
tere Meldepflicht bei Datenpannen 
(„Data Breaches“) vor. In Artikel 33 
DSGVO ist geregelt, wann eine Ver-
pflichtung zur Meldung an die Auf-
sichtsbehörde beziehungsweise nach 
Artikel 34 DSGVO, wann eine Mel-
dung an den Betroffenen zu erfolgen 
hat.

Zukünftig muss jede Verletzung 
des Schutzes personenbezogener Da-  
ten an die zuständige Aufsichtsbe-
hörde gemeldet werden. Eine Be-
schränkung auf die oben bezeichne- 
ten Risikodaten kennt die DSGVO 
nicht. 

Eine Ausnahme besteht nach Arti  -  
kel 33 Ab satz 1 DSGVO nur dann, 
wenn die Datenpanne voraussichtlich 
nicht zu einem Risiko für die Rechte 
und Freiheiten natürlicher Personen 
führt. Es ist also stets eine Risikoab-
wägung durchzuführen. Dabei sollte 
in jedem Falle der Risikokatalog des 
Erwägungsgrundes 75 DSGVO be-
rücksichtigt und die Abwägung doku-
mentiert werden.

Ergibt die durchzuführende Risi-
koabwägung, dass durch die Daten-
panne voraussichtlich ein hohes Ri-
siko für die persönlichen Rechte und 
Freiheiten natürlicher Personen be-
steht, sind diese Personen nach Arti-
kel 34 DSGVO zu benachrichtigen. 
Ausnahmen von der Pflicht zur Be-
nachrichtigung bestehen nach Artikel 
34 Absatz 3 DSGVO, wenn
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8) Vgl. EuGH C 131/12 vom 13. April 2016 
„Google Spain“.

 geeignete technische und organi-
satorische Sicherheitsvorkehrun-
gen getroffen wurden, durch die 
die betroffenen Daten für Unbe-
fugte nicht zugänglich sind (zum 
Beispiel Verschlüsselung),

 durch nachfolgende Maßnahmen 
sichergestellt wurde, dass das hohe 
Risiko für die Rechte und Freihei-
ten der betroffenen Personen aller 
Wahrscheinlichkeit nach nicht 
mehr besteht,

 die direkte Information der Be-
troffenen mit einem unverhältnis-
mäßigen Aufwand verbunden 
wäre. In diesem Fall ist jedoch eine 
öffentliche Bekanntmachung ge-
fordert.

Recht auf Vergessenwerden

Nach Artikel 17 Absatz 1 DSGVO 
hat die betroffene Person das Recht, 
von dem Verantwortlichen zu verlan-
gen, dass sie betreffende personenbe-
zogene Daten unverzüglich gelöscht 
werden und der Verantwortliche ist 
dazu verpflichtet, sofern einer der fol-
genden Gründe zutrifft:

 Die personenbezogenen Daten 
sind für die Zwecke, für die sie er-
hoben oder auf sonstige Weise 
verarbeitet wurden, nicht mehr 
notwendig.

 Die betroffene Person widerruft 
ihre Einwilligung, auf die sich die 
Verarbeitung gemäß Artikel 6 Ab-
satz 1 Buchstabe a oder Artikel 9 
Absatz 2 Buchstabe a stützte, und 
es fehlt an einer anderweitigen 
Rechtsgrundlage für die Verarbei-
tung.

 Die betroffene Person legt gemäß 
Artikel 21 Absatz 1 Widerspruch 
gegen die Verarbeitung ein und es 
liegen keine vorrangigen berech-
tigten Gründe für die Verarbei-
tung vor oder die betroffene Per-
son legt gemäß Artikel 21 Absatz 2 
Widerspruch gegen die Verarbei-
tung ein.

 Die personenbezogenen Daten 
wurden unrechtmäßig verarbeitet.

 Die Löschung der personenbezo-
genen Daten ist zur Erfüllung 

einer rechtlichen Verpflichtung 
nach dem EU-Recht oder dem 
Recht der Mitgliedstaaten erfor-
derlich, dem der Verantwortliche 
unterliegt.

 Die personenbezogenen Daten 
wurden in Bezug auf angebotene 
Dienste der Informationsgesell-
schaft gemäß Artikel 8 Absatz 1 
erhoben.

Hat der Verantwortliche gemäß 
Artikel 17 Absatz 2 DSGVO die per-
sonenbezogenen Daten öffentlich ge-
macht und ist er gemäß Absatz 1 zu 
deren Löschung verpflichtet, so hat er 
unter Berücksichtigung der verfügba-
ren Technologie und der Implemen-
tierungskosten angemessene Maß-
nahmen, auch technischer Art, zu 
treffen, um die datenverarbeitenden 
Einrichtungen und Personen darüber 
zu informieren, dass eine betroffene 
Person von ihnen die Löschung aller 
Links zu diesen personenbezogenen 
Daten oder von Kopien oder Replika-
tionen dieser personenbezogenen 
Daten verlangt hat.

Die Rechtsnorm des Artikels 17 
DSGVO knüpft an die Entschei-  
dung des Europäischen Gerichtshofs 
(EuGH) zum Recht auf Verges-
senwerden an8, auch wenn der EuGH 
dieses Recht nicht erfunden hat,  

sondern er dies aus den allgemei-  
nen Datenschutzgrundsätzen entwi-
ckelte. 

Die Idee eines „digitalen Radier-
gummis“ hat sich jedoch nicht in der 
Form durchgesetzt, wie ursprünglich 
geplant. Somit werden mit der 
DSGVO einige gravierende daten-
schutzrechtliche Neuregelungen auf 
die Unternehmen zukommen. Der 
Gesetzgeber strebt eine Vereinheitli-
chung des Datenschutzstandards an, 
der für die EU-Mitgliedstaaten und 
unter gewissen Umständen auch für 
Nicht-EU-Staaten (zum Beispiel 
Großbritannien nach dem Brexit) 
bindend sein wird. 

Es empfiehlt sich für verantwortliche 
Stellen, frühzeitig entsprechende Vor-
kehrungen zu treffen, um der neuen 
Rechtslage gerecht zu werden. Bei der 
Planung und Gestaltung der notwen-
digen Maßnahmen sollten Daten-
schutzbeauftragte, aber auch IT-Ab-
teilungen eingebunden werden, um 
einen erfolgreichen Übergang zur 
DSGVO zu gewährleisten und sich 
vor den entsprechenden Sanktionen 
zu schützen.
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