Kartendienstleister

I Sicherheit

Datendiebstahl in Kassensystemen —
nur starke Verschliisselung und Tokenisierung hilft

Von Ralf Gladis ™ Anfang April berich-
tete die New York Times Uber spekfa-
kuldre Datendiebstdhle: Bei den Luxus-
mode-Filialisten Saks Fifth Avenue und
Lord & Taylor wurden insgesamt flnf
Millionen Kundendaten entwendet. Die
Daten scheinen mithilfe einer Software
gestohlen worden zu sein, die in die Kas-
sensysteme der Geschdfte eingeschleust
wurde und dort die Kartennummern ent-
wendete.

Kann so etwas auch in Deutschland ge-
schehen? Ist ein solcher Datendiebstahl
eine ernstzunehmende Gefahr fir unsere
Einzelhandelsgeschdfte beziehungsweise
deren Kunden? Wie kdnnen sich Héandler
dagegen schiitzen?

Eine andere Art von Betrug

Davon ausgehend, was wir Gber den Fall
aktuell wissen, ist der Datendiebstahl bei
Saks und Lord & Taylor ein sehr interes-
santer Vorgang. Betrug hort leider nie auf:
Ist eine Moglichkeit verschlossen, suchen
Tdter sich neue Wege. In diesem Fall war
nicht — wie sonst hdufig — der On-
line-Shop befroffen, sondern die physi-
schen Kassen in den Ladengeschdffen.

Nachdem sich die Zahlungsbranche in
letzter Zeit auf die Dafensicherheit von
Online-Shops fokussiert hat und einen
hohen Sicherheitsstandard erarbeiten
konnte, haben Hacker nun offenbar ent-
deckt, wie einfach es fur sie sein kann,
Daten direkt aus den Kassen der Einzel-
handler zu stehlen. Aber was konnen
Einzelhandler nun dagegen tun?

Dass Online-Shops heutzutage sicherer
sind als fruher, ist das Ergebnis von Si-

cherheitsmaBnahmen wie Firewalls oder
sfarker Verschllsselung von Kartendaten.

Datenverschliisselung bei kleineren
Einzelhdndlern verpflichtend machen

Der bereits 2004 eingeftihrte PCI-Stan-
dard (Payment Card Industry) ist obli-
gatorisch fur die meisten Online-Shops,
fur Einzelnandelsgeschdfte jedoch nur ab
einer gewissen GroBe. Saks und Lord &
Taylor gehoren offenbar nicht zur Gruppe
der Handler mit PCI-Pflicht.

Viele kleine und mitfelstdndische Einzel-
handelsgeschdfte sind noch nicht ver-
pflichtet, ihre Daten ordnungsgemadn und
standardisiert zu verschltsseln. Es ist
geradezu nachldssig von Visa und Mas-
tercard, die Regeln nicht auf kleinere Ein-
zelhandelsgeschdffe auszudehnen, und
Einzelhdndler unternehmen solche Bemu-
hungen selten freiwillig.

P2PE-Verschliisselung
ist der beste Schutz

Andererseits biefen Visa und Mastercard
auch die besfe Losung gegen diese Art
von Datendiebstahl: Flr Kartenferminals
und Registrierkassen entwickelten sie den
Sicherheitsstandard P2PE (Point-to-Point-
Encryption).

Wenn Einzelhdndler Kartenterminals und
Zahlungsanbiefer verwenden, die P2PE
unterstiitzen, werden die Kartendaten im
Kartenterminal stark verschlisselt. Die
Kasse des Hdndlers bekommt die Kar-
tendaten nie im Klartext zu sehen. Nur
der Zahlungsanbiefer kann sie entschlis-
seln. Der Handler erhdlt nur eine Token-

oder Ersatznummer, die flr Hacker

nuizlos ist.

P2PE ist die neueste Technologie, die in
Europa und in Deutschland immer 6fter
eingefuhrt wird — wahrend die USA immer
noch daran arbeiten, EMV-Chipkarfenleser
zu installieren. Zahlen zufolge, die im
September 2017 auf dem U.S. Payments
Forum Member Meeting prdsentiert wur-
den, wurden 2017 erst 55 Prozent der
Kartenumsditze in den USA (ber Chipkar-
fen abgewickelt. Fur Ende 2017 wurde
die Zahl der chipfahigen Geldautomaten
auf 80 Prozent geschdizt. Und selbst un-
ter den 200 gr6Bten Handlern in den USA
akzepfieren vier Prozent noch keine chip-
gestiifzten Transaktionen.

Auch fiir kleinere Hdndler finanzierbar

Computop hat bereits Tausende von
P2PE-Kartenterminals in Europa und den
USA, hauptsdchlich flr groBe infernatio-
nale Einzelhdndler, eingefthrt.

Es gibt keinen Grund, warum kleinere Ein-
zelhdndler den Sicherheitsstandard nicht
ebenfalls nufzen sollten — es ist nicht feuer.

Eine starke Verschllisselung und der Ver-
zicht auf die Speicherung von Kreditkar-
tendaten bei den Hdndlern, sind derzeif
der beste verfugbare Schuiz fir Karfenda-
ten. Wir sollten nicht warfen, bis solche
Diebstdhle auch bei uns in Europa hdufi-
ger auftreten. Wir konnen soforf und
schnell etwas dagegen fun, und die Kun-
den des Einzelhandels werden es zu
schatzen wissen.
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