
bank und markt Heft 6  Juni 2018 33

Von Jörg Wittenberg

 Welche Rolle spielt Be-
trugsprävention aktuell für 

Banken und Kreditinstitute?

Eine große Rolle. Wenngleich Betrug kein 
Massenphänomen ist, gilt es für Unterneh-
men der Kreditwirtschaft, schon aus regu-
latorischen Gründen, folgende Fragen zu 
beantworten: Mit wem mache ich ein Ge-
schäft? Darf ich das Geschäft überhaupt 
machen? Und wird das Geschäft erfolg-
reich verlaufen? Hierbei sind die Übergän-
ge zwischen „klassischem” Risiko-Mana-
ge ment und Fraud Prevention oft fließend, 
denn es stellt sich die Frage: Wo beginnt 
Betrug? Auf der einen Seite gibt es Kunden, 
die zum Beispiel einen Kredit beantragen, 
obwohl klar ist, dass sie ihn aufgrund ih-

rer finanziellen Situation nicht zurückzah-
len können. Auf der anderen Seite gibt es 
Betrüger, die zum Beispiel bewusst die 
Identität einer unbescholtenen Person 
missbrauchen, um sich Kredite oder son-
stige Leistungen zu erschleichen. Hier 
müssen Risiko-Management und Fraud-
Management Hand in Hand arbeiten.

 Wie hat sich das Thema Be-
trug und Betrugsprävention in 

den letzten Jahren entwickelt?

Im Zuge der Digitalisierung der Finanz-
branche spielt vor allem die zunehmende 
Anonymität eine große Rolle. Unternehmen 

und Kunden begegnen sich in vielen Fäl-
len nicht mehr persönlich. So ist es heute 
üblich, dass zum Beispiel die Eröffnung 
eines Girokontos oder auch die Beantra-
gung eines Kredits komplett online abge-
wickelt werden, der Kunde muss nicht 
mehr persönlich in der Filiale erscheinen. 
Was für Kunden und auch Unternehmen 
auf der einen Seite sehr bequem ist, birgt 
jedoch auch größere Anfälligkeit für Be-
trug. Bereits bekannte Betrugsarten werden 
vielfach durch die Anonymität im Netz er-
leichtert, es entstehen aber auch neue 
Wege für Betrüger, sich Leistungen oder 
Waren zu erschleichen.

 Was sind aktuell die häu-
figsten Betrugsarten? 

Bei Kreditinstituten spielt der Bonitätsbe-
trug in seinen unterschiedlichen Formen 
immer noch die größte Rolle. Betrüger 
versuchen zum Beispiel, durch manipu-
lierte Verdienstbescheinigungen oder Kon-
toauszüge ihre Kreditwürdigkeit zu erhö-
hen, um sich finanziell besser darzustellen 
als sie sind. Ihr Ziel ist es, sich Kredite zu 
erschleichen. Auch der Identitätsbetrug 
spielt eine zunehmende Rolle. Betrüger 
arbeiten hier unter anderem mit fiktiven 
Identitäten, gefälschten Ausweisdoku-
menten, oder verwenden die Identitätsan-
gaben einer unbescholtenen Person. Iden-
titätsbetrug kann sowohl vor Ort in der 
Bank auftreten, aber vor allem im digitalen 
Antragsprozess durch Verwendung fiktiver 

„Das Wettbewerbsrecht ermöglicht auch Kooperationen”

Digitalisierung

Interview mit Heidrun Odenweller-Klügl

„Betrugsprävention  
ist aktiver  
Verbraucherschutz”

Im Zeitalter der Digitalisierung haben 
sich auch die Anforderungen an Aus-
kunfteien gewandelt. Statt nur um die 
Bonitätsauskunft geht es auch um 
Themen wie Bonitäts- oder Identitäts-
betrug – und das nicht nur im Privat-
kundengeschäft. Dabei, so Heidrun 
Odenweller-Klügl, hilft nicht nur das 
Gegenseitigkeitsprinzip, mit dem die 
Schufa arbeitet. Auch der Schufa-
Fraud-Pool, in den sogar einige Lan-
deskriminalämter Betrugsfälle einmel-
den, hilft bei der Betrugsprävention. 
Davon profitieren können auch Opfer 
von Identitätsmissbrauch.  Red.
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oder gestohlener Identitäten. Unsere Erfah-
rung ist es, dass im E-Commerce/Online-
Handel der Identitätsbetrug in seinen vie-
len Facetten nahezu 100 Prozent der 
Betrugsmuster ausmacht – in dieser Bran-
che ist die Lage also eine völlig andere als 
in der Kreditwirtschaft.  

 Wie sieht es beim Geschäft 
mit Unternehmenskunden aus?

Eine typische Betrugsart im B2B-Geschäft 
ist der sogenannten „Mantelbetrug”. Hier-
bei nutzen Betrüger eine bereits bestehen-
de GmbH, die zum Beispiel aus Gründen 
einer fehlenden Unternehmensnachfolge 
zum Verkauf steht. Dieser „Firmenmantel” 
bietet die Basis, um eine intakte „alteinge-
sessene” Firma vorzutäuschen, mit der 
Zielsetzung, den Bonitätsprüfungsprozess 
erfolgreich zu durchlaufen. In Folge wer-
den jedoch die erhaltenen Kredite nicht 
bedient. Beim Versuch, die Forderungen 
einzutreiben, stößt man nur noch auf die 
wertlose „Mantel-GmbH”, welche in der 
Regel insolvent ist. Die Betrüger sind dann 
natürlich schon längst über alle Berge. 

 Wie können Kreditinstitute 
sich vor neuen Betrugsformen 

schützen?

Betrug entwickelt sich 
sehr dynamisch, das 
heißt, Betrüger ler-
nen, sich neuen 
Gegebenheiten an-
zupassen und trick-
reich neueste Entwick-
lungen und Technologien zu 
nutzen. Kreditinstitute müssen gleicherma-
ßen handlungsbereit und idealerweise 
einen Schritt voraus sein. 

Nach wie vor gilt allerdings: Man sieht 
dem Gegenüber nicht an, dass man es hier 
mit einem Betrüger zu tun hat. Daher sollte 
man sich auch im Filialgeschäft nie auf 
den persönlichen Eindruck allein verlassen, 
sondern wachsam bleiben und alle Anga-

ben und Unterlagen genau prüfen. Auch 
ein regelmäßiges Monitoring von Be stands-
kunden ist sinnvoll, damit man auf Verän-
derungen entsprechend reagieren kann. 
Für das B2B-Geschäft gilt außerdem: Be-
trug wird immer von einer Person be-
gangen, und nicht von einem Unterneh-
men. Daher muss man immer auch die 
Person(en) prüfen, die hinter einem Un-
ternehmen stehen. 

Was zählt, ist der Faktor „Mensch”.  Gerade 
bei kleinen und mittelständischen Un-
ternehmen hat das Finanz verhalten von 
Entscheidern einen entschei-
denden Einfluss auf 
die Finanzen des 
Unternehmens. 
Daher sind va-
lide, objektive 
Informationen 
zur Unternehmens-
führung mindestens ge-
nauso wichtig wie Informationen zum Un-
ternehmen an sich. Aktuell verfügt die 
Schufa über Informationen zu 5,3 Millionen 
registerlich geführten Unternehmen, Klein-
gewerbetreibenden und Selbstständigen. 

Darüber hinaus enthält die Personenda-
tenbank bonitätsrelevante Informationen 
zu 67,5 Millionen Privatpersonen. Infor-
mationen aus der Unternehmensdaten-

bank können daher von der Schufa 
wie von keiner anderen 

Auskunftei sonst mit 
Bonitätsinformati-
onen zur Unterneh-
mensführung aus 

der Personendaten-
bank kombiniert wer-

den. Dies liefert bei Firmen mit 
weniger als 20 Mitarbeitern wertvolle Er-
kenntnisse zum Unternehmen, denn das 
private Finanzverhalten von Entscheidern 
und Inhabern kann die Finanzen des Un-
ternehmens erheblich beeinflussen.

 Wie kann die Schufa Kredit-
institute bei der Betrugsprä-

vention unterstützen?

Zum einen sind natürlich die klassischen 
Bonitätsauskünfte bereits ein wichtiger 
Bestandteil in der Einschätzung, ob ein 
Kunde zum Beispiel seinen Kredit zurück-
bezahlen kann oder nicht, sie verhindern 
also bereits den Eingehungsbetrug. Auch 
Auskünfte zur Identitätsprüfung unterstüt-
zen unsere Vertragspartner bei der Identi-
fikation ihrer Kunden und beugen somit 
Identitätsbetrug vor. 

Bei Kreditinstituten verhindert außerdem 
noch die Pfän dungsschutz-Auskunft, dass 
Personen bei mehreren Instituten Pfän-
dungsschutzkonten führen und so Ein-

kommen oder Vermögen vor 
ihren Gläubigern „verste-

cken”. Die GwG-Aus-
kunft hilft Unterneh-
men, die dazu gesetz-

lich verpflichtet sind, 
den oder die wirtschaftlich 

Berechtigten hinter einer Trans-
aktion zu identifizieren und so zum Bei-
spiel Geldwäsche oder Terrorismusfinan-
zierung zu verhindern. 

 Wie wichtig ist dabei das Ge-
genseitigkeitsprinzip? 

Die Schufa ist die einzige Auskunftei,  
die nach dem Gegenseitigkeitsprinzip 
arbeitet, das bedeutet, die rund 9 500 
Vertragspartner beziehen Informationen 
von uns, melden aber auch kreditrele-
vante Informationen in den Datenbestand 
ein. Wir können zu nahezu jedem in 
Deutschland wirtschaftlich aktivem Ver-
braucher eine aktuelle, objektive Auskunft 
erteilen, sowohl zur Bonität als auch zur 
Identität. 

Dies ermöglicht es Unternehmen, sich 
gegenseitig zu informieren und zu war-
nen, zum Beispiel mit Informationen zur 
Bonität und Identität ihrer Kunden, aber 
auch zu betrugsrelevanten Vorgängen. So 
werden Schäden von der Wirtschaft ab-
gewendet und eine schnelle und sichere 
Kreditvergabe ermöglicht. Hiervon profi-
tieren Unternehmen und Verbraucher glei-

„Eine typische Betrugsart  
im B2B-Geschäft ist der  

sogenannten ,Mantelbetrug’.”

„Identitätsbetrug kann  
sowohl vor Ort in der Bank  

auftreten, aber vor allem im  
digitalen Antragsprozess.”
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chermaßen. Nach diesem Grundprinzip 
der Gemeinschaft, die sich gegenseitig 
informiert, arbeiten wir seit unserer Grün-
dung 1927. 

Mit dem Schufa-Fraud-Pool wurde außer-
dem vor fast vier Jahren eine Lösung am 
Markt etabliert, die Banken und Finanz-
dienstleister noch gezielter bei der Erken-
nung und Verhinderung von Betrug unter-
stützt. 

 Wie funktioniert der Schufa-
Fraud-Pool genau? 

Der Schufa-Fraud-Pool (SFP) ermöglicht 
Kreditinstituten untereinander den Austausch 
von betrugsrelevanten Informationen, und 
zwar datenschutzkonform, standardisiert 
und in Echtzeit. Gesammelt und ausge-
tauscht wird ein fest definierter Katalog von 
Informationen über erkannte Betrugsver-
dachtsfälle, zum Beispiel Auffälligkeiten bei 
Ausweisprüfungen oder Verdienstbeschei-
nigungen, sowie auch die Information, 
dass eine Bank Strafanzeige gegen einen 
potenziellen Betrüger gestellt hat. 

Auch einige Landeskriminalämter beteili-
gen sich am SFP und melden ebenfalls 
Informationen ein. Das gemeinsame Ziel: 
die Tat zu vereiteln, eine Wiederholung zu 
verhindern und den Schaden möglichst 
gar nicht erst entstehen zu lassen. 

Da die Ergebnisse in Echtzeit beauskunf-
tet werden, profitieren die teilnehmenden 
Ins titute von erhöhter Sicherheit ohne län-
gere Bearbeitungszeit im Antragsgeschäft. 
Auch die Kunden profitieren von schnellen 
und sicheren Geschäftsabschlüssen und 
natürlich auch von insgesamt geringen 
Schäden durch Betrug in der Kreditwirt-
schaft, da diese letztendlich von den ehr-
lichen Kunden mitgetragen werden, zum 
Beispiel durch höhere Zinsen, Gebühren 
und Preise. 

 Wie wird das von den Insti-
tuten angenommen? 

 
 
                         Dieser Artikel ist urheberrechtlich geschützt. Die rechtliche Freigabe ist für den Abonnenten oder Erwerber ausschließlich zur eigenen Verwendung. 
                                                                                                                 Fritz Knapp Verlag GmbH



36 bank und markt Heft 6  Juni 2018

Digitalisierung

Aktuell nehmen 58 Unternehmen aus der 
Finanzwirtschaft am Fraud-Pool teil – Ten-
denz steigend. Pro Werktag erfolgen rund 
81 000 Anfragen an den SFP, es gab bis-
her rund 47 000 Hinweise zu betrugsrele-
vanten Informationen und etwa 23 500 
erkannte Fraud-Fälle. 

Jeder Teilnehmer 
Fraud-Pool leistet 
einen wichtigen 
Beitrag für die Ge-
meinschaft, denn 
mit jedem neuen Fall 
liefert er neue wertvolle Erkennt-
nisse zur Betrugsprävention. Seit dem Start 
am 1. Juli 2014 gab es durchweg posi-
tive Resonanzen der teilnehmenden Insti-
tute. Von Partnern, die erst seit Kurzem 
dabei sind, hören wir zum Beispiel, dass 
sie sich wünschten, viel früher dabei ge-
wesen zu sein.

 Welche Erkenntnisse haben 
Sie mit dem Fraud-Pool ge-

wonnen?

Unsere Analysen der in den Fraud-Pool 
eingemeldeten Fälle zeigen, dass vor 
allem der Bonitätsbetrug ein weit verbrei-
tetes Betrugsphänomen in der Kreditwirt-
schaft ist. 79 Prozent der eingemeldeten 
Fälle fallen in diese Kategorie. Betrüger 
versuchen zum Bei spiel, durch mani-
pulierte Verdienstbescheinigungen oder 
Kontoauszüge ihre Kreditwürdigkeit zu 
erhöhen, um sich finanziell besser darzu-
stellen als sie sind. 

Auch der Identitätsbe-
trug spielt eine zu-
nehmende Rolle. 
19 Prozent der 
eingemeldeten 
Fälle werden die-
ser Kategorie zuge-
ordnet. Hierbei handelt es 
sich zum Beispiel um Fälle, in denen der 
Verdacht auf eine fiktive Identität besteht 
oder gefälschte Ausweisdokumente ver-
wendet wurden.

 Welche Präventionsmöglich-
keiten gibt es im Fall von 

Identitätsbetrug? 

Kreditinstitute können in den Fraud-Pool 
auch Personen einmelden, deren Identität 

für betrügerische Zwecke miss-
braucht wurde – selbst-

verständlich nur, 
wenn diese der Mel-
dung zugestimmt 
haben. So beugen 

sie aktiv einem weite-
ren Missbrauch der Identi-

tät vor und schützen die Person da-
mit vor Aufwand und Schaden, der da-
durch entstanden wäre. Das ist aktiver 
Verbraucherschutz.

 Ist das nicht auch etwas, wo-
mit man sich beim Verbrau-

cher profilieren kann – auch im Sinne der 
Imagepflege? 

Seit September 2016 bietet 
die Schufa Verbrau-
chern, die Opfer von 
Identitätsmissbrauch 
geworden sind, eine 
zusätzliche Schutz-
möglichkeit: Sofern der 
Identitätsdiebstahl zur Anzei-
ge gebracht wurde, können sie sich mel-
den und werden durch einen entspre-
chenden Vermerk im Schufa-Datenbestand 
sowie im Fraud-Pool besser vor weiteren 
Schäden durch Wiederholungsmissbrauch 
ihrer Identität geschützt. 

Ein anfragender Vertrags-
partner erhält neben 

der Bonitätsauskunft 
auch die Informa-
tion, dass die an-

gefragte Person als 
Identitätsbetrugsopfer bei 

uns gespeichert ist. Das an-
fragende Unternehmen kann  nun den 
Vorgang gesondert prüfen und sicher-
stellen, dass es sich in diesem Fall 
 tatsächlich um die Person handelt und 

nicht um einen erneuten Betrugs- 
versuch. 

So wird der Verbraucher vor weiterem 
Missbrauch seiner Identität geschützt, 
aber natürlich profitieren auch die an-
fragenden Unternehmen, da sie auf den 
damit verbundenen finanziellen Schäden 
nicht „sitzen bleiben”. Dieser Service ist 
für Verbraucher kostenlos und hat keinen 
Einfluss auf deren Bonität.

 Wie wird sich das Thema Be-
trugsprävention in den nächs-

ten Jahren entwickeln?  

Der Markt befasst sich gerade mit ganz 
vielen Themen. Das beginnt mit immer 
besseren Systemen zur Identitätsprüfung, 
geht über die Schaffung von betrugs-
sicheren digitalen Identitäten bis hin zu 
immer schneller und präziser arbeitenden 
Algorithmen und selbstlernenden Sys-
temen. 

Gleichzeitig gibt es 
in der Öffentlich-
keit, aber auch 
bei den Unter-

nehmen selbst 
eine große Sensibi-

lisierung, was den Um-
gang mit Daten angeht. Wir beobachten 
die Diskussionen und Entwicklungen sehr 
genau und beschäftigen uns mit ihnen. Im 
Rahmen von regelmäßigen Anwender-
treffen erfassen wir den Bedarf unserer 
Kunden und generieren daraus Ideen für 
neue Produktenwicklungen. 

Durch die inzwischen über 90-jährige Er-
fahrung und Kompetenz ist die Schufa in 
der Lage, für Unternehmen passgenaue 
Lösungen für Risikomanagement und Be-
trugsprävention zu entwickeln, die gleich-
zeitig hoch modern und effizient sowie 
datenschutzkonform sind. So kann Vertrau-
en zwischen Geschäftspartnern entstehen 
und beide Seiten profitieren von schnellen 
und  sicheren Geschäftsabschlüssen – egal 
ob online oder offline.

 
„Die Pfändungsschutz-

Auskunft verhindert, dass  
Personen bei mehreren Instituten  

Pfändungsschutzkonten  
führen.”

„Im Rahmen von  
regelmäßigen Anwender treffen 
erfassen wir den Bedarf unserer 

Kunden.”

„Die Meldungen  
von Identitätsmissbrauch 

beugen weiterem  
Missbrauch vor.”
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